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Presentacion

La Asociaciéon Nacional de Universidades e Instituciones de Educacién Superior (ANUIES)
establecio el Comité de Tecnologias de la Informacion y la Comunicacion (Comité ANUIES-
TIC); para promover las mejores practicas, la definicion de estrategias y el impulso a la for-
macion del capital humano. La idea de trasfondo es el andlisis, estudio e implantacion de los
sistemas de gobierno de las TIC para la medicién de su nivel de madurez y su efecto en la
mejora de la educacion superior.

Es por ello que la presente obra, denominada “Estado actual de las Tecnologias de la
Informacién y la Comunicacién en las Instituciones de Educacion Superior: Estudio 2019", es
el resultado colaborativo de 137 aportaciones de nuestras IES asociadas, quienes colabora-
ron en la 42, Encuesta Nacional de TIC 2019, la cual representa una “vista radiogréfica de la
situacion actual”y una evolucién prospectiva de la gestion y gobierno de las tecnologias de
informacién.

Esta publicacion es una clara muestra de trabajo conjunto, tengo la seguridad de que
generara sinergias y servira como herramienta de primera mano hacia los indicadores que
permitan un éptimo analisis para la mejor toma de decisiones de los principales actores
responsables de las Tecnologias de la Informacion y la Comunicacion en beneficio de las
instituciones.

Es asi, que el presente estudio pretende ser la base para la conformacién de indicadores
utiles que seran traducidos en acciones y proyectos que habiliten la interaccion de la edu-
cacion superior, y que permitan posicionar estratégicamente a las TIC en las Instituciones de
Educacion Superior de México.

Jaime Valls Esponda
Secretario General Ejecutivo de la ANUIES
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Prélogo

Desde hace algunos afios una de las conversaciones que explica la base de un intensivo
uso de las Tecnologias de Informacién y Comunicacién (TIC) es que atravesamos una era sin
precedentes: la era de la informacién y el conocimiento, una cuarta revolucién industrial.
Como sociedad somos protagonistas de una transformacién tecnoldgica y digital con siste-
mas inteligentes y conectados, somos creadores, desarrolladores y usuarios.

En el presente siglo, y como parte de estos didlogos, es necesario preguntarnos qué
estamos haciendo los formadores de ciudadania al respecto, qué hacemos desde cada res-
ponsabilidad para que el uso y aplicacién de las tecnologias ayude a generar mejores con-
diciones de vida, de desarrollo econémico, pero también y sobre todo de desarrollo social
y humano.

Es ahi donde radica la importancia del presente Estudio. Las Tecnologias de la Informa-
cién y la Comunicacion en las Instituciones de Educacion Superior (IES) permiten dindmicas
institucionales diversas, abren las posibilidades de nuevos modelos aprendizaje y generan
un cambio positivo en diversos aspectos que impactan en la sociedad.

El estudio 2019 del “Estado actual de las Tecnologias de la Informacién y la Comunica-
cion en las Instituciones de Educacién Superior de México” que publica por cuarta ocasion la
Asociaciéon Nacional de Universidades e Instituciones de Educaciéon Superior (ANUIES), con
la participacion de las comunidades expertas de las Instituciones de Educacién en el pais,
es un ejercicio colaborativo y de andlisis que permite el reconocimiento y evaluacion de la
aplicacion de estas herramientas a las actividades sustantivas de las Universidades.

La evidencia empirica, las evaluaciones de impacto y la dinamica cotidiana nos demues-
tran que en un mundo hiperconectado, las tecnologias de informacién y comunicacion son
un elemento central y habilitador de la ensefanza y el aprendizaje, necesarias para la for-
macion de profesionales que construiran el futuro, pero también a la importante tarea de
transparentar y hacer eficientes e innovadores los procesos de la gestién institucional.
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Las TIC también nos democratizan, nos acercan a mas y mejor informacion, a métodos y
procesos creativos. Es por ello que la suma de los esfuerzos para crear este trabajo editorial
y de analisis es de reconocerse: leer en sus paginas, el contexto, la evolucion y la prospec-
tiva de las Instituciones de Educacién Superior en temas de integracién de las Tecnologias,
asi como sus indicadores, tendencias y retos son fundamentales en la contribucién para el
desarrollo de una educacidn de excelencia y calidad, mas equitativa, de mejor acceso y mas
incluyente.

En el contexto de una Nueva Escuela Mexicana es fundamental alcanzar la plena digi-
talizacién, integrar la dimensién de innovacién y creatividad, propiciar la interculturalidad
y hacerlo con equidad. Ello supone que los profesionales estén preparados y puedan desa-
rrollar las habilidades que les permita hacer frente a la dinamina laboral del futuro, incluso a
profesiones que aln no se crean.

Extiendo un profundo reconocimiento a cada uno de los autores, colaboradores, sus Ins-
tituciones de Educacion Superior y a esta Asociacién que las agrupa y representa, abonando
al desarrollo y progreso de las IES en México. Su experiencia como habilitadores de tecno-
logias y transformadores digitales de las Instituciones de Educacion del pais, nos permite
avanzar como sociedad porque sin duda, las brechas digitales se vuelven brechas sociales.

Dra. Carmen Enedina Rodriguez Armenta

Directora General de Educacion Superior Universitaria
Secretaria de Educacion Publica

Gobierno de México



Resenas de ClOs lideres de opinion
Introduccidén

Tanto la metodologia como los resultados son fantdsticos. Las
conclusiones que nos arroja son certeras y fundamentadas;
muestran un avance en la madurez de las TIC en las Institu-
ciones de Educacion Superior en LATAM. Nos invitan a reflexio-

nar sobre el rol de las TIC; motivandonos a esforzarnos en dos
planos paralelos e igual de relevantes: la excelencia operacion-
al y ser motores de la transformacién de nuestras Instituciones.
Ambos son de vital transcendencia para enfrentar con éxito el
apasionante futuro que ya tenemos aqui

Guillermo Garrido Garcia
Habilitacion de Tecnologias de Informacion
Tecnologico de Monterrey

Para los responsables de TIC el estudio representa una fuente
confiable de informacién que nos permite realizar un diagnos-
tico interno del estado de las tecnologias en nuestras institu-

ciones y visualizar hacia donde deseamos posicionarnos;

ademds de ser un referente para sensibilizar a las autoridades

de la importancia de la innovacién e inversion en TIC como
parte de la estrategia de transformacion digital institucional

Mtra. Erika Sanchez Chablé
Coordinadora General de Tecnologias de la Informacion y la Comunicacién
Universidad Autonoma del Carmen



El “Estado Actual de las Tecnologias de la Informacion y la Co-
municacion en las Instituciones de Educacién Superior de
México” en su cuarta edicion anual contribuye a contar con in-

dicadores que permitan medir la evolucion y el uso de las TICen

las universidades mexicanas. Un esfuerzo clave para entender

como orientar los esfuerzos para lograr un mayor y mejor im-
pacto a través de su uso en la educacion

Luis Eliécer Cadenas
Director Ejecutivo
RedCLARA

Es un excelente trabajo que refleja las diferentes aristas y retos
en la conformacion del ecosistema de las Tecnologias de la In-
formacion y las Comunicaciones de las IES desde una perspec-
tiva nacional. Estos estudios son pertinentes para conocer qué

papel desempenian las Tl al interior de las instituciones y cémo

estdn conformadas, revelando comparativos generales entre

pares. Es revelador el ubicar nuestras instituciones dentro de las

estadisticas y utilizarlas para la planeacion estratégica de las
TIC al interior de la Institucion

Dr. Raul Rivera Rodriguez
Director de Telematica
Centro de Investigacion Cientifica y de Educacion Superior de Ensenada



La acertada iniciativa que tuvo la ANUIES desde el ano 2016
para realizar un levantamiento de informacién respecto a la
Situacion y aprovechamiento de la TIC en las Instituciones de
Educacion Superior (IES), nos aporta a las Instituciones de Edu-
cacion Superior, elementos que nos permiten por un lado reflex-
ionar y realizar un autodiagnéstico al interior de las institu-
ciones para compararnos con nuestros pares a nivel nacional e
internacional, y por otro, poder contar con un referente para
buscar alternativas de colaboracion con el objetivo de incre-
mentar el nivel de madurez del Gobierno de las Tl. Ano con ano
esta iniciativa se va enriqueciendo con el aporte de infor-
macion de las IES, lo que permite obtener relevantes conclu-
siones derivado del andlisis de la misma, en beneficio de todas
las instituciones

Juan Carlos Jiménez Marquez
Director General de Tecnologia de Informacion
Universidad Veracruzana

Maria Dacia Gonzalez Cruz
Universidad Veracruzana



32

Introduccion

La Asociacién Nacional de Universidades e Instituciones de Educacién Superior (ANUIES)
quien es la principal representante de la Educacién Superior en México cuenta con 195 ins-
tituciones asociadas publicas y privadas, las cuales son las mas importantes a nivel nacional,
a través de su Comité de Tecnologias de la Informacién “Comité ANUIES-TIC" promueve el
mejor uso y aprovechamiento de las TIC principalmente a través de sus grupos de trabajo
que siguen 4 ejes estratégicos: Gobierno de TIC, Seguridad de la Informacién, Gestion Insti-
tucional y con Proveedores de TIC y Tecnologia Educativa, ha convocado a una encuesta na-
cional desde 2016 que culmina en un diagnéstico anual denominado “Estado Actual de las
Tecnologias de la Informacion y la Comunicacion en las Instituciones de Educacién Superior”
el cual permite conocer el estado de las TIC dentro de las IES y con ello dar pie a la toma de
acciones estratégicas que permitan fortalecer areas especificas de las TIC desde el entorno
nacional, regional e institucional.

Desde el afno 2017 las encuestas que dan como resultado estos estudios han sido im-
plementadas con la herramienta denominada KTl obtenida gracias a la colaboracién y apor-
tacion de la Conferencia de Rectores de las Universidades Espaiolas en su sectorial de TIC
(CRUE-TIC), dicha encuesta es adaptada afio con afio a las necesidades de las IES mexicanas
a través del grupo de trabajo de Gobierno de TIC del Comité de ANUIES-TIC. Para ver el his-
torial de las publicaciones: http://anuies-tic.anuies.mx/web/estudios/

Dentro del quehacer del Comité ANUIES-TIC, se ha consolidado la colaboracién con or-
ganizaciones internacionales que generan estudios sobre el estado de las TIC en su respec-
tivo pais, tal es el caso de la CRUE-TIC en Espafia y la Red CEDIA de Ecuador, dicha colabo-
racion ha sido el inicio para impulsar una iniciativa para trabajar en indicadores comunes
de TIC y con ello unificar esfuerzos que permitan hacer un frente comun ante las posibles
coincidencias en Ecuador, Espafa y México.

Para la actual publicacién, ahora denominada “Estado Actual de las Tecnologias de la
Informacién y la Comunicacién: Estudio 2019” contaremos con dos capitulos enfocados
alos principales indicadores de TIC; en el capitulo “Evolucion de los principales indicado-
res de Gestion de las TIC en las Instituciones de Educacion Superior” encontraremos los
indicadores de informacién general tales como: Sistemas de Informaciéon Administrativos,
Servicios a la Academia y a la Investigacién e Infraestructura de TIC, mientras que en Gestion
deTIC encontraremos indicadores sobre: Organizacion de TIC, Portafolio de Proyectos, Servi-
cios de TIC, Seguridad de la Informacién, Calidad de TIC, Administracién Electronica, Nuevas
Tecnologias y Software Libre, la principal actualizacion la encontraremos en los indicadores
de la seccion de Seguridad de la informacién. En el capitulo “Estado actual del Gobierno
de lasTIC, y sus mejores practicas en las Instituciones de Educacién Superior” se analiza
el grado de madurez de las IES respecto de buenas practicas y madurez en el uso de las TIC.

Ademas, el equipo multidisciplinario del Comité ANUIES-TIC bajo la coordinacion del
Grupo de Trabajo de Gobierno de TIC incorpor6 capitulos que brindaran un valor importan-
te a la visiéon de la educacion superior considerando; Lineas de Acciéon de los Directivos TIC



para la Transformacion Digital, Perspectivas en Ciberseguridad y la Implementaciones para
la transformacién digital en educacién mediante tecnologias emergentes.

En el capitulo “Antecedentes, contexto actual y prospectiva de las TIC en la Institucio-
nes de Educacién Superior” encontraremos una induccién al panorama general de las IES
y como enfrentan la adopcion de las TIC como herramienta estratégica. Para el Capitulo
llamado “Lineas de accién de los Directivos de TIC (ClOs) para la Transformacién Digital en
las Instituciones de Educacién Superior” se aborda cémo los Directores de TIC enfrentan y
adoptan las nuevas tendencias educativas para brindar una educaciéon que aproveche las
herramientas tecno-educativas. Asi como en el capitulo “Perspectivas en Ciberseguridad en
las instituciones de educacién superior’, visualizaremos la importancia de salvaguardar los
activos de informacion institucionales a través iniciativas estratégicas sobre Ciberseguridad.
Finalmente en el capitulo “Implementaciones para la transformacion digital en educacion
mediante tecnologias emergentes en las instituciones de educacién superior”echaremos un
vistazo a la forma en que se aprovechan las tecnologias emergentes en favor de optimizar el
proceso educativo en las IES.

Aspectos Metodoldgicos del Estudio

El aspecto metodoldgico utilizado para abordar el problema a investigar determiné un
tipo de estudio descriptivo, que mediante una encuesta en linea, la “Encuesta Nacional de
TIC en las IES 2019" permitié obtener informacion sobre la problematica y los sujetos de
estudio.

El proceso se dividio en cinco fases:

1. Planteamiento de objetivos

2. Preparacion del instrumento de recoleccién de informacion
3. Planificacion del muestreo

4, Recoleccion de datos

5. Analisis e interpretacion de los datos

El estudio se realizé en un universo de las 195 instituciones de educacién superior aso-
ciadas en 2019, que forman parte de la Asociacion Nacional de Universidades e Instituciones
de Educacién Superior en México (ANUIES).

De acuerdo con la estimacion de parametros para determinar el tamafo de muestra que
permita que los resultados sean representativos, se tiene que:

n=tamafno de muestra a calcular

N= 195 (tamano del universo)

Z=1.96 (nivel de confianza del 95%)

e=0.05 (margen de error admitido del 5%)

p=0.5 (heterogeneidad del 50%)

g=1-p=0.5
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Esto es:

n=2z2 (p*q) / €2 + (z2 (p*q))/N
n=1.962%(0.5*%0.5)/ 0.052 + (1.962 (0.5*0.5))/195
n= 3.8416(0.25)/0.0025+(0.9604/195)
n=0.9604/0.0025+.004925

n=0.9604/ 0.007425

n=129.346801

Es decir, el tamano de muestra es de n=129 Instituciones de Educacién Superior

La encuesta fue respondida por 137 instituciones para este ejercicio, es decir, sus resul-
tados son significativos y las conclusiones obtenidas pueden generalizarse a la poblacion.

A continuacion se presenta una tabla comparativa con los resultados de las encuestas
que fue respondida en estos 3 ultimos ejercicios.

Afio del | Encuestas | Reactivos IES Universidades Institutos Centros de | Colegios
ejercicio | Concluidas Privadas Tecnolégicos | investigacion
140 115 115 25 43% 9% 4%

2016 45%

2017 149 147 122 27 47% 41% 9% 3%
2018 144 114 119 25 35% 50% 9% 6%
2019 137 140 116 21 50% 33% 12% 6%

La encuesta fue respondida por los responsables de TIC de las instituciones asociadas a la
ANUIES, quienes fueron designados por los Rectores de las IES para tal efecto. El registro de
datos en la encuesta se llevé a cabo mediante un sistema en linea con distribucion de claves
de acceso para cada institucién. La recoleccion de datos se dio entre Mayo y Julio de 2019.
Las respuestas fueron procesadas por el Grupo de Trabajo de Gobierno de TIC del Comité
ANUIES-TIC utilizando medios estadisticos como tablas, diagramas de frecuencias, histogra-
mas y graficos diversos. Ninguna institucidn vio las respuestas de otra Institucion, ni se perca-
t6 del momento en el que las otras asociadas respondieron a la encuesta.

El tratamiento de la informacion de la encuesta ANUIES-TIC esta orientado con objeti-
vos exclusivamente académicos y sin fines de lucro, lo cual permitira utilizar la encuesta li-
bremente entre las IES afiliadas a la ANUIES toda vez que se incluya la respectiva referencia
bibliografica de la misma.

Por ultimo, cabe mencionar que este Estudio 2019 del Estado actual de las Tecnologias
de la Informacion y la Comunicacion en las Instituciones de Educacion Superior, nos permitira
identificar nuevos resultados y las comparaciones con los diversos retos y perspectivas de
respuesta a las demandas mediante redes de gestion de conocimiento entre los responsables
de las TIC en las IES, promoviendo con ello una visidn y perspectiva estratégicas de las TIC en
las Instituciones de Educacion Superior de nuestro pais. Es muy importante hacer notar la im-
portancia del trabajo conjunto de asesoria técnica y mejor entendimiento de conceptos entre
la ANUIES-TICy la“Sectorial TIC" de la Conferencia de Rectores de las Universidades Espafiolas
(CRUE-TIC) asi como con RED CEDIA de Ecuador para beneficio y aprendizaje de todos.
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Capitulo I.

Antecedentes, contexto actual

y la prospectiva de las 1ic en las
Instituciones de Educacion Superior

El presente capitulo aborda, a través de su linea discursiva, tematicas que buscan provo-
car una reflexion en el lector acerca de la situacion actual de las TIC en las universidades, de
manera que enriquezca el andlisis de las realidades concretas de las instituciones, y brinde
algunos elementos para delinear una prospectiva que se vera enriquecida con la informa-
cion y las reflexiones de los capitulos siguientes.

La complejidad de las IES y el valor que aportan las TIC

Las universidades e Instituciones de Educacién Superior suponen un entorno colabora-
tivo donde participan diversas comunidades (estudiantes, profesores, administrativos e in-
vestigadores), teniendo una riqueza y diversidad en actividades sustantivas y adjetivas que
lo hace propicio para el uso y adopcién de las TIC para acercar soluciones en la practica edu-
cativa, asi como la gestion administrativa, académica, de investigacién. Esto viene derivado
de una dindmica de transformacién digital que tiene importantes efectos en las sociedades
y en las organizaciones, trayendo nuevos desafios y significados.

Recientemente, el conocimiento se ha convertido en el insumo esencial de la econo-
mia del conocimiento en que estamos inmersos, donde la manera en que se aprende es el
elemento central, mas allad de los contenidos, los lugares, horarios y espacios donde ocurre
el aprendizaje, siendo un nuevo entorno donde “lo relevante son las experiencias de cons-
truccion y reconstruccién del conocimiento, independientemente del objetivo, entorno,
momento o frecuencia en que ocurren” (Rodriguez, C. & Ledn, L., 2015)(Cobo, C.& Moravec,
J.,2011).

En el estudio “Enfoques estratégicos sobre las TIC en educacidon en América Latina y el
Caribe”, la UNESCO identifica que el importante avance en las tecnologias de informacién
demanda “una actualizacion de practicas y contenidos que sean acordes a la nueva socie-
dad de la informacion” a los sistemas educativos, lo que implica incorporar a las TIC en la
ensefianza-aprendizaje, la formaciéon de los docentes y la gestidn escolar asegurando una
infraestructura tecnoldgica de calidad y con cobertura suficiente (UNESCO, 2013).



De hecho, la dindmica actual en todos los ambitos cuestiona qué es lo que se debe
ensefar y la manera en que se aprende. Asi, esta transformacion digital de la sociedad, y
donde participan las universidades, obliga a una necesaria reflexion que lleve a repensar y
replantear el hacer y quehacer institucional, donde las nuevas realidades hacen necesario
actualizar conceptos e ideas largamente aceptados, y generar capacidades y potencialida-
des transversales que aprovechan la ubicuidad digital.

A este escenario se suma la llegada de los “nativos digitales” a las aulas universitarias,
que Prensky define como “la primera generacién formada por los nuevos avances tecno-
l6gicos a los que se han acostumbrado por inmersidn’, quienes superan por mucho en el
dominio de la tecnologia a los profesores, quienes son considerados “inmigrantes digitales”
(Prensky, M., 2001).

Asi, estas nuevas generaciones tendran empleos que hoy no existen y deben asimilar
una cultura de aprendizaje continuado para reaprender nuevos conocimientos y habilidades,
adoptando las nuevas competencias que son pertinentes en este contexto: habilidades de
manejo de informacidn, comunicacion, resolucion de problemas, pensamiento critico, crea-
tividad, innovacién, autonomia, colaboracion, trabajo en equipo, entre otras (ATC21S, 2010).

En esto las TIC es el catalizador para potenciar las estrategias institucionales. Entre las
iniciativas de aplicacion de las TIC en las universidades, la integracién en la practica educa-
tiva es un esfuerzo que puede apoyar en objetivos de cobertura, calidad educativa, entre
otros. Sin embargo, las mejores practicas indican la necesidad de armonizar las estructuras
académicas y de gestion, asi como dedicar el presupuesto para su adecuada implementa-
cion.

En este sentido, los desafios presupuestales y técnicos para integrar las tecnologias de-
ben considerar los costos de adquisicidn, instalacién, operaciéon, mantenimiento y reem-
plazo de las TIC (Sarkar, S., 2012). Asimismo, los costos de licenciamiento pueden ser prohi-
bitivos, incrementando el riesgo legal por el uso inadvertido de software por parte de los
profesores e investigadores.

Sarkar identifica también estos cuatro problemas comunes al integrar las TIC en la en-
seflanza:

- Instalar tecnologias para el aprendizaje sin verificar las necesidades de los estudian-
tes y la disponibilidad de contenidos.

« Instalar sistemas sin el involucramiento de los académicos y los estudiantes.

« Usar contenidos disponibles globalmente sin adaptarlos a la realidad local.

« Producir contenidos de baja calidad con un pobre disefio instruccional y no adaptado
a las tecnologias que se utilizan.

Esto impone retos especificos a las Direcciones de TIC de las Instituciones de Educacion
Superior, al tener multiples roles, pues participa en la estrategia institucional en la gestion ad-
ministrativa, en la gestion académica y también en la transformacion de la practica educativa.
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De hecho, ante la dindmica institucional, el desarrollo de las areas de gestion de TIC
denota asimetrias entre las diversas IES, asi como las dreas que las conforman y las responsa-
bilidades y atribuciones que le son asignadas.

En el dmbito de gestion de las TIC, los estudios publicados por ANUIES brindan “elemen-
tos de referencia para mejorar su organizacion y tomar mejores decisiones en cuanto a la
gestiony el gobierno de las Tl, contribuyendo asi a mejorar su productividad y su competiti-
vidad global” (Ponce, L. Coord., 2018).

De aqui que los estudios permitan a las IES compararse con otras IES, asi como identifi-
car“las practicas que han generado mayor beneficio, (conocer) cuéles son los retos, las areas
de oportunidad y cémo innovar en la aplicaciéon de las TIC” (Ponce, L. Coord., 2018: 236),
motivando asi la colaboracion interinstitucional a nivel nacional e internacional.

De esta manera, las universidades ahora cuentan con una referencia independiente que
permite medirse con sus pares en diversas tematicas TIC, a través de una medicién anual y
una metodologia consolidada, buscando sensibilizar a la alta direccién en temas de TIC y el
potencial de aprovechar su rol estratégico para impulsar las estrategias organizacionales.

Con estos estudios y comparativos serd posible elaborar estrategias conjuntas en el sec-
tor para fortalecer los aspectos mds apremiantes de cada institucion, ya sea de cibersegu-
ridad, Gobierno de TIC, gestion de proyectos, innovacion, adopcidon de mejores practicas,
colaboraciones para compartir experiencias en el pilotaje de tecnologias recientes, en una
ruta no exenta de desafios, en un contexto global dindmico y de cambios constantes.

Ante esto, se plantean enseguida algunos elementos respecto a desafios y tendencias
de TIC, condensando brevemente lo que algunos organismos de educacién superior y em-
presas consultoras identifican para este 2019.

Retos y tendencias TIC en la educacidn superior

En una encuesta de tendencias realizada a 297 universidades por la organizacién EDU-
CAUSE en 2018 (Brooks, D., 2019), se identificaron las cinco tendencias principales que estan
influenciando la estrategia de TIC en la educacién superior, siendo las siguientes:

- La creciente complejidad de las amenazas de seguridad.

- El enfoque y los imperativos para el éxito del estudiante.

+ La toma de decisiones basada en datos.

- La creciente complejidad de las tecnologias, la arquitectura y los datos.

« La contribucion de las TIC a la excelencia operativa institucional.

Alineado con la primera tendencia reportada, referente a la complejidad de las amena-
zas de seguridad, el ranking de teméticas de TIC 2019 presentado por EDUCAUSE identifica
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como prioritarios los temas de la seguridad y de la privacidad de la informacidn, al estar
ubicados en la primera y tercera posicion, tal como lo muestra la Tabla 1.1.

Tabla 1.1. Los 10 temas principales de TIC.

EDUCAUSE Top 10 IT Issues

Fuente: Informacion de ranking Educause Top 10 IT Issues 2019.

Enfoque en el estudiante

Como segunda tendencia en las IES esta el enfoque en el estudiante, misma que se ubi-
ca en la segunda posicién entre los temas principales de TIC, en la forma de contribuir hacia
el éxito del estudiante.

A nivel global, Gartner identifica una tendencia creciente en las IES enfocada a la expe-
riencia del estudiante (del inglés student experience, en clara analogia al user experience),
con un enfoque en la personalizacion de la experiencia. Esto ha llevado a que algunas uni-
versidades generen posiciones de nivel direccién y vicerrectoria, enfocadas en coordinar y
mejorar la experiencia del estudiante.

La personalizacion de la experiencia es definida por Gartner como el “proceso que crea
interacciones individualizadas y relevantes entre dos partes, y esté disefiada para enriquecer
la experiencia del receptor’, empleando informacién del estudiante e informacion de per-
files semejantes que identifiquen necesidades y preferencias especificas (EDUCASE, 2019).

La tabla 1.2 recupera precisamente un comparativo que contrasta los enfoques entre la
educacidn tradicional centrada en la institucion, colocando lado a lado su equivalencia en
una educacién centrada en el estudiante, evidenciando su enfoque en la educacion conti-
nuay continuada, y no limitada a los espacios educativos y cursos formales.

De acuerdo los resultados de Horizon Report 2019, se identifican una serie de tenden-
cias y tecnologias para la educacién superior que estan siendo implementadas en lo proxi-
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Tabla 1.2. Evolucién hacia una educacion centrada en el estudiante.

Educacion centrada en la institucion Educacion centrada en el estudiante

Fuente: A Corporate Perspective on the EDUCAUSE 2019 Top 10 IT Issues

mo, dentro de un rango de cinco afos, y que se condensan en la Figura 1.1.
En linea con las tendencias reportadas previamente, en el corto plazo se identifica el
redisefio de espacios de aprendizaje y el impulso del aprendizaje mixto (blended), mediado
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Figura 1.1. Tendencias y tecnologias 2019.

-Incrementar el uso del “Blended Leaming”
CORTO PLAZO - Redisefiar los espacios de aprendizaje

1a2anos en cada direccion

ST T -Enfocarse en la medicion del aprendizaje
MED[ANU PWU : - Proliferacidn de los “Open Educational Resources”
3adaios en cada direccion

- Avanzaren una cultura del cambio y [a innovacion
LARGO PLAZO -Incrementar la colaboracidn interinstitucional

Mas de 5afios en cada direccion

CORTO PLAZD o LARGO PLAZO
unafo o menos e 4a5afos
- Dispositivos propios +Talleres colaborativos - Aprendizaje adaptative
- Darvueltas alas aulas decreacion “Makerspaces” - Internet de las cosas
- Tecnologia usable

Fuente: informacion de El Informe Horizon mira hacia atras por primera vez

por las TIC a través del aprendizaje mévil y el uso de tecnologias analiticas.

Asimismo, el estudio presenta la lista de desafios que impiden la adopcién de TIC en la
educacion superior (Fuerte, K., 2019), agrupados de acuerdo a lo complejo de su resolucion,
como desafios solucionables, dificiles y complejos. De esta manera, los desafios de la edicién
2019 son los siguientes:

De lo anterior, es necesario repensar la practica de la ensefianza y fortalecer el desarrollo
de capacidades para el disefio de experiencias de aprendizaje para reducir la brecha del
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Tabla 1.3. Desafios que impiden la adopcion de TIC en la educacion superior.

Desafios solucionables
Retos que se comprenden y se sabe cémo resolver

Desafios dificiles
Retos que se comprenden pero cuyas solucio-

nes siguen siendo dificiles de alcanzar

Desafios complejos
Retos que requieren contar con mayor informacion
antes de que se disponga de soluciones posibles

Fuente: informacion de El Informe Horizon mira hacia atras por primera vez

aprovechamiento académico.

No es menor el tema de avanzar en la equidad digital, considerando que un segmento
importante de estudiantes y profesores viven con limitaciones y discapacidades temporales
o permanentes, que se enfrentan a barreras digitales por no considerar de origen el disefo
universal en las herramientas digitales y en las experiencias de aprendizaje.

Tecnologias estratégicas para la educacién superior en 2019

Finalmente, como parte de los elementos para la reflexion, se concentra en la Tabla 1.4
una serie de rankings de las tecnologias que tanto EDUCAUSE como Gartner han identifica-
do como parte de las estrategias de TIC en las universidades.

Destaca en estos listados que la ética digital y el uso ético de los datos se incluya como
un aspecto relevante, asi como la participacién de estudiantes en ligas deportivas virtuales
(eSports).
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Tabla 1.4. Principales tendencias y tecnologias estratégicas en educaciéon superior 2019.

Higher Education’s Top 10 Strategic Techno- Top 10 Business Trends 2019 Tech Trends

2019 Top 10 Strategic logies Impacting Higher Impacting Higher Highlight Technology

Technologies [12] Education in 2019 [13] Education in 2019 [14] Integration Opportuni-
ties for Universities [15]

Educause | Gartner | Gartner | EdTech Magazine

Fuente: Informacién de Higher Education’s 2019 Trend Watch & Top 10 Strategic Technologies,

Gartner Identifies the Top 10 Strategic Technologies Impacting Higher Education in 2019, Top 10

Business Trends Impacting Higher Education in 2019, 2019 Tech Trends Highlight Technology Inte-
gration Opportunities for Universities

44



Estado Actual de las Tic en las ies de México: Estudio 2019

45

Una revision de la primera posicion reitera el enfoque en la seguridad de la informacion,
y particularmente en métodos de nueva generacion para la gestiéon de los riesgos y la se-
guridad. Destaca también que se priorice el uso de APIs, reflejando el enfoque para integrar
herramientas que enriquezcan la experiencia del aprendizaje.

Como prioridad, se enmarca el replanteamiento de los titulos y las acreditaciones, de-
rivado del reconocimiento de que los momentos de aprendizaje no estan limitados por las
aulas ni por las instituciones educativas, dando paso a la educacién continua y sin estar
limitado a espacios educativos.

Finalmente, destacar en los diversos listados el uso de tecnologias analiticas enfocadas
hacia el aprovechamiento académico de los estudiantes y la incorporacion de interfaces de
voz con Inteligencia Artificial.

Prospectiva

En una apuesta por el futuro, las Direcciones de Tecnologias deben ser un articulador de
la innovacion y la colaboracion en las instituciones consolidando su participacion en los 6r-
ganos de planeacion estratégica y de decision. Asimismo, deben consolidarse los esfuerzos
para posicionar el tema de las TIC por parte de organismos como ANUIES, haciendo patente
su potencial para concretar de manera 6ptima las estrategias institucionales.

Hacia el futuro, es importante emprender nuevos estudios con alcances que toquen de
manera mas cercana los ambitos de aprovechamiento educativo y la experiencia de apren-
dizaje, en tanto actividades sustantivas a las que se deben las universidades.

Conclusiones del Capitulo

Las areas responsables del despliegue de las TIC en las Instituciones de Educacion Supe-
rior tienen el reto de apoyar en el desempefio institucional, y acercar iniciativas y tecnolo-
gias para mejorar el aprovechamiento académico de los estudiantes. Asimismo, en la agen-
da del CIO debe estar la necesaria reflexion para comprender las tendencias tecnoldgicas,
los desafios y los temas que influyen en la adopcién y en los resultados de las IES.

En los siguientes capitulos se desprenden los resultados del estudio 2019, siendo parte
de un invaluable ejercicio que permite disponer de informacién confiable para identificar
el panorama con un alto nivel de certeza y destacar puntos de comparacion y coincidencia
con otras instituciones, acercando informacién a las autoridades universitarias y los Rectores
para la toma de decisiones.
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Capitulo 1.
Evolucién de los principales indicadores de Gestién
de las TIC en las Instituciones de Educacién Superior

Introduccién

La Gestion de las Tecnologias de Informacién es un elemento del Gobierno de TICy con-
siste en tomar acciones operativas dentro de él. La Gestion de las TIC se refiere a los procesos
necesarios en una Organizacién para el suministro de productos y servicios de TIC en la
forma mas eficaz.

{Por qué es importante una gestion eficiente de las TIC? La gestién de TIC asegura que
todos los recursos tecnolégicos de la Organizacion se utilicen correctamente y de una ma-
nera que proporciona el mayor valor a la misma. Una Gestion de Tecnologias de Informacion
efectiva permite a la organizacion optimizar los recursos y la dotacién de personal, mejorar
los procesos de negocio y de comunicacion y aplicar las mejores practicas. Las personas que
trabajan en la gestion de TIC también deben demostrar habilidades en &reas generales de
gestion como liderazgo, planificacidn estratégica y asignacién de recursos.

La Gestion de Tecnologias de Informacién puede englobarse en 4 grandes funciones:

 Gestion de la arquitectura TIC: Esta funcion se refiere al grupo de procesos que defi-
nen los modelos de las estructuras fisicas y l6gicas que deben regir como referencia
para los sistemas de la organizacion; detallando el modelo de aplicaciones y de in-
fraestructuras, asi como el modelo de servicio que se plantea.

« Planificacién y gobierno TIC: Esta funcion considera todas las actividades orientadas
al establecimiento de las politicas y criterios generales de la gestioén de las TIC, como
son: la elaboracién de los presupuestos, las funciones, el modelo organizativo, el mo-
delo de relacién con agentes internos y externos, el establecimiento de indicadores
de gestién y, finalmente, el analisis de los costos y beneficios de la actuacién sobre
TIC.

» Gestion del ciclo de vida TIC: Esta funcién abarca los procedimientos y actividades
de actuacién para el disefio, la construccién, la integracion, las pruebas, la puesta en
produccién y la operacion de los sistemas de informacion.
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« Gestiéon del aprovisionamiento: Esta funcién incluye el conjunto de decisiones re-
lacionadas con el modelo de aprovisionamiento de TIC que la organizaciéon quiere
desarrollar. Estas decisiones tienen que ver con lo que se realiza internamente, los
que se subcontrata, las adquisiciones de servicios, lo que se externaliza, el nimero
de proveedores con los que quiere trabajar la organizacion, la tipologia de dichos
proveedores, el tipo de servicios que se quiere contratar, etc.

En resumen, la Gestién de Tecnologias se han vuelto un tema clave en las Organizacion
para hacer frente a los cambios de entorno del mercado y sus planes de crecimiento.

Estudio ANUIES-TIC 2019

El objetivo de este nuevo estudio ANUIES-TIC 2019 es el continuar conociendo el estado
actual de las Tecnologias de la Informacién y la Comunicacién en las Instituciones de Educa-
cion Superior asociadas a la ANUIES, en temas como la Gestion, Seguridad informatica, Ser-
vicios de TIC proporcionados a la Administracion y a la Académica, Calidad de TIC, Gobierno
de TIC, entre otros, asi como conocer el avance en tépicos como administracion electrénica,
software libre y nuevas tecnologias.

Cada capitulo se dividié en 5 partes:

« Introduccion al Capitulo

+ Resultados 2019

- Estudio comparativo de los ultimos 3 afos

- Correlacion de indicadores (Solo en los capitulos que aplique)

- Conclusiones

Con este cuarto ejercicio buscamos lograr la consolidacién del estudio al fortalecer los
capitulos ya existentes, omitir preguntas que aportaban poco valor y agregar nuevas seccio-
nes que ayuden a las Instituciones de Educacidn Superior a realizar ejercicios de autoeva-
luacion mas profundos y les permita realizar Planeacion Estratégica de TIC a corto, mediano
y largo plazo.
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Indicadores de la Seccion 1.- Datos Generales

a).- Introduccién

En este Estudio ANUIES-TIC 2019 contamos con una participacién de 137 Instituciones
de Educacién Superior, de las 195 IES asociadas a la ANUIES, es decir, se tuvo una partici-
pacion de un 72%, lo cual es 3% menor al afio pasado. Sin embargo, sigue siendo una gran
participacion de parte de las IES ya que la muestra es grande y muy representativa.

Por lo tanto, el objetivo de este capitulo es el conocer mejor la muestra de Instituciones
que participaron en este Estudio. A continuacion, se listan los indicadores a analizar:

- Tipo de Financiamiento (Particular o Publico)
- Regiones del Pais pertenecen
« Tipo de subsistema representan
« Conoceremos su tamafo en base a la cantidad de:
« Estudiantes
« Profesores
« Investigadores
« Empleados Administrativos
+ Presupuesto Total asignado
« Presupuesto Total invertido en Tecnologias de Informacién

« Entre otras métricas
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b).- Resultados

1.1 IES Participantes

@ S Miembros ANUIES

[195
N

@ IES Encuesta 2017 200 -0
180 [ 4
= 149 :
@ iESEncuesta2018 160~ . [ 1:‘4 [ 137
140 '--..-—" - -
@ IESEncuesta2019 12074
100
6 IES que participaron 80 %
2018, 2019
&0
30~

20

“Particip6 el 72% de IES asociadas a la ANUIES, de estas el 80% particip6 en
2018y 2019”

1.2 Tipo de Financiamiento

Particulares

Publicas

“8 de cada 10 IES encuestadas fueron Publicas”
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1.3 Tipo de Subsistema
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“La mitad de las IES encuestadas fueron Universidades y una tercera parte fueron
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Institutos Tecnolégicos”

1.4 Regiones del Pais a las que pertenecen las IES

o
3

“La distribucion de las IES encuestadas por region es muy equitativa, solo destaca la

Regién Centro-Sur con un 29%”"
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1.5 Cantidad de Estudiantes de las IES
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“5 de cada 10 IES encuestadas cuentan con menos de 5,000 estudiantes”

La matricula de estudiantes de las 137 Instituciones de Educacion Superior que partici-
paron en la encuesta es de 2,790,982.
El promedio de estudiantes entre las 137 Instituciones es de 20,828.

1.6 Cantidad de Profesores de las IES
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“6 de cada 10 IES encuestadas tienen menos de 500 Profesores”

La cantidad de Profesores de las 137 Instituciones de Educacién Superior que participa-
ron en la encuesta es de 193,346.
El promedio de Profesores entre las 137 Instituciones es de 1,487.
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1.7 Cantidad de Investigadores de las IES
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“Casi 5 de cada 10 IES encuestadas tienen menos de 50 investigadores”

La cantidad de Investigadores de las 137 Instituciones de Educacién Superior que parti-
ciparon en la encuesta es de 31,817.
El promedio de investigadores entre las 137 Instituciones es de 243,

1.8 Cantidad de Empleados Administrativos de las IES
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“Casi 6 de cada 10 IES encuestadas tienen menos de 500 Empleados Administrativos”
La cantidad de Empleados Administrativos de las 137 Instituciones de Educacién Supe-

rior que participaron en la encuesta es de 146,428.
El promedio de empleados administrativos entre las 137 Instituciones es 1,126.
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1.9 Cantidad de accesos al Portal Web de cada IES por Afio

. Mas de 20 millones
@ Entre 1 millon y 20 millones 50% =9

@ Entee 500,000 2 999,000 a0 ¢ 35%

@ Ente 100,000 2 498,000 30% G

25%
..
) Menara 100,000 200 | 14% [ 15% [ 14%

15%
6 Mo contestd 100 G

[ 2%
5%
o
“65% de las IES encuestadas tienen menos de un millén de accesos por afio a su
Portal Web”

1.10 Presupuesto Anual Total de las IES

. Mas de 300 mil

@ Eentre 1,000y 2,999 mil s0%-9
a5

@ centre 500y 999 mil a0 ¢
350

@ cotre 100y 499 mil 30% €

[20% |22% | 25%

25%

' Menor a 100 mil 20% G I 13% 14%
158
‘ No conteste 108 = l 6%
T
0

“El 7 de cada 10 IES encuestadas tienen un Presupuesto Anual menor a 500 millones
de pesos”
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1.11 Presupuesto Anual en Tecnologias de Informacion

@ was ce 100 milones

= 47%
, Entre 50 y 100 millones 50% Q) I 4y
45%
‘ Entre 20 y 50 millones A0% -
35% )
@ vienos de 20 miliones 30% | ki
b

25!

T Nocontesto 20% -

' 2%
15 [ 8% [ =, 3
108 G g —

“Casi 6 de cada 10 IES encuestadas tienen un Presupuesto Anual en TIC menor a 20
millones de pesos”

=

E

=]

Las IES que respondieron la pregunta acumulan un Presupuesto Anual invertido en Tec-
nologias de Informacién aproximado de 8,712,019,292 pesos.

El presupuesto promedio anual en Tecnologias de Informacion de las Instituciones es de
85,411,954 pesos

¢).- Comparativo entre anos

2017 2018 2019 Variacion

1.5 Cantidad de
Estudiantes
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1.6 Cantidad de
Profesores

1.7 Cantidad de
Investigadores

1.8 Cantidad
de Empleados
Administrativos
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1.9 Accesos al
Portal Web

1.10 Presupues-
to Anual IES

1.11 Presupues-
to Anual TIC
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Resultados a destacar:

Una vez realizados los analisis comparativos de los ultimos 3 afos para este Capitulo
destacamos que:

+ Auny que hubo una disminucién en la cantidad de Instituciones de Educacién Supe-
rior que respondieron la encuesta este afo (Se redujo de 144 a 137 IES), la mayoria de
los resultados no presentan cambios importantes, salvo en la cantidad de profesores
y empleados administrativos de las IES participantes. Aun asi, el resto de los resulta-
dos nos llevan a concluir que el tamafio de las Instituciones que participaron este afo
es casiigual al del afo pasado.

+ Aun con la reduccion de un 3% de la muestra, tenemos un mayor presupuesto total
en las IES y un mayor presupuesto asignado a TIC respecto al afio pasado.

1 d).- Correlacion de indicadores

Correlacion de Indicadores - Capitulo 1
2017 2018 2019

En la correlacién de indicadores de este capitulo destacamos los siguientes resultados

- Todos los indicadores tuvieron un alza

- Destacan las alzas en el Presupuesto Total de la IES por empleado y profesor y en el
Presupuesto total de la IES por estudiantes, que tuvieron incrementos importantes
respecto a los afos anteriores

« Destacamos también una tendencia incremental en el Presupuesto asignado a TIC
contra el Presupuesto Total en las IES en los tltimos tres afos.

e).- Conclusiones de la seccion

Concluimos que, a pesar de que hubo una reduccion de un 3% en la cantidad de Institu-
ciones de Educacién Superior que participaron en el Estudio 2018, la muestra sigue siendo
muy representativa, ya que pasé de un 75% a un 72%, lo cual implica que los resultados
siguen representado el estado actual de las TIC en México.

Otro dato a destacar es que, de las 144 Instituciones que participaron en el Estudio 2018,
el 76% volvieron a participar en el Estudio 2019 (110 IES), lo cual nos muestra el grado de
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importancia que estd tomando este Estudio entre los miembros de la ANUIES, ya que el uni-
verso de |ES flotantes cada vez es menor.

Salvo la reduccion en los indicadores de cantidad de empleados administrativos y canti-
dad de profesores, el resto de los indicadores no tuvieron movimientos significativos a pesar
de la reduccion de la muestra respecto al afo pasado.
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Indicadores de la seccion 2.- Organizaciéon de TIC
a).- Introduccién

El objetivo de esta seccién, al igual en los tres estudios pasados, es el conocer la forma
en cdmo estan conformadas las plantillas de los Departamentos de Tecnologias de Infor-
maciéon de las Instituciones de Educacién Superior que participan en el Estudio 2019, su
ubicacién en el Organigrama, asi como su forma de trabajo.

El afo pasado de integré un indicador para conocer a que actividades le dedica el mayor
porcentaje de su tiempo el Director de Tecnologias de Informacién. Este afio se complemen-
ta este indicador agregando el grado de importancia que se le da a cada actividad

Dos nuevos indicadores que se integran a este capitulo estan relacionados con el pre-
supuesto asignado a Tecnologias de Informacién y un breve desglose por rubro, asi como
conocer qué porcentaje se invierte para operacion y cual porcentaje para crecimiento.

b).- Resultados

2.1 Funcién del Departamento de TIC

. Centralizada
@ Existen varios departamentos 100% -0
de Tl en la organizacion (por -
proceso, por facultad, por "
campus, etc.) Bl =, 76%
70%
. A traves de una empresa
de outsourcing 0% %
S0%
. No dispenible
0% =4
10 | 23%
20% G 1%
10% 0% i
o B S S ———— = — ———

“3 de cada 4 IES encuestadas tienen la Funcion de TIC centralizada”
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2.2 Numero total de personal de TIC que cuenta la Institucion

@ s de 100
@ Entre 40y 100 s0% 9

45%
. Entre 20 y 39 4

5%

| 28%

& Entre 10 y 19 3% 4 -

258 20%

| 18% .
Entre5y 9 20% = —
14% | 10%

150 | 9% g
@ tenoras L ——— (
. = =
@ no contesto o - -

“1 de cada 2 IES encuestadas tienen menos de 10 empleados en su
Departamento de TIC”

Las Instituciones de Educacidn Superior que respondieron la pregunta acumulan 7,504
empleados en sus Departamentos de TIC
La cantidad promedio de personal de TIC en las Instituciones fue de 55.

2.3 Numero de becarios (Servicio social o Practicas profesionales)
que apoyan al Departamento de TIC de la IES

@ visde .
| 55%
3 S
. Entre 15y 40 S0 =0
45%
. Entre 5y 14 £0% ~C
35%
@ wvenoras 30% =G 25%
25% L
o contestd 0% =4
152 | 12%
109 = |
| = 3%
5% S
by
U S L < »

“1 de cada 2 IES encuestadas tienen menos de 5 becarios que apoyan su
Departamento de TIC”

Las Instituciones de Educacion Superior que respondieron la pregunta acumulan 1,581
becarios en sus Departamentos de TIC

La cantidad promedio de becarios en los Departamentos de TIC en las Instituciones fue
de 12.
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2.4 Numero de personal de TIC que no pertenecen a la Direccion / Coordinacion de TIC
y con quien se coordina funcionalmente (Bibliotecas, Educacion a Distancia, Soporte a
TIC en alguna Facultad, etc.)

@ mas e 100

9 Entre 40 y 100 500 Q) | 46%
b g

® entre20y 3 505
35%

@ Entre 5y 19 30% =G 27%
259 \‘s‘

Menos de § 200 =&

. No contesto 10% G | ?% | 6% | 9% | =

N =

“1 de cada 2 IES encuestadas tienen menos de 5 personas de TIC que no pertenecen a
su Departamento de TIC”
Las Instituciones de Educacién Superior que respondieron la pregunta acumulan 4,911
personas de TIC que no laboran en el Departamento de TIC.
La cantidad promedio de personas de TIC que no laboran en el Departamento de TIC en
las Instituciones fue de 38.

2.5 Porcentaje de IES que contratan personal de outsourcing para apoyar la operacién
de su Departamento de TIC

. Si
. No 100% 5
908
@ Nocontesta B =C
708 63%
Bl
E
0% =G 36%
306
7\‘.’-0..4: I 1%
104 -
2 e

“Solo 1 de cada 3 IES encuestadas se apoyan en personal de outsourcing
para la operacién del Departamento de TIC”
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2.6 Ao desde que se contrata personal de outsourcing en el Departamento de TIC
(Solo para los que respondieron “si” a la pregunta anterior)

@ Desde hace mas de 7 antos

' Desde hace 5a 7 anos 50% -
5% =
38%
@ Desde hace 23 4 aros 40% =G A
35%
Desde hace menos de 2afos 200 - = . A
255 21% 21% 20%
N —
205 =
15%
105
55
o a - - o >

“2 de cada 5 de las IES Encuestadas tiene mas de 5 aitos contratando personal
de Outsourcing para la operacién del Departamento de TIC”

2.7 Numero de Personal de outsourcing contratado por el Departamento de TIC
(Solo para los que respondieron “si”a la pregunta anterior)

@ misdedo
mnrh,—c‘r
30%
@ Entre15y40 74%
80%
= 705
® cntresyus
605 —G
. 5065
. Menor a 5
a0% =4
30% 18%
20% G [ 7% b
1% ==
108 [ —— _ o
0 = li

“3 de cada 4 IES encuestadas que si tienen personal de outsourcing contratado para la
operacion del Departamento de TIC tienen menos de 5 personas laborando”

La cantidad total de personal de outsourcing contratado por los Departamentos de TIC
de las Instituciones de Educacién Superior que respondieron esta pregunta es de 276.

La cantidad promedio de personal de outsourcing contratado por los Departamentos
deTICesde 10
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2.8 Nivel de la Organizacion en el que esta ubicado el puesto del Director de TIC

‘ a) En el segundo nivel
organizacional (Depende
del Rector | Director General)

47%
= 50% =0 -
. b) En el tercer nivel organizacional a5,
(Depende de un secretario o un .
puesto equivalente) A% ~C
- 3505
. ¢} En el cuarto nivel arganizacional
- . . 30% 4
(Depende de una direccion | ' 24% 23%

coordinacian o puesto cquivalente) 255

b Y RS
_ 20% =G
. d) De un nivel mas bajo que los _
anteriores 155
4%
10% G [ 2%
— RS
) a
No contestd 55
0 - - — —— \ —

“1 de cada 2 IES informan que TIC esta en un tercer nivel organizacional y solo 1 de
cada 4 depende del primer nivel (Rector, Director General, etc.)”

2.9 Porcentaje del tiempo que el CIO dedicaa ...

‘ a) Reuniones con el comité
N directivo de la IES | cuerpo

de gobierno de Tl
= 5000 ~Q
. b) Planificacion de las Tl 5o
= A% ¢
@ c) Supervision de proyectos y
gestion de las Tl 5%
3006 =4
6 d) Atencion a incidentes de Tl 5%
' y atencion a usuarios
207 G
e} Resto de actividades 15%
(Estudio, viajes, seminarios, etc.) o5 =
504
o

“El 37% del tiempo del Director de TIC de las IES es dedicado a actividades
estratégicas (Reuniones con el Comité Directivo, Planificacion de las TIC”
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2.9.1 Calificacion de Importancia de las actividades del CIO

100 =G

e — S 827 8.24

B.OD = 7.78 p—
ion 63‘
£.00 =4

5.00

1.00 5

1.00

200 7Y

1000

O
Reuniones con el Comité Planificacién de las Tl Supervision de Proy A ion a incid, deTl Resto de actividades
Directive de la IESICuerpe de y gestion de las Tl v atencion a usuarios (Estudio. viajes, seminarios.etc)

Gobierno de T

“La Planificacion de las TIC y la Supervision de los Proyectos de TIC fueron las activida-
des que el Director de TIC de las IES calific6 como mas importantes en su funcién”

Este Indicador se integra al Estudio 2019. Lo que se pretende obtener en este indicador
es conocer la importancia que el Director de Tecnologias de Informacién a cada tipo de acti-
vidad descrita en el indicador anterior.

2.10 Porcentaje del presupuesto de las TIC que se invierten en ...

‘ Gastos administrativos

_._ Pago de nomina S0 =0
454
. Gastos de operacian A0%
350 | -29;
i Software 30% = [ 27% s -
R | 20%
‘ Hardware 208 =4
15%
105 [ 504
505
|

“En promedio, el 56% del presupuesto de las Areas de TIC se invierte en Pago de N6-
mina y Gastos de Operacion (Contratos de Mantenimiento, Enlaces de Internet, etc.)”

Este Indicador se integra al Estudio 2019. Lo que se pretende obtener en este indicador
es conocer de manera general la forma en que se distribuye el presupuesto asignado a Tec-
nologias de Informacién en las IES
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2.11 Porcentaje del presupuesto de las TIC que se invierten en ...

%

Operacion de los Crecimiento de los
servicios de TI servicios de Tl

“El 77% del presupuesto de TIC se consume en la operacion de los Servicios de TIC”

Este Indicador se integra al Estudio 2019. Lo que se pretende obtener en este indicador
es conocer qué porcentaje del presupuesto asignado a Tecnologias de Informacién se usa
en mantener los Servicios de TIC y que porcentaje se usa en crecer dichos servicios o crear
NuUevos servicios.

68



Capitulo II. Evolucidn de los principales indicadores de Gestion de las Tic en las ies

¢).- Comparativo entre afnos

2017 2018 2019 Variacion

2.1 Funcion deTIC

2.2 Numero de

personal de TIC

2.3 Numero de
becarios en TIC

2.4 Nimero de perso-
nal de TIC fuera de TIC
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2017 2018 2019

2.5 Cuenta con perso-
nal de Outsourcing

2017 2018 2019

2.6 Cantidad de per-
sonal de Outsourcing

2017 2019

2.7 Desde hace
cuantos anos utilizan
outsourcing en TIC

2017 2018 2019

2.8 ;En qué nivel
de la Organizacion
esta ubicado el
puesto del Director
deTIC de su IES?

N
(=]
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2019 Variaciéon

2.9 .- ;Qué porcen-
taje del tiempo del
ClO se dedica a..?

Resultados a destacar:

Una vez realizado el andlisis comparativo de los indicadores de este afio contra los del
2018 para este Capitulo vemos destacamos que:

« Las 137 IES participantes tienen Departamentos de TIC con menos personal, en pro-
medio, que las del estudio 2018, al presentarse reducciones de un 4% en personal de
TIC, un 5% en personal de TIC que no pertenece al Departamento de TIC y una reduc-
cién importante en persona de TIC por medio de outsourcing y becarios.

« Destaca también la reduccion de un 7% de los Departamentos de TIC que tienen Cen-
tralizada su funcién y un aumento de un 3% en las IES que reportan que el Departa-
mento de TIC reporta directamente al Rector.

» Dentro de los indicadores nuevos, destaca que las IES reportan que casi el 80% del
presupuesto anual asignado a TIC se consume en gastos de operacién y solo un 20%
se invierte en crecimiento y nuevos proyectos.
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d).- Correlacion de indicadores

Correlacion de Indicadores - Capitulo 2

Indicador 2017 2018 2019

En la correlacién de indicadores de este capitulo destacamos los siguientes resultados

- La cantidad de estudiantes, profesores y empleados administrativos por persona de
TIC no sufrieron cambios importantes, a pesar de la reduccion en personal de TIC
respecto al afo anterior.

« Las disminuciones mas importantes se presentan en los indicadores de porcentaje de
personal ousourcing en TIC y porcentaje de becarios de TIC entre el total de personal
de TIC, debido a la baja de los primeros.

« Enla secciéon 1 menciondbamos el incremento en el indicador de Presupuesto de TIC,
respecto al afo pasado. Por consecuencia, el indicador de presupuesto de TIC por
cada persona de TIC presenta un incremento importante.

e).- Conclusiones de la seccion

Podemos concluir que las Unicas reducciones a destacar derivadas del decremento en
IES participantes es la baja en cantidad de personal de TIC, becarios de TIC y personal de
outsourcing.

Como parte de las fortalezas que se presentan en este capitulo, son:

- Destacamos el incremento de un 3% en las IES que reportan directamente al Rector
en el Organigrama (21% al 24%)
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- Otro dato a destacar es que las IES reportan que, del total del presupuesto asignado a
TIC, el 23% se invierte en proyectos de crecimiento de los Servicios de TIC.

- Por ultimo, destacamos que los Directores de TIC informan dedicar cerca del 40% de
su tiempo a labores estratégicas (Reuniones con el Comité Directivo y Planeacion de
las TIC)

Dentro de las 4reas de oportunidad donde se debe trabajar en los préximos aios, son:

+ Revisar el decremento de un 7% en Departamentos de TIC con la Funcién Centrali-
zada.

« Mas del 75% de los Directores de TIC no dependen directamente del Rector.

- Destacamos también el alto porcentaje de tiempo que el Director de TIC les dedica a
labores operativas (Supervision de Proyectos y seguimiento a incidentes).
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Indicadores de la seccion 3.- Portafolio de Proyectos
a).- Introduccion

Al igual que en los estudios anteriores, en esta seccion buscamos conocer la forma en
que las Instituciones de Educacién Superior llevan su Cartera de Proyectos, como la priori-
zan, como administran sus proyectos y cdmo informan sus resultados a la Alta Direccién.

En los estudios anteriores, las IES han informado que se llevan a cabo ejercicios de for-
malizacion de sus Portafolios de Proyectos de TIC, ante la creciente necesidad de alinear
sus objetivos hacia los de la Institucion y ante lo escaso de los recursos econdmicos para
inversion.

Aunque los andlisis comparativos de los estudios anteriores no han mostrado avances
grandes, el crecimiento en la mayoria de los indicadores ha sido constante, lo cual nos re-
fleja la importancia que las Instituciones le han dado a la formalizacién de un Portafolio de
Proyectos priorizado.

En este Estudio 2019, se integré un indicador para conocer qué tipo de proyectos se
llevan a cabo en las Instituciones y otro indicador para conocer un rango de cantidad de
proyectos que se ejecutan anualmente.

A continuacion, revisaremos los resultados del Estudio ANUIES - TIC 2019 y los grados
de avance que se tuvieron en cada indicador

b).- Resultados

3.1 Porcentaje de IES que cuentan con un Portafolio de Proyectos de TIC priorizado y
alineados a los Objetivos de la Institucion

@ s
@) Sipero no esta alineado 100% -0
a los objetivos de |a institucion i
B0% ~C 76%
. No =
70%
B0% =G
. No contestd
50%
400, =G
30%
205~ | 12% 1%
I l [ [ 1%
10% I l
. [

“1 de cada 4 IES encuestadas cuentan con un Portafolio de Proyectos de TIC
priorizado y alineado a los Objetivos de la Institucion”
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3.2 Porcentaje de IES donde la Alta Direccién (Rector o Secretarias) participa en la
priorizacién de los Proyectos del Portafolio de TIC

@ s
5 No 100%-0
- 90%
6 Parcialmente 80‘!’3—q
70%
. No contesto 60% =G
50%
il | 26%
30%
20% G

10%

N Y

“2 de cada 3 IES encuestadas informan que la Alta Direccion participa en la
priorizacion del Portafolio de Proyectos de TIC”

3.3 Porcentaje de IES que tiene implementada una metodologia de Administracion
de Proyectos

®s

6 No 50% -0
| 45% l 42%
‘ Parcialmente 0% ~C
35%
. No contestd 30% G
25%
20% —§
15%
10% G
5%

“2 de cada 3 IES encuestadas tienen una metodologia formal o parcial para
Administracién de Proyectos”
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3.4 Metodologia de Administracion de Proyectos que se tiene implementada (Solo a
los que respondieron que SI)

0 Pmbak
@ PRINCE s0% -9
o - - - (43%!
@ wmascTics 40% ¢
- 31% )
® oo (Especificar en 30% G [ o

“observaciones”
clone :I 25%

20% =G

L

“El 1 de cada 3 IES que respondieron que si tienen implementada una metodologia
para la Administracion de Proyectos, utilizan la metodologia del Project Management
Institute (PMI) y el resto utiliza el MAAGTICSI”

3.5 Porcentaje de proyectos de colaboracion entre IES

® <
6 58%
A, s
6 No 50% -
455
. No contestd 40%, = l 36%
5% A
30% =G
25%

20% =&

15%

10% =

“Solo 1 de cada 3 IES que respondieron la pregunta informan que tienen proyecto de
colaboracién con otras IES”
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3.6.- Porcentaje de proyectos en el afio relacionados con ...

. Proyectos de Innovacion

. Proyectos de crecimiento de 50% =0
la infraestructura ylo servicios .
45%
de Tl
40% =L

. Proyecto de mejora a los
procesos de la institucion

35%
0% =G
. Otro tipo de proyectos 5%
20% < 18%
15%
10% =

3%

4]

“Una tercera parte de los proyectos de TIC ejecutados en las IES estan relacionado con
crecimiento de su Infraestructura y/o Servicios de TIC, mientras que otra tercera parte
estan enfocados en proyectos de mejora a los procesos de la Institucion”

Este Indicador se integra al Estudio 2019. Lo que se pretende obtener en este indicador
es conocer en qué tipos de proyectos se invierten los presupuestos de TIC en las IES.
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3.7.- Cantidad de proyectos de TIC que se atienden anualmente en las IES

. Mas de 100
6 Entre 40 y 100
6 Entre 20 y 39
6 Entre 5y 19

| Menos de 5

=
. Menos de §

50%

| 10% (s

1 _

“1 de cada 4 IES que respondieron la encuesta reportan que ejecutan menos de 5 Pro-
yectos de TIC por aiio, mientras que 1 de cada 3 ejecuta entre 5y 19 proyectos”

Este Indicador se integra al Estudio 2019. Lo que se pretende obtener en este indicador
es conocer la cantidad de proyectos relacionados con TIC que se ejecutan en las IES anual-

mente.

c).- Comparativo entre anos

3.3 Cuenta con
Metodologia Adminis-
tracion de Proyectos

3.4 Metodologia de
Administracion de Pro-
yectos implementada
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2017 2018 2019

3.1 Portafolio de
TIC Priorizado

3.2 Alta Direccion
prioriza Portafolio TIC

Resultados a destacar:

El andlisis comparativo de los indicadores de este afo contra los aflos anteriores para
este Capitulo, nos presenta resultados a destacar:

+ Se mantiene el numero (76%) de Instituciones de Educacién Superior que cuentan
con un Portafolio de Proyectos de TIC priorizado y alineado a los Objetivos de la Ins-
titucion-

- Un incremento importante en las Instituciones de Educacién Superior que utilizan
una metodologia para administracion de Proyectos de TIC

« Destaca que casi la mitad de las Instituciones usan una metodologia diferente al PM-
boky las practicas del MAAGTICSI.

 Dentro de los indicadores nuevos, destaca que casi el 70% de los Proyectos de TIC
estan orientados a crecimiento de Infraestructura y Servicios de TIC y en mejorar pro-
cesos de la |ES.

d).- Conclusiones de la seccion

Se concluye que los principales indicadores relacionados al Portafolio de Proyectos de
TICy su priorizados apoyados por la Alta Direcciéon se ha mantenido en buenos resultados
desde hace dos anos, lo que nos indica que las Instituciones de Educacién Superior han
encontrado el valor que les genera el contar con un Portafolio de Proyectos de TICy una me-
todologia de administracién de proyectos, siendo esto la principal fortaleza de este capitulo.

Como area de oportunidad, el nimero de Instituciones que administra sus proyectos sin
metodologia sigue siendo del 40%. Destaca también que solo el 18% de los Proyectos de TIC
en las IES participantes estan relacionados con Innovacién.
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Indicadores de la seccion 4.- Servicios de TIC
a).- Introduccién

Un Servicio de Tecnologias de Informacién es un conjunto de actividades que busca
responder a una o varias necesidades de los usuarios, previéndoles valor y ofreciéndoles los
resultados esperados para eficientar su funcion.

Un servicio de Tecnologias de Informacién se provee a través de la Gestion de Servi-
cios de TIC, la cual es una disciplina apoyada en procesos, enfocada en disefar, entregar, y
administrar los Servicios de TIC alineados a las necesidades de las Instituciones, buscando
siempre entregar el mayor beneficio posible.

El objetivo de esta seccion, al igual que los estudios anteriores, es conocer la formalidad
con la que se llevan a cabo los Servicios de TIC en los Departamentos de Tecnologias de In-
formacién de las Instituciones de Educacién Superior participantes.

A mas detalle, se revisa la formalizacion del Catadlogo de Servicios, si se cuentan con Ni-
veles de Servicio firmados por el usuario, si existen procesos de operacion, politica de conti-
nuidad del negocio, acciones correctivas, si se documentan los cambios a la Infraestructura,
entre otros

A continuacién, revisaremos los resultados del Estudio 2019y sus grados de avance res-
pecto al aio anterior:
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b).- Resultados

4.1 Porcentaje de IES que cuenta con un Catalogo de Servicios de TIC

®s 55%

. Parcialmente 50% -Q
455
6 No ucu.\z.-ﬁ
35%
.' No contesto 30%-CI
2550
20% G
15%
10% G
5% .
———

“1 de cada 2 IES encuestadas manifiesta contar con un Catélogo de Servicios de TIC”

4.1.1 Numero de servicios de TIC del catalogo de servicios

@ wasde100 559%
.t
6 Entre 40 y 100 508 Q)
45%
® entre20y39 40% ¢
35%
@ cEntesy s 30% G

[ 24%
21%

25%

S
L
204 =G
15%
100 G
- [ 0%

“1 de cada 2 IES encuestadas manifiesta contar con mas de 100 servicios declarados
en su Catélogo de Servicios de TIC”
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4.2 Servicios que cuentan con un SLA (Service Level Agreement por sus siglas en inglés
6 Acuerdo de Nivel de Servicio) definido y aprobado por el usuario lider

. Si, todos los servicios de Tl
cuentan con un SLA definido
y aprobado (firmado)

@ Si. todos los servicios de Tl
cuentan con un SLA pero no
esta aprobado por el usuario
lider

. Solo una parte de los servicios
de Tl cuentan con un SLA
definido y aprobado

. No cuento con servicios de Tl
con un SLA definido y aprobado

. No contesto

50%
50% =0

45%,
40%: =L
35%
308 ~G
25%

20% =G

14%

“1 de cada 2 IES encuestadas no cuenta con ninguin Nivel de Servicio de su Catalogo

aprobado por su Usuario Lider”

4.2.1 Numero de servicios de TIC que cuentan con la SLA definido y aprobado del total
de servicios con que cuenta en su catalogo de Servicios

@ s de 100

. Entre 40 y 100 509 =0
A45%
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[ T 30% =€
25%

_. Menos de 5 20% =
15%%
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—
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“El 57% de las IES que respondieron informan que tienen menos de 5 Servicios de TIC
con Niveles de Servicio aprobados por su Usuario Lider”
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4.3 Porcentaje de IES que presentan informes a la Alta Direccion (Rector o Secretarias)
del desempeiio de los Servicios que TIC presta a los usuarios

1]

® s
100% ~Q
. No 904
808 —C
) . 70% 63%
.' Parcialmente
60% =G
.' No contesto 30%
40% =G
l 29%
30% i
200 7§ ' 7%
10% —— .!%
| ——

“Casi 3 de cada 5 IES encuestadas presentan informes a la Alta Direccidn sobre el des-
empeino de los Servicios de TIC que ofertan”

4.4 Porcentaje de IES que cuenta con procedimientos formales para la Administracion
de las Operaciones de TIC

®s

@ Si. perono estan 50t Q)
formalizados
4504
. Solo algunos procesos A0% ¢
estan formalizados

37%

35%

.\

No 30% G
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. No contestd 208 G

15%
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“Casi 2 de cada 3 IES encuestadas cuentan con procedimientos para la Administracion
de las Operaciones de TIC (Ya sea formales o informales)”
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4.5 Porcentaje de las IES donde se aplican medidas correctivas de las desviaciones en
los niveles de servicios acordados

.__Si
.Nc

. No contesto

100%—‘;?

90%
80% =
70%
60% —C
50%

40% =G

j 77%
™

[ 15% | 8%

“3 de cada 4 IES encuestadas realizan medidas correctivas de las desviaciones en los
niveles de servicios acordados”

4.6 Porcentaje de las IES donde se realizan auditorias periédicas que verifiquen la

@ si tanto auditorias
internas como externas

Si, pero solo auditorias
internas

Si, pero solo auditorias
externas

No

No contesto

50% =0
45%
40% =
35%
30% G
25%

20% =G

[ 46%

efectividad y eficiencia de los servicios TIC

[_ 30%
" 19%

2% 3%

| 4 4 0 3

“3 de cada 4 IES encuestadas realizan algun tipo de auditoria periédica para verificar
la efectividad y eficiencia de los servicios TIC”
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4.7 Porcentaje de IES que disponen de una politica de continuidad de negocio, al me-
nos para los servicios criticos que TIC ofrece

. Si, pero esta parcialmente
formalizada y comunicada
con la organizacion

. Si, pero no esta formalizda 4.,
~  y comunicada con la

organizacion 40% —C
‘ N t 35t 31% l 29%
i, se cuenta con una 2ot [ 26%

politica de continuidad

formal .
. No 20% =G
- 11%
@ nocontests 105 B [3%

o Ty Oy

“Casi 3 de cada 5 IES cuenta con una Politica de Continuidad del Negocio para sus
servicios criticos, pero no esta formalizada en la Organizacion, mientras que 1 de cada
4 no cuentan con una”

4.8 Porcentaje de IES que documentan y evaltan los cambios que se realizan a la in-
fraestructura y aplicaciones que soportan los Servicios que TIC ofrece a su Comunidad
(Administracion de Cambios)

® s |
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20% =
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305 € -
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15%

| 10%
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“Casi 1 de cada 3 IES documentan y evaltan todos los cambios que se realizan a la in-
fraestructura y aplicaciones que soportan los servicios de TIC ofrecen a su Comunidad
Universitaria, mientras que 3 de cada 5 lo realiza parcialmente”
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¢).- Comparativo entre anos

2017 2018

4.1 Catalogo de
Servicios

2017 2018

4.2 SLAs aprobados

2017 2018
2017 2018

4.4 Procesos
formales de operacion
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4.5 Acciones correctivas

4.6 Auditorias
de Servicios

4.7 Politica de Conti-
nuidad del Negocio

4.8 Porcentaje de IES
que documentany
evaluan los cambios
que se realizan a la
infraestructura y apli-
caciones que soportan
los Servicios que TIC
ofrece a su Comunidad

oo 7%
% %
% %

Variacion

2017
S 3k 30% 3%
% 0% 2% g%
o 3% 9% 1%
% 3% 3%
2017 | 2018 | 2019 | variacion |

2017 2018 2019 Variacion
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Resultados a destacar:

El andlisis comparativo de los indicadores de este afo contra los afos anteriores para
este Capitulo, nos presenta resultados a destacar:

Algunos indicadores presentan significativos avances respecto al Estudio del 2018

Destacan los indicadores de envio de Informes a la Alta Direccidon con incrementos de
un 4% y Procesos de Operacidn en proceso formalizacién con un 3% y 4%

También destacamos la reduccién de un 9% a un 4% de IES que no cuentan con pro-
cesos formales de operacion.

Otro indicador que destaca son las IES que se encuentran en proceso de formaliza-
cién de una Politica de Continuidad, con 6%

Por ultimo, destaca el incremento de un 4% en las IES que documentan formalmente
los Cambios en la Infraestructura y las Aplicaciones Institucionales

d).- Conclusiones de la seccion

Una vez analizamos los resultados y estudios comparativos entre afios se concluye que
este capitulo presenté incrementos importantes en varios temas.

Las fortalezas que se detectan en las Instituciones de Educacion Superior para este Ca-
pitulo son:

88

Crecimiento sostenido de las Instituciones que estan en proceso de formalizacién de
sus procedimientos de operaciones

Crecimiento sostenido de las Instituciones que estan formalizando una Politica de
Continuidad del Negocio

Incremento en las IES que realizan auditorias formales a sus procesos

Todas estas acciones positivas destacan la importancia que le estan brindando los
Departamentos de TIC a la formalizacién de los Servicios de TIC y a la forma de operar
la Infraestructura que la soporta.
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Como area de oportunidad a destacar en este capitulo, son:

El nimero de Instituciones que no cuenta con Niveles de Servicio formalizados y fir-
mados sigue de alrededor de 50%.

De las IES que informan tener solo algunos Niveles de Servicio, reportan que tiene
menos de 5 servicios firmados.

Ambos resultados deben revisarse con detalle por parte de los Comités de ANUIES.
TIC, ya que la expectativa de los tiempos de respuesta a fallas y requerimientos de la
comunidad de usuarios podria ser distinta a los tiempos que TIC esté entregando y
esto genere en una imagen negativa del Departamento o derive en quejas.

Finalmente, otra area de oportunidad importante es que una cuarta parte de las Ins-
tituciones aun no cuentan con politicas formales de continuidad del negocio, lo cual
incrementa el riesgo de esas IES de presentar alguna falla mayor y detener la opera-
cién de la misma, al depender cada vez mas de TIC para ofrecer servicios a la Comu-
nidad Universitaria.
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Indicadores de la seccion 5.- Seguridad de la Informacién
a).- Introduccién

Las Instituciones de Educacién Superior deben reconocer que la informacién, asi como,
los activos de informacién y la infraestructura que la soporta, son esenciales para la conti-
nuidad del negocio y el cumplimiento de su misién y vision; por lo cual es fundamental pro-
tegerlos, restringiendo el acceso, uso y revelacion, acorde al cumplimiento de sus objetivos
institucionales. A través del establecimiento de un Sistema de Gestién de la Seguridad de la
Informacién (SGSI).

El presente capitulo busca conocer la existencia de recursos econédmicos, humanos y
tecnolégicos, que permiten a las IES establecer los planes, metodologias y certificaciones
enfocados a la seguridad de la informacion. Conocer si cuentan con la definicion de politicas
de seguridad de la informacién, que afronten toda forma de riesgo, en cuanto a su confiden-
cialidad, integridad y disponibilidad de su informacidn. El reconocimiento y nombramiento
de algun Responsable de Seguridad de la Informacién a nivel Institucional (RSII), y si éste ha
establecido un Grupo Estratégico de Seguridad de la Informacién (GESI), responsable de im-
plementar y mantener el SGSI, por medio de algun marco de referencia vigente, relacionado
con la seguridad de la informacién. Conocer si actualmente las IES, coordina y realiza revi-
siones anuales, de conformidad al cumplimiento de sus politicas y controles de seguridad
de la informacion establecidos, a través de auditorias/evaluaciones. Ademas, averiguar si el
IES recurre a metodologias o estandares, para el anélisis de riesgo y conformacién de planes
de tratamiento de riesgos de seguridad de la informacién, y planes de continuidad para la
operacion de sus servicios, si tienen establecido y en operacion, un Equipo de Respuesta a
Incidentes de Seguridad de la informacion (ERIS). Esta seccion también presentara si las IES
cuentan con programas académicos en seguridad de la informacién, acciones anuales de
formacién y fomento a la cultura de seguridad de la Informacién y si conoce la o las norma-
tividades que debe dar cumplimiento respecto a la seguridad de la informacion.

Finalmente, el presente capitulo busca hacer del conocimiento de las IES, la exposicion
de estos indicadores nacionales, con la finalidad estimular y promover la planeacién, im-
plantacién y puesta en operaciéon de un Sistema de Gestion de la Seguridad de la Informa-
cidn, a través de:

- La concientizacién del establecimiento de metodologias estructuradas para la mejo-
ra continua en cuanto a la gestién de la seguridad de la informacion.

« Lareduccién del riesgo ante pérdida, robo o corrupcién de la informacion.

« La promocién del establecimiento planes de la continuidad y disponibilidad de los
servicios de TIC.

« Lareduccion de los costos vinculados a los incidentes de seguridad.
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« El incremento de los niveles de confianza de los usuarios de la comunidad universi-
taria.

« El mejoramiento de la imagen institucional.

« El cumplimiento de las legislaciones vigentes, como la proteccion de datos perso-
nales en posesién de sujetos obligados y de particulares, transparencia y acceso a
la informacion publica, ley general de archivo, y todas aquellas relacionadas con la
seguridad de la informacién institucional.

« Entre otras.

Por lo tanto, este analisis permitira detectar las necesidades, definir las areas de oportu-
nidad, generar recomendaciones y lineas de accién, asi como el trabajo colaborativo entre
las IES, con el fin de fortalecer la seguridad de la informacion de éstas. A continuacién, se
presentan los resultados obtenidos.
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5.1.- Presupuesto anual enfocado a la seguridad de la informacion en las IES
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“La mitad de las IES encuestadas enfocan, entre cero a 1 millon de pesos, de su presu-

puesto anual para la seguridad de la informacion”

5.2.-IES que tienen definida una politica de seguridad que incluye objetivos alinea-
dos a los institucionales
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“6 de cada 10 IES encuestadas tienen una politica de seguridad alineada con los obje-
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5.3.- Nivel de la estructura organizacional en el que esta ubicado el responsable de
seguridad de la informacion

. Estratégico '
51%
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) 45%
. Operativo
40%
35%
. Lo desconozco
30%
. No disponible 253

22% 1 8%
200
15%
10% [ 6%
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“Mds del 50% de las IES encuestadas tienen ubicado a su responsable de seguridad a
nivel operativo”

5.4.- IES que cuenta con un Grupo/Equipo/Comité Estratégico de Seguridad de la
Informacion establecido y en operacion

@ s
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“Casi el 60% de las IES encuestadas no tienen un Grupo/Equipo/Comité Estratégico de
Seguridad de la Informacion”
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5.5.- IES que utilizan algtin marco de referencia vigente relacionado con seguridad
de la informacién, implementado en toda la organizacién

.Si

@ nNo 100% -Q
90%

. No contesto 8036 74%

77%

70%
60% =G
S50%

40% =G

MAAGTICSI 1SO { IEC2T001 Otro

“En promedio el 73% de las IES encuestadas no utilizan algin marco de referencia
relacionado con la seguridad de la informacion”

5.6.- IES que realizan auditorias/evaluaciones de seguridad de la informacién
@
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“En promedio el 74% de las IES encuestadas no realizan auditorias/evaluaciones de
seguridad de la informacion”
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5.7.- IES que cuentan con acuerdos de confidencialidad

Lk
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“5 de cada 10 de las IES Encuestadas cuentan con acuerdos de confidencialidad con su
personal”

5.8.- Cantidad de personal en la IES enfocados a seguridad de la informacion
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“El 26% de las IES encuestadas se apoyan en personal de nivel operativo para la
seguridad de la informacion”
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5.9.- Tipos de certificaciones vigentes de seguridad de la informacion con las que
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“Casi el 51% de las IES encuestadas cuenta con personal certificado en ISO/IEC 27001
(suma del porcentaje de personal estratégico, tdctico, operativo)”
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5.10.- Metodologias o estandares vigentes que utilizan las IES para el analisis de
riesgo de seguridad de la informacion
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“El 39% de las IES encuestadas no tiene disponible metodologias o estdndares
vigentes para el andlisis de riesgo de seguridad de la informacién”

5.11.- IES que cuentan con un plan de tratamiento de riesgo de seguridad de la
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“3 de cada 5 IES no tienen un plan de tratamiento de riesgo de seguridad de la

informacion”
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5.12.- IES que cuentan con implementacién y operacion de controles de seguridad
de la informacion
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“El 54% de las IES encuestadas no implementan y operan controles de seguridad de la
informacién”

5.13.- IES que cuentan con un responsable de Respuesta a Incidentes de Seguridad
de la Informacion
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“El 26% de la IES encuestadas no cuentan con un responsable de Respuestas a
Incidentes de seguridad de la informaciéon”
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5.14.- IES que cuentan con un equipo de respuesta a incidentes de seguridad de la
informacion establecido y en operacion
® s
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=
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__. Lo desconozco
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“El 51% de las IES encuestadas tienen un equipo de respuesta a incidentes de seguri-
dad de la informacion establecido y en operacion”

5.15.- Metodologias o estandares vigentes utilizadas por las IES para la gestion de
incidente de seguridad de la informacién
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“El 45% de las IES encuestadas no tienen metodologias o estdndares vigente para la
gestion de incidente de seguridad de la informacion”
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100

5.16.- IES que cuenta con mecanismos de colaboracién interinstitucional para la
respuesta a incidentes de seguridad de la informacién
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“El 72% de las IES encuestadas no tienen mecanismos de colaboracion interinstitucio-
nal para la respuesta a incidentes de seguridad de la informaciéon”

5.17.- Incidentes de seguridad que se han presentado en los tiltimos 12 meses en las

L
@ 100 =
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Usurpacién da identidad Robo de equipa Corren SFAM Software malici j ion de o o
en redes seciales de edmpule privilegios no aulerzados
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servidares o aplicacionss Bléctrica temperaturas exiremas, ete  condicienes ambentaies

o
1
. Ko conlesta

Incendios Desastres naturales Sabataje interna Rabo de sesidn o terminal Espionaje Mo tenemas registros sobre
{lnundaciones, sismos, elc] incidentes de seguridad

@®s
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Otros Roba de credenciales Phishing Scam Usurpacion de identidad Usurpacion de identidad
on sitios web en correo clectronico

“8 de cada 10 de las IES manifiestan incidentes por fallas eléctricas y correo spam”
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5.18.- Programas académicos en seguridad de la informacion en las IES
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“A nivel superior existen 37 programas académicos en seguridad de la informacién en
las IES”

5.19.- Acciones anuales de formacion en seguridad de la informacién en las IES

. Talleres

6 Seminarios
50% ~Q

@ Pian de becarios 45% 42%

40% ~C

349%

35%

“La mayor parte de las acciones de formacion en seguridad de la informacion es a
través de talleres”
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5.20.- Tipo de accién anuales de fomento a la cultura de seguridad de la Informacién
en las IES

W caredad de arcioves @ ane

“La mayor parte de las acciones de fomento a la cultura de seguridad de la Informa-
cion es a través de la difusion por redes sociales institucionales”

5.21.- Normatividad a la que deben dar cumplimiento las IES en seguridad de la
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“El 27% de las IES encuestadas cumplen con la Ley Federal de Transparencia y Acceso
a la Informacion Publica”
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5.22.- Total de servicios de TIC criticos en las IES

._ Total de servicios institucionales

. Total de servicios institucionales 100% -Q

~ criticos
90% _
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“El 24% de los servicios en las IES encuestadas son criticos”

5.23.- IES que cuentan con planes de continuidad para la operacién de los servicios
Institucionales alojados en infraestructura de TIC

® s
57%
. No 50% —q

45%

_._ Lo desconozco
408 —(

. No disponible 35%
30% =&
25%

208, &

“1 de cada 10 de las IES encuestadas cuentan con planes de continuidad para la
operacion de los servicios”
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¢).- Comparativo entre anos

2017 2018 2019 Variacion

5.2 IES que tienen
definida una politica
de seguridad que

incluye objetivos
alineados a los
institucionales

Respuestas 2017 2 Variacion

5.7 IES que cuentan
con acuerdos de
confidencialidad

Respuesta 2017 2018

5.10 Metodologias o
estandares vigentes
que utilizan las IES
para el analisis de
riesgo de seguridad
de la informacion

=1
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2017 2018 2019

5.17.Incidentes de
seguridad que se han
presentado en los ulti-
mos 12 meses en las IES
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Resultados a destacar:

Dentro de la seccion 5 de la encuesta de este afo, se incorporaron y modificaron algu-
nos indicadores como:

+ Es de notar en toda esta seccion, que personal operativo conoce muy bien el
panorama de las amenazas y también entiende qué medidas de proteccién
debe implementar. . Sin embargo, el presupuesto anual enfocado a la sequ-
ridad de la informaciéon muestra una tendencia baja en el presupuesto anual
enfocado a la seguridad de la informacion, e incluso nos hace apreciar el des-
conocimiento de este presupuesto asignado en algunas IES. Entonces, una
de las tareas primordiales que el grupo de trabajo de seguridad de ANUIES-
TIC, debe trabajar, sera concientizar objetivamente a los que toman las deci-
siones, respecto a la importancia de la seguridad de la informacién.

« Elindicador sobre la ubicacion del responsable de la seguridad de la Informa-
cién ya existia en las anteriores encuestas, pero tuvo algunas simplificaciones
para la recoleccidn de informacién. Pasando de posiciones en la estructura
organizacional, por niveles en la organizacion, como: Estratégicos, tacticos
u operativos. En esta encuesta el indicador nos muestra una predisposicion
a ubicar al responsable de la seguridad de la informacidn en los niveles ope-
rativos. Para continuar mejorando este indicador, se buscara concientizar la
importancia de ubicar al responsable de seguridad a nivel mas alto.

- Elindicador sobre el Grupo, Equipo o Comité Estratégico de Segquridad de la
Informacién establecido y en operacion busca conocer si las IES estan com-
prometidas en la direcciéon estratégica y desarrollo de iniciativas para la admi-
nistracion de la seguridad de la informacién en su organizacién. Este grupo,
equipo o comité es de relevancia para la definicién de politicas de sequridad
de la informacion y la consolidacién y mantenimiento de un Sistema de Ges-
tion de la Seguridad de la Informacion.

« Ambos indicadores ya existian en las anteriores encuestas; sin embargo, és-
tos fueron modificados para especificar sobre que marcos de referencias o
auditorias hoy en dia las IES estan aplicando, como: MAAGTISI, ISO/IEC 27001
u Otros.

« Ambos indicadores ya existian en las anteriores encuestas; sin embargo, és-
tos fueron modificados para especificar sobre que marcos de referencias o
auditorias hoy en dia las IES estan aplicando, como: MAAGTISI, ISO/IEC 27001
u Otros.

« Elindicador sobre el Personal en las IES enfocados a seguridad de la informa-
cién busca identificar el nimero de personas encargadas en los diversos as-

107



Estado Actual de las Tic en las ies de México: Estudio 2019

108

pectos y niveles de la seguridad de la informacién como, por ejemplo: Perso-
nal de TIC de redes y telecomunicaciones, personal de TIC de centro de datos,
personal de TIC de desarrollo, nivel operativo, nivel tactico, y nivel estratégico.

Elindicador sobre Certificaciones vigente de seguridad de la informacion con
las que cuentan las IES. ya existia en las anteriores encuestas; sin embargo, se
realizé una reagrupacion de los valores solicitados en la pregunta, como cer-
tificaciones de personal estratégico, tactico, operativo y personal de TIC, éste
ultimo dividiéndose en mas valores especificos. Ademas, de solicitar cuantos
de éstos auin siguen vigentes.

Se incorpora el indicador sobre el Plan de tratamiento de riesgo de seguridad
de la informacioén en las IES con la finalidad de conocer, si las IES actualmente
identifican los incidentes que pueden ocurrirles y la forma méas apropiada
para tratar y evitar los incidentes. No sé6lo eso, también nos ayuda a compren-
der, si las IES evaltuan el impacto y la probabilidad de ocurrencia para cada
combinacion de recursos, amenazas, vulnerabilidades para finalmente cal-
cular el nivel de riesgo y la importancia de enfocarse en los mas importantes.

De la misma manera que el plan de tratamiento del riesgo, se incorpora el
indicador sobre Implementacién y operacion de los controles de seguridad
de la informacion en las IES, a fin de conocer si las IES, implementan y operan
controles de seguridad de la informacién necesarios para aceptar, disminuir,
transferir o evitar la ocurrencia del riesgo.

Este indicador fue modificado, solicitando si la IES si cuenta o no con respon-
sable de respuesta a incidentes de seguridad.

Seincorpora el indicador sobre el Equipo de respuesta a incidentes de seguri-
dad de la informacién establecido y en operaciéon en las IES y el indicador so-
bre Metodologias o estdndares vigentes utilizadas por las IES para la gestion
de incidente de seguridad de la informacién para que junto con el indicador
sobre IES que cuentan con mecanismos de colaboracién interinstitucional
para la respuesta a incidentes de seguridad de la informacion se identifique
si las IES, en la actualidad, opera formalmente un equipo de respuesta a in-
cidentes de seguridad. Asi como, conocer que metodologias o estandares
utiliza para su gestion y, si éstas cuentan con mecanismos de colaboracion
interinstitucional para la respuesta a incidentes de seguridad.

Se afnade este conjunto de nuevos indicadores sobre Programas académicos
en seguridad de la informacién en las IES, Acciones anuales de formacién en
seguridad de informacién en las IES y Tipo de accion anuales de fomento a la
cultura de seguridad de la Informacidn en las IES. con el propésito primordial
de identificar si las IES, generan conciencia y formacién respecto de la res-
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ponsabilidad que tiene cada uno de sus miembros, en torno a la cultura de la
seguridad de la informacién de la institucién. Sumando con ello, dar frente a
las principales amenazas y errores humanos mas comunes en el tratamiento
de la informacion por parte de los diversos miembros de la institucion.

- Se anexa el indicador sobre Normatividad a la que deben dar cumplimiento
las IES en seguridad de informacién con la finalidad de conocer, si las IES al
momento, se encuentra en cumplimiento de las diversas leyes, dependiendo
de su contexto juridico.

- o Finalmente se agregaron dos nuevos indicadores sobre el Total de servicios
de TIC criticos en las IES. Asi como |ES que cuentan con planes de continui-
dad para la operacion de los servicios Institucionales alojados en infraestruc-
tura deTIC .los cuales servirdn para conocer si las IES, identifican el total de los
servicios ofertados y cudles son sus servicios mas criticos, y si éstos tienen un
plan logistico (BCP) para la practica de cdmo la institucidon debe recuperarse 'y
restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de
un tiempo determinado, después de una interrupcion no deseada o desastre.

Una vez realizado el andlisis de los indicadores de 2019, asi como el comparativo con los
de anos posteriores para este capitulo destacamos que:

. La Politica de seguridad que incluye objetivos alineados a los institucionales
presenta un decremento en la tendencia entre las IES, a alinear sus politicas de
seguridad con los objetivos de la institucién.

« Los Acuerdos de confidencialidad en las IES presentan una caida bastante ne-
gativa, comparada con afnos anteriores, debido a que las IES han dejado de
establecer acuerdos de confidencialidad, tanto con su personal como con sus
proveedores.

+ Se presenta una ligera caida en la utilizaciéon de algunas metodologias o es-
tandares utilizados para el andlisis de riesgo, comparado con afos anteriores,
correspondientes ISO 27005 y MAGERIT, y manteniéndose los mismos valores
para CRAMM y OCTAVE.

+ A pesar de que hubo un decremento en algunos incidentes de seguridad de
la informacion que se han presentado, a diferencia del afo pasado, se han
registrado también aumentos en los incidentes de seguridad, como: Robo de
credenciales, phishing, usurpacion de identidad en correo electrénico, correo
electronico spam, sabotaje o vandalismo, fallas por condiciones ambientales.
Llama la atencién que el mayor porcentaje de incidentes de seguridad sigue
siendo las fallas por energia eléctrica y que ésta se ha perpetuado en los ulti-
mos afnos sin retroceso alguno
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d).- Correlacion de indicadores

Correlacion de Indicadores - Capitulo 5

Indicador 2019

En el capitulo 1 contamos con el total de estudiantes, maestros y empleados adminis-
trativos, recolectados de las 137 IES encuestadas. Y en el capitulo 5 tenemos el total de per-
sonas enfocadas a la seguridad de la informacion, entre otras correlaciones de indicadores,
podemos deducir lo siguiente:

El personal enfocado a la seguridad de la informacion sin certificacion es muy alto, y
esto puede suponer inconvenientes para las IES, respecto a laimplantacion y puesta en ope-
racion de marcos de referencia de manera adecuada. De la misma manera para la atencion
de incidentes, auditorias/evaluaciones, andlisis de riesgo, planes de tratamiento del riesgo,
etcétera, relacionadas con la seguridad de la informacion.

Otro indicador importante que reflexionar, es la alta asimetria que existe entre la canti-
dad de alumnos por cada persona enfocada a seguridad de la informacién en las IES. Con lo
cual se puede aludir que existe una necesidad de contratar a este tipo de servicios externos
especializados.

e).- Conclusiones de la seccion

La mayoria de los indicadores demuestran una baja y reducida existencia de recursos
econdmicos y humanos enfocados a la seguridad de la informacion, lo que nos hace con-
cluir, que esto representa una insuficiencia en el establecimiento de planes, metodologias,
controles y certificaciones de seguridad de la informacion, cercanos a la realidad actual de
las instituciones integrantes de ANUIES.

Es de particular atencion notar que la seguridad de la informacion, mayoritariamente
sigue estando a cargo por parte del personal operativo. Quienes son los que conocen de
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primera mano, el panorama actual de los riesgos y amenazas, atienden los incidentes de
seguridad de la informacién e implementan medidas de proteccion.

M4s de la mitad de las IES encuestadas, refieren no contar con un comité estratégico de
seguridad de la informacién, que como bien mencionamos en un principio, es el responsa-
ble de implementar y mantener un SGSI, y esto esta intimamente relacionado con la baja
tendencia a la utilizacion de marcos de referencia y la realizacién de auditorias y evaluacio-
nes, reflejados en el presente andlisis.

Destaca en los resultados correspondientes a las certificaciones vigentes, respecto al
total de certificaciones de seguridad de la informacion, es considerablemente aceptable;
sin embargo, como ya se menciong, el personal enfocado a la seguridad de la informacion
sin certificacion es muy alto, y esto puede suponer inconvenientes para las IES, respecto a la
implantacién y puesta en operacion de un SGSI.

Para la atencion de incidentes, se tiene una relativa igualdad porcentual, entre los que
tienen un equipo de respuesta a incidentes de seguridad de la informacién, con los que no.
Sobresale, un decremento en algunos incidentes de seguridad de la informacion, a diferen-
cia de la encuesta pasada; pero también se percibe un aumento en los incidentes de seguri-
dad, como: Robo de credenciales, phishing, usurpacién de identidad en correo electrénico,
correo electrénico spam, sabotaje o vandalismo, fallas por condiciones ambientales. Se des-
taca que continta una tendencia, en la que la mayor parte de los incidentes de seguridad,
siguen siendo las fallas por energia eléctrica, y que ésta se ha perpetuado en los ultimos
anos sin un retroceso alguno.
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Indicadores de la seccion 6.- Sistemas de Informacion
Administrativos

a).- Introduccion

A lo largo de los anos, las Instituciones de Educacién Superior se han visto en la necesi-
dad de buscar la maxima eficiencia en sus procesos administrativos para agilizar sus tramites
y ofrecer un servicio de calidad a la Comunidad Universitaria.

Los Sistemas de Informacion para la gestion administrativa apoyan a las Instituciones
a tener homologados sus procesos, automatizar sus tramites, cumplir con los Organismos
Externos ofrecer servicios moéviles o por la pagina de la Institucion, generar indicadores eje-
cutivos para apoyo a toma de decisiones, entre otros beneficios.

En las Instituciones de Educacién Superior, al ERP se le conoce también como el Sis-
tema de Integral de Informacién Administrativa (SIIA por sus siglas). El SIIA es un modelo
que diseio la Secretaria de Educaciéon Publica a mediados de los afos 90 para estandarizar
los procesos administrativos que deberian controlar las Instituciones de Educacién Superior
para homogenizar los indicadores de desempefio de cada proceso y su forma de calcularse.

Algunos de los Médulos que componen este Sistema son:

- Admision, Escolar, Becas, Servicio Social, Tutorias, Recursos Humanos, entre otros

En los estudios de los afios anteriores, hemos visto como las Instituciones de Educacién
Superior tienen implementado un Sistema de Informacién Integral y cuentan con la gran
mayoria de los Médulos que componen el Modelo del SIIA.

Otros Sistemas de Informacion que apoyan los procesos administrativos de las Institu-
ciones, son los Sistemas de Bibliotecas, Plataformas de Administracién de Documentos, He-
rramienta de Correo Electrénico Institucional, etc., los cuales también han tenido avances
importantes.

A continuacion, revisaremos los resultados del Estudio 2019 y sus avances respecto al
ano anterior.
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b).- Resultados

6.1 Porcentaje de IES que cuentan con un Sistema Integral Administrativo (Desarro-
llo propio, producto adquirido o producto rentado)

6 Desarrollo propio

_. Producto comprado /

50%
rentado a un proveedor ! -ﬁ) 41%
. 45%
@ Hibrido (desarrollo propio 40% l 36% &
y producto comprado | A
rentado a un proveedor 359
. No cuenta con un sistema 30% “ﬁ
integral administrativo 251,
| 17%
@ Mo contesto 20% =G

N
15%
10% G | 5%
59 M, ] 1%
a ’ . H u

“1 de cada 3 IES encuestadas tienen un desarrollo propio como Sistema delnforma-
cion Administrativo, mientras que el 42% de las IES cuentan con una versién hibrida”

6.2.1 Médulos del ERP de las IES (1a Parte)

L_F]
@ Facisante 100w 5 -ﬂa-ufq-: =T T ST e < SN ST < [— N SN _anT-h-h
| B6%
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o -+ il 1
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o | 52% .
g 3o == B
| 3% 23%
; | 13m o I 1% pa | : otizc
8% Ll
B [ = - Bub: BS: Bon
Fractcas profesionales Sarvcic social Hecas Escolar Admisicr

“8 de cada 10 IES encuestadas tiene implementado el Médulo Escolar y Admisién
en su ERP, mientras que solo 1 de cada 2 tienen implementado el Médulo Practicas
Profesionales”

113



Estado Actual de las Tic en las ies de México: Estudio 2019

114

6.2.2 Médulos del ERP de las IES (2a Parte)

@
B Feciaimonte 10 9
€

_ s
L

B =

@ ko contests

Nominas fecursos humanos Seguimeenta 2 egrezados Tutorias

“2 de cada 3 IES encuestadas tienen implementado el Médulo de Néminas y el Médu-
lo de Recursos Humanos en su SIIA, mientras que solo 1 de 2 tienen implementado el
Médulo de Seguimiento a Egresados”

6.2.3 Modulos del ERP de las IES (3a Parte)

@
@ Faciaimente  1ue g
L M

i Na contestt

Servicios al exterior Almacén

Adquisiciones Expediente anico del profesor

“3 de cada 4 IES encuestadas tiene implementado el Médulo de Contabilidad, Ingresos y
Egresos en su ERP, mientras que menos de la mitad NO tienen implementado el Médulo
de Contabilidad Gubernamental ni el Modulo de Presupuesto Basado en Objetivos”
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6.2.4 Médulos del ERP de las IES (4a Parte)

. Si
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Servicios al exteriar Almacan Adguisicianes Expediznte inico del profesar

“2 de cada 3 IES encuestadas tienen implementado el Médulo de Adquisiciones en su
SIIA, mientras que el 1 de cada 3 NO tienen implementado el Médulo de Servicios al
Exterior”

6.3 Porcentaje de Médulos del ERP que trabajan bajo un mismo Sistema

. 8i, s un mismo sistema

6 Son varios sistemas, pero

. . 50% -0
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€ Son varios sistemas, pero 4% -4
se comparten informacion 35%
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105 =<
S

“Solo 1 de cada 5 IES cuentan con un ERP totalmente integrado en un solo sistema,
mientras que 1 de cada 3 cuentan con varios sistemas comunicados en tiempo real”
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6.4 Porcentaje de la IES que cuentan con una herramienta de Inteligencia de
Negocios y Analitica

®s
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109
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“Solo 1 de cada 5 IES cuentan con un ERP totalmente integrado en un solo sistema,
mientras que 1 de cada 3 cuentan con varios sistemas comunicados en tiempo real”

6.5 Herramienta de Inteligencia de Negocios que Utilizan las IES (Solo para las IES
que respondieron que cuentan con una herramienta)

. Business Object (SAP} r
51%

. IBM Cognos St <5
FE
@ oracie
A =L
. Dynamics de Microsoft 15%
> 305
@ olinkview
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‘ Desarrollo propio 205 =4
_ 5%
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“El 1 de cada 5 IES cuentan con un Desarrollo Propio para hacer la Inteligencia de
Negocios mientras que el resto cuenta con un Producto comprado”
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6.6 Tipo de Sistema de Administracion de Bibliotecas que utilizan las IES

. Desarrollo propio

100% -0
) 0%
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“7 de cada 10 IES encuestadas tienen implementado un producto comprado / rentado
como Sistema de Administracion de Bibliotecas”

6.7 Porcentaje de IES que cuentan con un Administrador de Documentos

(Content Manager)
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rentado a un proveedor
- 45%
. Hibrido { Una parte es 0% ¢
desarrollo propio y otra
parte es un producto 354 [ 31%
comprade / rentado a un [ I 27%
proveedor 30'*"% ‘ 26%

= 25%
. No cuento con un sistema
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“1 de cada 4 IES encuestadas tiene un desarrollo propio como Administrador de Docu-
mentos, mientras que 1 de cada 3 NO cuenta con una herramienta de Administracion
de Documentos”
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6.8 Tipo de Correo Electronico utilizado por las IES (Solo para las que respondieron
que si cuentan con uno)

. Desarrollo propio

’ Producto comprado | 1005 -0 88%
rentado a un proveedor
90%

@ tibrido (parte es desarrallo 80% =0
propio y parte es un producto
comprado | rentado a un

F0%

proveedor 0% =
" 50%
. No cuenta con un correo

electronico administrativo 0% =€

institucional _
30%

No contesto l 11%
20% ‘ 1% =

# &
I NN N

“El 86% de las IES encuestadas cuentan con una herramienta de Correo Electronico
comprada o rentada a un proveedor”

10%

6.9 Porcentaje de IES que cuentan con Aplicaciones Moviles Institucionales que
ofrecen servicios administrativos a la Comunidad Universitaria

Si '
® a7%
_ 509 -0 ~
. No
: 5%
@ Setieneunavance  40%
35%
No contesto
® -
25%:
20%, =G
5%

108 S

5%

o

“3 de cada 5 IES encuestadas cuenta con Aplicaciones Mdviles Institucionales (Parcial
o totalmente implementadas) que ofrecen Servicios Administrativos a la Comunidad
Estudiantil”
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¢).- Comparativo entre anos

Variacion

6.2 1 Médulos LS Ao e as% 1%
ERe Farte C Noam% 3 3% 5%
| Parcialmente 1% 1% 13% 0%
~ Nocontests  NA L NA 3% NA
Cs sT% s s %
© No 3% 30% 2% 5%
| Parcialmente 7% 9% 10% 1%
- Nocontests  NA  NA 3% NA
Cs es% e ek 0%
C No 3% oS 2% 3%
| Parcialmente 5% 6% 3% 3%
- Nocontests  NA  NA 3% NA
Cos e T 7% 1%
C No 9% o7 7% 10%
| Parcialmente 4% 3% 4% 1%
~ Nocontests  NA L NAL 3% NA
Cs T T Ak %
C No 7% 0% 4% 6%
| Parcialmente 5% 3% 5% 2%
- Noconesto  NA L NA L 3% NA
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s A e e 2%
© No NAL a0 3% 6%
| Parcialmente  NA - 10% 9% 1%
| Nocontests  NA L NA 3% NA
s T A To% A%
C No 9% 1% 1e% 5%
| Parcialmente 5% 3% 6% 3%
- Nocontests  NA  NA 3% NA
Cs NAL Ao e %
S No AL ask 3% %
| Parcialmente  NA - 10% 13% 3%
- Nocontests  NA  NA 4% NA
Cs % e es% 4w
S No 2% 27 8% 9%
| Parcialmente 7% 6% 6% 0%
~ Nocontests  NA NAL 3% NA

6.2 1 Médulos
ERP (Parte 2)

Respuesta 2017 2018 2019 Variacién

6.2 1 Médulos
ERP (Parte 3)
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Variacion

6.2 1 Médulos
ERP (Parte 4)
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6.3 ERP bajo un
mismo sistema

6.4 Tiene
Herramienta
de Inteligencia
de Negocios

6.5 Tipo de
herramienta
de Inteligencia
de Negocios
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T
Al Desarrollo propio. |11 18% " [ 8% [ e% ] [ ose

Bibliotecas

6.7 Tipo Content
ETET[]d

2017 2018 2019

— -----
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6.9 Uso de Si 34% 44% 47% 3%
APP movil No 46% 41% 40% 1%
para tramites

N e | Setiene un avance 19% 14% 12% -2%

No contesté 1% 1% 1% 0%

El anélisis comparativo de los indicadores de este aflo contra los anos anteriores para
este Capitulo, nos presenta resultados a destacar:
« Es de destacar que el 95% de las IES cuentan con un Sistema Integral formal (Las IES
que no cuentan con uno, se redujeron de un 9% de los ultimos dos afos a un 5% este
2019)

- Destaca un incremento del 2% en las IES que utilizan Aplicaciones Méviles para ofre-
cer servicios administrativos

« Destacan también el crecimiento de IES que han ido integrando nuevos Mdédulos en
su ERP, como son Becas, Tutorias y Recursos Humanos, por mencionar algunos.

« Se presente un incremento de un 28% en la cantidad de Instituciones de Educacién
Superior que tienen un desarrollo propio como herramientas de Inteligencia de Ne-
gocios.

- También destaca que la gran mayoria de las IES cuenta con un Sistema Institucional
de Bibliotecas y con un servicio formal de Correo Electrénico para personal adminis-
trativo.

d).- Conclusiones de la seccion

Se concluye que los principales indicadores de este capitulo siguen presentando ligeros
avances desde el primer estudio en el 2016, lo nos indica que las Instituciones de Educacién
Superior han venido consolidando los servicios de TIC que ofrecen a la administracion.

Hay otro grupo de indicadores que se mantienen en el mismo nivel, como las Institucio-
nes que cuentan con una Herramienta de Inteligencia de Negocios, las que tiene implemen-
tado un Content Manager, un Sistema de Bibliotecas, etc.

Las fortalezas que se identifican este afo en este capitulo son:

« Seidentifica un crecimiento sostenido en las Instituciones de Educacion Superior que
participaron en este Capitulo que estan ofreciendo servicios administrativos a través
de aplicaciones moviles.

- Otra tendencia positiva que se observa entre las IES participantes, es el incremento
de desarrollos propios para atender sus necesidades en su ERP y en la Herramienta de
Inteligencia de Negocios.
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« Por ultimo, destacamos que las Instituciones de Educacion Superior contintan forta-
leciendo su ERP integrando nuevos mdédulos y eficientando su operacion

Dentro de las dreas de oportunidad que destacan este afo, se identifican las siguientes:

« Al igual que los ultimos dos anos, el porcentaje de IES que cuenta con un Sistema
Integral Administrativo compuesto por un solo sistema bajé del 25% al 20%. El resto
de las IES reportan tener que hacer interfaces entre varios sistemas, lo que pone en
riesgo la integridad de la informacion.

 Destaca también como area de oportunidad, el que sigue siendo alto porcentaje de
Instituciones que no cuentan con una Herramienta de Inteligencia de Negocios y
Analitica, con un 60%, tendencia que se ha mantenido desde hace dos aio, lo cual
representa que las IES tienen que generar los indicadores operativos y estratégicos de
manera manual y poniendo en riesgo la integridad y confiabilidad de la informacion,
cuando las herramientas de Inteligencia de Negocios estd disefiadas para ser opera-
das directamente por los usuarios.
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Indicadores de la seccion 7.- Servicios a la Academia
y ala Investigacion

a).- Introduccioén

Los principales procesos de una Institucion de Educacion Superior son los académicos y
de investigacion, ya que representan las actividades sustantivas dentro de su Organizacion.

A lo largo de las ultimas décadas la Instituciones Educativas han venido incorporando
tecnologia para apoyar y/o mejorar el aprendizaje. Desde la integracion de computadoras
en las aulas de clase, para luego pasar a las plataformas de Educacion en Linea hasta los
conceptos actuales en tecnologias emergentes, como son; inteligencia artificial, aprendizaje
predictivo, realidad aumentada, etc. Las cuales se han integrado a los programas de estudio.

Los resultados de los Estudios de afos pasados nos han reflejado como los Departamen-
tos de Tecnologias de Informacién de las Instituciones de Educacién Superior ofrecen cada
vez mas servicios de TIC tanto a la academia como en las areas de investigacién, asi como su
formalizacion a través del Catadlogo de Servicio y Niveles de Servicio.

A continuacién, conoceremos el grado de avance de las Instituciones en los servicios
que ofrecen a la academia y a la investigacion y la formalizacién de los mismos.

b).- Resultados

7.1 Tipo de Plataforma de Aprendizaje Virtual que utilizan las IES

. Desarrollo propio

. Producto comprado / 504 =0

rentade a un proveedor _
5%

. Hibrido (parte es un desarrollo A0 —C
propio y parte es un producto

35%
comprado | rentado a un

proveedor 30% =G
. 25%
No cuenta con una plataforma
de aprendizaje virtual 209 =
15%
105 g

5%

“Casi 1 de cada 2 IES encuestadas cuentan con un producto comprado / rentado como
Plataforma de Aprendizaje Virtual mientras que 1 de cada 3 tienen una solucién
hibrida.”
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7.2 Producto que utilizan las IES como Plataforma de Aprendizaje Virtual (Solo para las
IES que respondieron que si contaban con una Plataforma)

. Moodle
6 Blackboard 100% =0
90%
@ oesarrollo propio 0% - |
' 71%
- 70t i
@ Otro producto (Especifique
en observaciones) &0% =G
. No contesto 50
a0y =G
304
200 G = 3 l 15% -
6 - 4
. E | T o= [ 3 ]

“7 de cada 10 IES encuestada utiliza MOODLE como Plataforma de Aprendizaje
Virtual”

7.3 Cantidad de estudiantes que acceden a la Plataforma de Aprendizaje Virtual

@ wias de 10,000

@ Entre3000y10,000 0% -0

45%

. Entre 500 y 2,999 A% =L
3584 30% e
309 =G —
. Menos de 500 [ = -
25%
. 17%
. No contestd 20% = 14% )
158 - 12%

]

r
“1 de cada 3 IES encuestadas informan que entre 500 y 2,999 estudiantes acceden a
su Plataforma de Aprendizaje Virtual”

Las Instituciones de Educacion Superior que respondieron la pregunta acumulan
1,032,780 estudiantes que acceden a la Plataforma de Ensenanza Virtual.

La cantidad promedio de estudiantes que acceden a la Plataforma de Ensefanza Virtual
fue de 8,606.
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7.4 Cantidad de Profesores e Investigadores que acceden a la Plataforma de
Aprendizaje Virtual

. Mas de 1,000
@ Entre 500y 1,000
. ntre ¥ .
g 5%
@ covei00y 4
40 =
. Menos de 100 33%
30 =

.' No contestd

B
200 G
15%
105 ™9 9% 9%
50 :
0

“Casi 2 de cada 5 IES encuestadas informan que menos 100 profesores o investigadores
acceden a su Plataforma de Aprendizaje Virtual”

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan 70,557
profesores que acceden a la Plataforma de Enseflanza Virtual.

La cantidad promedio de profesores que acceden a la Plataforma de Ensefanza Virtual
fue de 608.
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7.4.1 Cantidad de cursos que se llevan a cabo en la Plataforma de Aprendizaje Virtual
de manera anual

@ s de 1,000

@ Entre 500y 1,000 50% -0

45% [
. 37%
. Entre 100 y 499 40% -
350%
. Menos de 100 30% 9
| 23%
g ﬂ\
No contesto 20% -
[ 14%
15%
10% G
5%

“Casi 1 de cada 3 IES encuestadas informan menos de 100 curso activos anualmente en
su Plataforma de Aprendizaje Virtual”

Las Instituciones de Educacidon Superior que respondieron la pregunta acumulan
102,878 cursos en la Plataforma de Enseflanza Virtual.
La cantidad promedio anual de cursos en la Plataforma de Ensefianza Virtual fue de 980.

7.5 Porcentaje de IES que cuentan con un repositorio institucional de acceso abierto
@ s

' No i =)

45%

46%
" . | 38%
® enemos un avance parcial A
35%
@ nocontesto 30 =G
259
e <G
‘ 14%
15%
. =
10%
2%
: . o

“Casi la mitad de las IES encuestadas NO cuentan con un repositorio institucional
abierto”
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7.6 Porcentaje de IES con repositorio Institucional interoperable con otros repositorios
de otras instituciones (Solo para que las IES que respondieron que si contaban con
uno)

@ s

. No 50% =0 [_47%

. 45%
._ Parcialmente 0% ik [;7%
35%
30% ~Q
25%
20% G DG%
15% '

10% G

5%

“1 de cada 3 IES encuestadas cuentan con un repositorio interoperable con otras
Instituciones”

7.7 Alcance del servicio del repositorio institucional abierto (Solo para que las IES que
respondieron que si contaban con uno)

. Académico (ejemplo: objetos de
aprendizaje, cursos en linea

ratuitos)
g ’ 5t ~Q
@ investigacion (revistas especializad e | 439% | a1
produccion cientifica, tésis, libros, etc)
4rj:\n—q B
. Cultural y de extensién 35t |
o . 308
. Todas las anteriores
25%
20 =4
i | 13%
155
105 | 39
5% v

“El 43% de las IES encuestadas cuentan con un repositorio institucional abierto con
enfoque académico y un 42% reporta que tiene un enfoque en investigacion”
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7.8 Porcentaje de IES que cuentan con un area de apoyo académico y tecnoldgico para
la comunidad docente y de investigacionf
. 3i, se cuenta con un drea de

apoye tecnolégico (herramientas
de TI, videa, etc)

= 0%
@ Si.se cuenta con un drea de 43%
apoyo académico (curses de A5% o
actualizacion, para docentes, etc) .
A% =L
. Se cuenta con ambas areas 3505 31%
- 30ms =4
. No
2505
@ nocontesto 20% =4 16%
BN
1545 | 8%
10% i’ N
l —

“El 43% de las IES encuestadas informan que se cuenta tanto con un area de apoyo aca-
démico, como otra area de apoyo tecnoldgico para la Comunidad docente y de
investigacion”

7.9 Areas de apoyo académico dependientes de la Direccion de TIC (Solo para los que
respondieron que si a la pregunta anterior)

®s

‘ No 50% -ﬂ) 48%

455,
@ rarte del personal depende 40% ¢
de la direccion de TI, otra -
parte depende al (s} area (s} = 30%
usuaria (s) 308 =€
. No contestd =
208 =&
5% | 12% | 10%
S — T — T — e —

“1 de cada 2 IES respondieron que las dreas de apoyo académico y apoyo tecnolégico
para la comunidad docente y de investigaciéon no dependen de la Direccién de TIC”
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7.10 Numero de Profesores con su Curriculum de investigador registrado y actualizado
en un Sistema Institucional

@ s de 1,000 mil
& Entre 700y 1,000 46%
. v 50%-('[' —
2 45%
@ entre 400 y 699
40 =
_. Entre 50 y 399 354
- 304 =G
. Menor a 49 -
255 \ 20%
. No contesto 20% =
15%
- | |
108 [ 3% | 0 I 3%
59 - -
| o =ap A9

“Casi 1 de cada 2 IES encuestadas, cuentan con menos de 50 Profesores con su Curricu-
lum de Investigador registrado en el Sistema Institucional”

Las Instituciones de Educacién Superior que respondieron la pregunta acumulan 15,738
curriculums capturados en su Sistema de Informacion

La cantidad promedio de curriculums capturados en los Sistemas de Informacion fue
de 154

7.11 Porcentaje de las IES que entregan servicios académicos y de investigacién sobre
dispositivos moviles

. St 50% -(r
- 45% :
@ Si peronoesta _ [ 36% 39%
" formalizadaenlalES %% ( Pa—
25% -
® )
No
30% =G
_ 25%
. No contesto 209
15%
10% S
3%
5%

a

“Casi 3 de cada 5 IES encuestadas cuentan con Servicios Académicos y de Investigacion
a través de dispositivos moviles (Ya sea de manera formal o informal)”
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7.12.1 Porcentaje de las IES donde su Direccién / Coordinacion de TIC proporciona los
siguientes servicios a la investigacion gestionados de manera centralizada (12 parte)

®s
10—~
® s || 819 | a1
——
@ nocontesta o -’
0 =6
51
0% =4 [31%
e 8% : | 8%
205 5 .
i‘ | | 2% - (
105 1% .l | 1%
r L l
y S— LS| ]
Asesoria para adguisiclén Gestian de licencias Alojambanta de Supercompute
de infraestructura, licencias de software para infragstructura
y servicios de TIC para Investigacion

la investigacion

“4 de cada 5 IES encuestadas proporciona servicios de asesoria para adquisicion de
recursos de TIC y servicios de alojamiento de Infraestructura a la investigacién gestio-
nados de manera centralizada”

7.12.2 Porcentaje de las IES donde su Direccién / Coordinacion de TIC tiene dado de
alta los siguientes servicios en su Catadlogo de Servicios de TIC Institucion (22 parte)

@
100%-Q)
® o | 793
A0 ~C ~'
T0%
' No contesté
[T - 51% | 49% |
- | so% 4o o | : 6%
S0
~B" < = ~
e
0%
Pl .
- | s 5% | 5% | 8%
p b L R iy
Asesoria para adguisicion Gestion de licencias Alojamients de Supercomputo
de infraestructura, licencias de software para infraestructura
y sarvicios de TIC para nvestigacion

a Investigacion
“1 de cada 2 de las IES encuestadas informan que el servicio de asesoria para adquisi-
cion de recursos de TIC y el servicio de alojamiento de Infraestructura estan dados de
alta en el Catalogo de Servicios de TIC”
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7.12.3 Porcentaje de las IES donde su Direccion / Coordinacion de TIC que presta los
siguientes servicios y cuenta con un SLA firmado por un representante de la Academia
y/o de la Investigacion (32 parte)

@
100%~0)
| 87%
® ot — B
a0 ¢ | 73% *’ | 70%
@ 1o contesto o :’ ]
[T
o] 2% | 8% it
iz iz iz s
v [ e N N g

Asesoria para adguisicion
de infraestructura, licencias
y sarvicios de TIC para

Gastion de licencias
de software para
nvestigacion

Alojamiento de
infraestruciura

Supercomputo

a Investigacion

“1 de cada 5 de las IES encuestadas informan que el servicio de asesoria para adquisi-
cion de recursos de TIC y el servicio de alojamiento de Infraestructura cuentan con un
SLA firmado por un representante del area de Investigacion”

7.13 IES que cuentan con un sistema Integral de Investigacion (CRIS-Current Research
Information System, por sus siglas en inglés)

®s
‘ No 100% -Q
90%

80% —C

77%

.‘ En proceso

.' No contesta 608 =G
50%
40% =G

30%

200 = [ 1_4% ‘ 6% [ 3%

10%

. OF P

“3 de cada 4 IES encuestadas no cuentan con un Sistema de Integral de Investigaciéon”
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7.14Tipo de solucion de Correo Electrénico que ofrecen las IES a sus Estudiantes, Pro-
fesores e Investigadores

’ Desarrollo propio

i Producto comprado a 100%
"~ un proveedor

90%

C Producto rentado a un B0%

proveedor (En la nube o _

70%

de manera local)

N a0%
O Hibrido (Parte es desarrollo
propio y parte es un producto  30%

comprado / rentado a un 40%
proveedar)
) 30%
§ No ofrezco ese servicioa
los alumnos, maestros e i
investigadores 105
6 No contestd 9

“7 de cada 10 IES encuestadas proporcionan el servicio de Correo Electrénico a sus Es-
tudiantes, Maestros e Investigadores a través de un producto rentado a un proveedor”

¢).- Comparativo entre anos

7.1 Tipo Plata-
forma Ense-
fanza Virtual
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= o =

7.2 Plataforma
de Aprendi-
zaje Virtual

7.3 Estudiantes
que utilizan

la Plataforma
de Aprendi-
zaje Virtual

7.4 Profesores
que utilizan

la Plataforma
de Aprendi-
zaje Virtual
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7.4.1 Si cuenta
con una
Plataforma de
Aprendizaje Vir-
tual, Cantidad
de cursos que
se llevan a cabo
en la Platafor-
ma virtual de
manera anual

7.5 Repositorio
Institucional
Abierto

7.6 Repositorio
Institucional
interoperable

Capitulo II. Evolucidn de los principales indicadores de Gestion de las Tic en las ies
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o e e

7.7 Tipo de
Repositorio
Institucional

o e e

7.8 Areas
de Apoyo
Tecnoldgico

2017 2018 2019

académico

depende de la
Direccion de Ti?

138



Capitulo II. Evolucidn de los principales indicadores de Gestion de las Tic en las ies

Variacion
7.10 Profesores

con curriculum
en el ERP

7.11 Entrega
servicios movi-

les académicos

2017 2018 2019

Supercomputo a
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Variacion

7.12.2 Servicios
de Alojamiento
a Investigadores

7.12.3 Gestion
de licencias de
software para
investigacion

7.12.4 Servicios
Asesoria en Ad-
quisiciones para
la Investigacion

Respuesta 2017

7.12.5 ;Se
proporciona
el servicio?
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e [ e 2019 Variadén

7.12.6 ;Estan
dados de alta
en el Catalogo
de Servicios?

2017 2018 2019 Variacion

7.12.6 ;Cuen-
ta con SLA
firmado?
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142

7.13 Se cuenta
con un sistema
de investiga-
cion Integral

7.14Tipo correo
electrénico

Resultados a destacar:

El andlisis comparativo de los indicadores de este aflo contra los afos anteriores para

este Capitulo, nos presenta resultados a destacar:

- Este universo de IES que respondieron la encuesta 2019 presentan una disminucién
importante en la cantidad de estudiantes y profesores que utilizan la Plataforma de
Ensefianza Virtual, asi como en la cantidad de profesores con Curriculum capturado
en su ERP.

- Destaca un incremento del 8% en las IES que cuentan con un repositorio institucional
abierto

« También destaca un incremento de un 13% en las IES que cuenta con un repositorio
institucional que cubre todos los &mbitos (Académicos, Investigacién y Cultura)
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« Unindicador a destacar, es el incremento de un 5% y 1% en las IES que cuentan con
SLA firmado para los servicios ofrecidos a los investigadores sobre Asesoria para ad-
quisicion de recursos de TIC y Supercémputo, respectivamente.

- Destaca también que mas del 70% de las IES utiliza la Plataforma Moodle como herra-
mienta de educacion virtual.

- Por ultimo, el servicio de alojamiento de infraestructura a los investigadores presenta
un incremento de un 4%

d).- Correlacion de indicadores

Correlacion de Indicadores - Capitulo 7

Indicador 2018

En la correlacién de indicadores de este capitulo destacamos los siguientes resultados

- El porcentaje de estudiantes que acceden a la plataforma tuvo una reduccién impor-
tante debido a la baja del indicador 7.3

- Destaca que, pese a la baja de profesores que acceden a la plataforma, el porcentaje
de profesores respecto al total, no sufrié una baja considerable.

- El resto de los indicadores se mantuvieron en el mismo nivel que el afio pasado.
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e).- Conclusiones de la seccion

Se concluye que los principales indicadores de este capitulo relacionados con cantida-
des de estudiantes y profesores presentaron considerables disminuciones, respecto al afo
pasado, debido a la baja de la muestra de IES que respondieron la encuesta. Sin embargo, los
indicadores relacionados con los servicios a la academia presentan ligeros avances.

Las fortalezas que se identifican este afo en este capitulo son:

- Sigue reduciéndose el porcentaje de IES que no cuentan con Plataforma de Ensefan-
za Virtual, al disminuir de un 5% a un 4%.

« Elincremento de un 8% en IES que cuentan con un repositorio institucional abierto

- Elincremento de servicios ofrecidos a la investigacion con un SLA firmado (sobre Ase-
soria para adquisicion de recursos de TIC y Supercémputo)

« Por ultimo, destacamos que los indices de estudiantes y profesores que acceden a
la plataforma de ensefanza virtual respecto al total de estudiantes y profesores, se
mantienen en los mismos niveles a pesar de la reduccion de la muestra de IES partici-
pantes en el Estudio 2019.

Como su parte, las areas de oportunidad a destacar en este capitulo, mencionaremos
las siguientes:
« Reduccién importante de un 28% en las IES que reportan contar con un repositorio
institucional abierto interoperable.

« Mas de la tercera parte de las IES no cuenta con un Sistema de Investigacion Integral
(77%)

« Aunque hubo algunos incrementos en servicios a la investigacién que estan dentro
del catalogo de servicios y cuentan con SLA firmado, en promedio, alrededor del 70%
de las IES informan no contar con SLA firmados.
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Indicadores de la seccion 8.- Calidad de TIC
a).- Introduccién

Desde los resultados del primer estudio realizado en el 2016, las Instituciones de Edu-
cacién Superior reflejaron la importancia que se le estaba empezando a dar a implementar
practicas de calidad tanto en la Administracién como en la Academia.

Los primeros esfuerzos de implementaciéon de un Sistema de Calidad en los Departa-
mentos de Tecnologias de Informacién vinieron con la introduccién de la Norma ISO 9001
en las Instituciones de Educacién Superior.

Los estudios de los ultimos tres aios reflejan que la Norma ISO 9001:2008 es la que mas
comunmente esta implementada en los Departamentos de TIC de las IES. Sin embargo, se
han mostrado avances sostenidos tanto en la implementacion parcial de ISO 20000 / ITIL y
en Calidad de Software.

Dentro de Tecnologias de Informacién, hay Normas, Estandares y Mejores Practicas es-
pecializadas en este tema. A continuacién, se explican las principales:

«+ 1SO 20000 e ITIL.- Estandar que apoya la administracién de los Servicios de TIC.

+ 1SO 27001.- Estandar que apoya la administracion de la Seguridad de la Informacion.
+ 1SO 22301.- Estandar que apoya la gestion de la continuidad del negocio.

+ 1SO 31000.- Estandar que apoya la gestidn de riesgos de la Organizacion.

« CMMIL.- Modelo que sirve para la mejora de los procesos de desarrollo de software
que provee los elementos necesarios para determinar su efectividad.

« PSP-TSP- Modelo que sirve para estimar tiempos a la hora de realizar una aplicacién
de software y asi calcular el presupuesto y asegurar la operatividad de los desarrollos.

« PML.- Conjunto de directrices para la direccién y gestion profesional de proyectos.

« ICREA.- Es un conjunto de mejores practicas para certificar el disefio, construccion,
operacién, administracién, mantenimiento, adquisicién, instalacién y auditoria de
centros de cémputo.

A continuacioén, presentaremos los resultados del Estudio 2019 y sus avances respecto

al ano pasado.
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b).- Resultados

8.1 Porcentaje de IES que tienen certificada su funcion de TIC en ISO 9001:2008

®s
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50% -Q
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40% =
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20% G
158
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0

[47% [47%
I [ [6%
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“1 de cada 2 IES encuestadas tienen certificada la funcion de TIC en ISO 9001:2015"

8.2 Ao de certificacion en ISO 9001:2008 (Solo para los que respondieron que si estan

@ cotre el 2014y el 2019

@ Entreel 2010y e12013
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7% [ i

A
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“3 de cada 5 de las IES encuestadas certificé la funcion de TIC certificada en 1SO
9001:2005 entre el 2014y el 2019”

146



Capitulo II. Evolucidn de los principales indicadores de Gestion de las Tic en las ies

8.3 Porcentaje de IES que cuentan con practicas de ITIL y/o 1ISO 20000

_. Si, todos los procesos 56%
' No 50% =0
St 40%
. Solo algunos procesos 40% ~Q
35%
’ No contestd 30% G
25%
209 —
15%
= -
10% [ 3% [ 1%
0 — — =

“El 43% de las IES encuestadas cuenta con practicas de ITIL 0 ISO 20000 implementadas
(Ya sea parcial o totalmente)”

8.4 Ao desde el que utiliza ISO 20000 o ITIL (Solo para los que respondieron que si
tiene practicas implementadas)

63%

. Entre el 2014 y el 2019

@ Entre 2020y el2013

@ 2ntesdel 2010 45%
40% -G
35%

30% =G

22%

250
20% —§ (

? 15%
15% :

10% G

5%

“El 63% de las IES encuestadas implementaron practicas de ITIL e ISO 20000 desde
hace menos de 5 anos”
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8.5 Tipo de certificaciones en ITIL / ISO 20000 en las IES (12 parte)

‘ Si 100% -0
- 90% 83%
@ no 76%

BO% =

[ 66%

‘ No contestd 70%
605 —G
508
408 =G
30%

20% 7§

10%

En ISO 20000 Recibimos capacitacion No contamos con ningln tipo
(A nivel organizacion) formal en IS0 20000 pero de capacitacion ni certificacion
no estamos certificados en IS0 20000 e ITIL

“Solo el 12% de las IES encuestadas cuentan con capacitacion formal en ISO 20000”

8.5.1 Tipo de certificaciones en ITIL / 1ISO 20000 en las IES (22 parte)

. Edl 1004 ~Q r
3 50% . 83%
@ o 76%
BO%
- o > 67%
@ o contesto | 589%
&0 =G _
50% i
sono | 34%
0% 19% ¢
209 % 12% 12% [14% | 14%
100 3%
o
Personas certificadas en Personas certificadas en Personas certificadas en Recibi
ITIL Fundamentos ITIL Nivel intermedia ITIL Nivel experto formal en ITIL, pero no hay

personal cerificado

“1 de cada 3 IES encuestadas cuenta personal certificado en ITIL Fundamentos, mien-
tras que el 12% reporta tener personal certificado en ITIL Intermedio”
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8.5.2 Numero de personal que tiene capacitacion y/o certificado en ISO 20000/ITIL en
su direccion de Tl (Si respondio afirmativamente a alguna opcidn de las preguntas 8.5)

© s e 100

_. Entre 40 y 100
i‘ Entre 20 y 39
‘ Entre 10 y 19

© EntreSy8

. Mengra 5

60%

L

“3 de cada 5 IES encuestadas cuenta menos de 5 personas certificadas o capacitadas en

ITIL /1SO 20000 en la Direcciéon de TIC”

8.6 Porcentaje de IES que cuentan con practicas de Calidad de Software (CMMI,

. Siy estan operando
actualmente

fi:' Si pero estan en etapa
de pilotaje

® v
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SCRUM, Metodologias de desarrollo agil, etc.)
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45%
0% ~C
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“2 de cada 5 IES encuestadas cuentan con algun avance en la implementacién de prac-

ticas de Calidad de Software”

149



Estado Actual de las Tic en las ies de México: Estudio 2019

8.7 Ao desde que se utilizan practicas de Calidad de Software (CMMI, SCRUM, Meto-
dologias de desarrollo agil, etc.)

@ Entre el 2014y el 2019

100% —Q ‘ 92%

N —

@ Entreel 2010y el 2013
90%
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“El 92% de las IES encuestadas implementaron practicas de Calidad de Software en TIC
en los ultimos 5 afnos”

8.8 Porcentaje de IES que Cuentan con alguna certificacion a nivel Organizacion o a
nivel personal operando actualmente en Calidad de Software

@
"
® o i 82%
A0 T2%
@ nocontesto 4
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nork
. Q < <
. ™ o i L i, e Ny e,
Certificadas a nivel eoganizacion Pargonal certficado en CMMI, Recibimos capacitacion farmal en CMMI, Ho contamos o
con CMMI, Moproscof, et SCRUM, TSP | PSP, etc. Maprosoft. SCRUM, TCF ( PCP, etc capacitacian cacian en

Metodalogia de ealidad de software

“1 de cada 4 IES encuestadas cuenta con capacitacion formal en Calidad de Software,
mientras que 1 de cada 5 cuenta con personal certificado en este tema”
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8.9 Numero de personal que tiene capacitacion y/o certificado en temas de Calidad
de Software en la Direccion de Tl (Si respondié afirmativamente a alguna opcidn de la

pregunta 8.5)
@ s e 100
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) B
® ente2yn { 67%
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- s =G
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“2 de cada 3 IES encuestadas cuenta con menos de 5 personas que recibieron capacita-
cion formal o certificacion en temas de Calidad de Software”

¢).- Comparativo entre anos

2017 2019 Variacion

2018

8.1 Funcion de
TIC certificada en

1SO 9001:2008

s
=
o

8.2 Ano de cer-
tificacion en 1ISO

9001:2008

s
=
o

8.3 Practicas de
1SO 20000 e ITIL
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8.4 Desde que afho

8.5 Cuenta con
certificacion en
ITIL/1SO 20000
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8.6 Tienes practicas
Calidad de Software

8.8 Cuenta con
certificacion en
Calidad de Software

153



Estado Actual de las Tic en las ies de México: Estudio 2019

154

Resultados a destacar:

El andlisis comparativo de los indicadores de este ailo contra los del 2018 para este Ca-
pitulo nos presenta resultados a destacar:

Ligero tendencia de retroceso en la cantidad Instituciones de Educacidn Superior con
la Funcion de TIC certificada en I1SO 9001:2015. Podria haber afectado el cambio de
la 1ISO 9001:2008 a la ISO 9001:2015 y que algunas IES no hayan renovado su certifi-
cacion.

Respecto a la implementaciéon de mejores practicas en las IES, en ISO 20000 / ITIL,
disminuye un 4% las IES que no tienen ningun tipo de avance y hay un incremento de
un 4% en las IES que informan ligeros avances en algunos procesos

Asi mismo, en el indicador de implementacion de mejores practicas en las IES en te-
mas de Calidad de Software, también hay una disminuciéon importante de un 10% en
las IES que no tienen ningun tipo de avance y un aumento de un 5% en las IES que se
encuentran en fase de implementacién o pilotaje

Destaca también un incremento en IES que informan que han recibido capacitacion
formal, tanto en ISO 20000 / ITIL, como en practicas de Calidad de Software

d).- Conclusiones de la seccion

Una vez realizado el anélisis de los resultados y los comparativos se concluye que la ten-
dencia en los Ultimos 3 afos es positiva, ya se siguen presentando avances importantes en
los Departamentos de TIC de las IES en cuanto a capacitacion e implementacién parcial de
practicas de SO 20000 / ITIL y Calidad de Software.

Las fortalezas que se identifican este afo en este capitulo son:

« Encontramos una disminucién importante en las Instituciones de Educacién Superior

que no cuentan con avances tanto en ITIL/ISO 20000 como en practicas de Calidad
de Software. Concluyendo que se ha generado conciencia en los Departamentos de
Tecnologias de Informacién de dichas Instituciones, de que cada vez es mas impor-
tante y necesario trabajar bajo mejores practicas para entregar servicios y proyectos
de Calidad a la Comunidad Universitaria.

También destacamos el crecimiento del porcentaje de Instituciones de Educacién Su-
perior que han recibido capacitacion formal en practicas de ITIL/ISO 20000, asi como
en practicas de Calidad de Software
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Las areas de oportunidad detectadas este afio en el capitulo son:

- Alrededor del 50% de las IES que respondieron la encuesta en los Ultimos afios infor-
man que no tienen implementadas practicas de calidad de software ni de ISO 20000
/ ITIL, siendo este nUmero aln muy alto y preocupante, porque, por ejemplo, una
tendencia en los Capitulos 6 y 7, es que las IES estén desarrollando sus propios Siste-
mas de Informacion, los cuales, si no estan disefados, codificados y mantenidos bajo
mejores practicas, se pone en riesgo la operacién de la Institucion, al existir cada vez
mas dependencia de esta hacia los Servicios que TIC entrega.
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Indicadores de la seccion 9.- Infraestructura.

a).- Introduccion.

Hoy en dia, la Infraestructura de TIC juega un papel primordial en las Instituciones de
Educacion Superior para la implementacion, gestion y entrega de servicios, razén por la cual
es importante conocer cuales son las capacidades con las que se cuenta en las Instituciones
encuestadas.

Como hemos visto en los Estudios anteriores, la cantidad y complejidad de Infraestruc-
tura de TIC que las Instituciones operan en la actualidad se ha vuelto compleja, por lo que
han venido incorporando mejores practicas para una administracion eficiente.

Con el uso cada vez mas comun de los servicios en la nube y la virtualizacion, el proceso
de administracion e integracion de la Infraestructura de TIC se vuelve cada vez mas compleja

Similar a los estudios pasados, esta seccidn considera elementos tales como dispositivos
fisicos, software, facilidades y servicios necesarios que apoyan las funciones de TIC.

Como elementos de infraestructura podemos mencionar los siguientes:

« Equipos de cdmputo personal.

« Equipos de cdmputo centralizado.

- Software.

« Equipo de telecomunicaciones.

« Servicios institucionales.

« Centros de datos y telecomunicaciones.

« Entre otros.

Adicionalmente, en este Estudio 2019 se integran nuevos indicadores para conocer si los
Departamentos de Tecnologias de Informacién de las Instituciones de Educaciéon Superior
participantes cuentan con un Plan de Adquisiciones de la Infraestructura de TIC, con un Plan
Anual de Mantenimiento de TIC y con un inventario actualizado del software y hardware de
la Institucién, esto con el fin de conocer el nivel de planeacion y control de la Infraestructura
que existe en las Instituciones.

A continuacion, revisaremos los resultados del Estudio 2019.
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b).- Resultados

9.1 Total de computadoras para uso administrativo en las IES.

) mas de 5,000
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“El 45% de las IES encuestadas cuentan entre 100 y 499 computadoras para sus labores
administrativas”

El total de computadoras para uso administrativo en las 137 Instituciones de Educacion
Superior que participaron en la encuesta es de 143,042,

El promedio de computadoras para uso administrativo entre las 137 Instituciones es de
1,100.

9.2 Total de computadoras para uso académico en las IES.
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“El 50% de las IES cuentan con menos de 500 computadoras para uso académico”
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9.3 Total de impresoras en las IES.
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“El 55% de las IES cuentan con menos de 100 impresoras como parte de su
infraestructura”

El total de impresoras en las 137 Instituciones de Educacién Superior que participaron
en la encuesta es de 54,776.

El promedio de impresoras entre las 137 Instituciones es de 435.

9.4 Total de Servidores en las IES.
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- M
“2 de cada 3 IES que respondieron informan que cuentan con menos de 50 servidores
para prestar sus servicios”.

El total de servidores en las 137 Instituciones de Educacién Superior que participaron en
la encuesta es de 10,825.

El promedio de servidores entre las 137 Instituciones es de 81.
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9.5 Uso de servicios de nube en las IES.
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“3 de cada 4 de las IES entrevistadas utilizan servicios operados a través de la nube”

9.6 Porcentaje de IES que cuentan con un centro de computo propio.
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“3 de cada 4 IES que respondieron informan que cuentan con un centro de cdmputo
institucional”
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9.7 Porcentaje de IES que cuentan con servicios de virtualizacién.
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“Casi la totalidad de IES cuentan con servicios de virtualizacion”

9.7.1 Elementos que se virtualizan en la IES (Si respondi6 afirmativo la pregunta 9.7)
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“4 de cada 5 IES que respondieron informan que virtualizan servidores”
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9.8 Total de equipos de comunicaciones en las IES.
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“1 de cada 3 IES cuentan con menos de 50 equipos de telecomunicaciones como parte
de su infraestructura”

@ Entre 100y 499

§

El total de equipos de comunicaciones en las 137 Instituciones de Educacién Superior
que participaron en la encuesta es de 68,711.
El promedio de equipos de comunicaciones entre las 137 Instituciones es de 520.

9.9 Capacidad del servicio de Internet ofrecido a la comunidad institucional (Gbps) por
las IES
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“1 de cada 2 IES encuestadas ofrece enlaces de Internet menores a 500 Mbps a su co-
munidad institucional, mientas que 1 de cada 5 ofrece enlaces superiores a los 3 Gbps”

La capacidad total del Servicio de Internet ofrecido por las 137 Instituciones de Educa-
cién Superior que participaron en la encuesta es de 46,719 Gbps.
El promedio del Servicio de Internet ofrecido entre las 137 Instituciones es de 7.15 Gbps.
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9.10 Cantidad anual de estudiantes conectados a la red inalambrica de las IES.
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“1 de cada 5 IES encuestadas conectan a su red inalambrica a mas de 12,000 estudian-
tes anualmente”

El total de estudiantes que se conectan anualmente a la red inaldmbrica en las 137 Insti-
tuciones de Educacién Superior que participaron en la encuesta es de 5,422,480.

El promedio de estudiantes que se conectan anualmente a la red inaldmbrica entre las
137 Instituciones es de 43,380.
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9.11 Cantidad anual de profesores conectados a la red inalambrica.
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“En 1 de cada 3 IES encuestadas, la cantidad de profesores que se conectan a Internet
anualmente es menor a 200”

El total de profesores que se conectan anualmente a la red inaldmbrica en las 137 Insti-
tuciones de Educacién Superior que participaron en la encuesta es de 1,026,051.

El promedio de profesores que se conectan anualmente a la red inaldmbrica entre las
137 es de 8,208.

9.12 Porcentaje de IES que cuentan con servicios propios/publicos de Internet
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“3 de cada 4 IES encuestadas cuentan con redes IPv4 publicas
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9.13 Porcentaje de IES que cuentan con conectividad IPv6
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9.13 Porcentaje de IES que cuentan con conectividad IPv6

9.14 Porcentaje de IES que cuentan con servicios de operacion de infraestructura
administrados a través de outsourcing
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“3 de cada 4 IES no cuentan con ningun tipo de servicio de operacidn a través de
outsourcing
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9.15 Porcentaje de IES que cuentan con un plan de adquisiciones de la Infraestructura
deTIC
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“1 de cada 2 IES encuestadas cuentan un Plan de Adquisicion de Infraestructura de TIC”

L J

9.16 Porcentaje de IES que cuentan con plan anual de mantenimiento a la
Infraestructura deTI

Si

. No 100% —Q

908 (
= , 79%
._ Parcialmente 80% —C
= 70%
@ o contests
605 —C
504
40% =G
30% i
208 = — [ 16% ~ A
[ 5% Ii [ 0%
10% —— =
~—
N |

“4 de cada 5 IES encuestadas cuentan un Plan Anual de Mantenimiento a la
Infraestructura de TIC
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9.17 Porcentaje de IES que cuentan con un inventario actualizado de todos los elemen-
tos (hardware y Software) que integran los servicios de TIC ofrecidos a la Comunidad
Universitaria
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a0 < | 3%
— ]
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“2 de cada 3 IES encuestadas cuentan un inventario actualizado de los elementos que
integran los Servicios de TIC”

¢).- Comparativo entre anos

9.1 Total de
Computadoras para
uso Administrativo
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2007 | 208 | 2019
Computadoras para
uso Académico

2017 | 2018 | 2019
9.3 Total de Mésde300 5% 3% 4% 1%

Impresoras -----

2017

2019

9.4 Total de
Servidores

2017 2019 Variacion

9.5 Servicios
operando a través
de la Nube
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9.6 Centro de Com-
puto Institucional

9.8 Total de Equipos
de Comunica-
ciones (Routers,
Switches, etc.)

9.9 Cantidad total de
Internet que ofrece
a la Comunidad Ins-

titucional (En Gbps)

9.10 Nimero de
Estudiantes que se
conectan a la Red
Inalambrica de la
Institucion anual-
mente (Sin duplicar)
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9.11 Nimero de
Profesores que se
conectan a la Red
Inalambrica de la
Institucion anual-
mente (Sin duplicar)

9.12 IES que cuen-
tan con servicios
propios/publicos
de Internet

9.13 IES que
cuentan con
conectividad IPv6

9.14 Servicios

de operacion de
infraestructura ad-
ministrados a través
de outsourcing
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Resultados a destacar:

El andlisis comparativo de los indicadores de este aflo contra los del 2018 para este Ca-
pitulo nos presenta resultados a destacar:

- Se presenta una baja en cantidad de computadoras para uso administrativo, impre-
soras, servidores y la cantidad de internet ofrecido a la Comunidad Universitaria, que
ronda entre el 15% y 20%

+ Seincrementa un 6% las computadoras para uso académicos

- Destaca un incremento de un 17% y 22%, respectivamente, en la cantidad de estu-
diantes y profesores que utilizan la Red Inaldambrica Institucional anualmente

- Dentro de los indicadores nuevos, destaca que el 96% de las IES utilizan la virtualiza-
cion y el elemento que mas virtualizan es el servidor, con un 80%.

. Otro de los indicadores nuevos, un 53% de las IES informan contar con un Inventario
actualizado de la Infraestructura de TICy un 79% cuentan con un Plan Anual de Man-
tenimiento a la Infraestructura de TIC.

d).- Correlacion de indicadores

Correlacion de Indicadores - Capitulo 9

Indicador 2017 2018 2019
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En la correlacion de indicadores de este capitulo destacamos los siguientes resultados:

« El porcentaje de estudiantes y profesores por computadora disminuye ligeramente
debido a la baja en cantidad de computadoras reportada por las IES.

- Destaca también que la cantidad de computadoras y empleados de TIC por servidor
tiene un incremento.

- Lacantidad de Mbps por estudiantes, profesor y empleado baja ligeramente también.

« El resto de los indicadores se mantuvieron en el mismo nivel que el afio pasado.

e).- Conclusiones de la seccion

Se concluye que los principales indicadores de este capitulo relacionados con cantida-
des de estudiantes y profesores presentaron ligeras disminuciones, respecto al afio pasado,
debido a la baja de la muestra de IES que respondieron la encuesta.

En donde si hay un impacto a la baja mayor es en la cantidad de computadoras para uso
administrativo, servidores y equipos de comunicaciones por la misma razén de la reduccion
de la participacion.

Como fortalezas de este capitulo, destaca los siguientes:

« Incremento de un 6% en las computadoras de uso académico.
- Destacamos también que dos terceras partes de las Instituciones de Educacién Su-

perior que participaron en la encuesta cuentan con un Inventario actualizado de la
Infraestructura de TIC

« También resaltamos que el 80% de las Instituciones cuentan con un Plan Anual de
Mantenimiento a la Infraestructura de TIC.

« Por Ultimo, otro incremento importante es el nimero de estudiantes y profesores que
estan utilizando la Red Inaldmbrica.

Como parte de las dreas de oportunidad a destacar en este capitulo, mencio-
naremos las siguientes:

Ligera reduccion en la cantidad de Mbps ofrecido por las IES por profesor y por estu-
diante.

+ Reduccién de la cantidad de computadoras por profesor y por estudiante.

+ Solo un 50% de las IES respondieron que cuentas con un Plan de Adquisicion de In-
fraestructura formal.

« Muy pocas IES reportan estar usando IPv6
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Indicadores de la seccion 10.- Administracion Electronica.

a).- Introduccion.

La administracién electrénica es la interaccion del publico general (Para el caso de las Ins-
tituciones de Educacion Superior, son los estudiantes y los padres de familia) con la adminis-
tracién publica, a través de la tecnologia.

Otra forma de definirla es como la creacién de una “ventanilla virtual” inica que permite
la prestaciéon de servicios a las Organizaciones a sus comunidades (Clientes, ciudadanos,
estudiantes, etc.)

La administracién electrénica se puede ver desde dos vertientes: Transformar las organi-
zaciones tradicionales en oficias virtuales eliminando al maximo el uso de papel, automati-
zando y homologando los procesos para hacer mas eficiente su operacion. La otra vertiente
es el servicio al exterior (Clientes, ciudadanos, etc.) al habilitar un nuevo medio de comuni-
cacién y una nueva alternativa de atencién

Beneficios que ofrecen los servicios electrénicos a los ciudadanos:

- Disponibilidad: Permite realizar trdmites las 24 horas del dia.

- Facilidad de acceso: No es necesario acudir a la oficina de manera presencial para
realizar el tramite, se puede realizar desde cualquier computadora.

« Ahorro de tiempo: Evita el tiempo para desplazarse a la oficina y los trdmites en linea
son de algunos minutos

« Simplificacion de los tramites: Los tramites se realizan de manera estandar y se sim-
plifican los procesos.

En los estudios de los afos anteriores hemos visto como las Instituciones de Educacion
Superior han crecido de manera sostenida en ofrecer cada vez mas servicios por medios
electronicos (Pagina web oficial y aplicaciones moviles Institucionales) a la Comunidad Uni-
versitaria y, con ello, eficientar sus procesos internos.

A continuacién, revisaremos los resultados del Estudio 2019 para este capitulo:
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b).- Resultados

10.1 Porcentaje de IES que cuentan con implementaciéon de administracion electrénica
para la gestién interna

@ s
‘ No 100% =0
S0
. Parcialmente 80% ~C
T0% 60%
. No contesto 60% =G
50%
Ao =&
30% 20%
17%
20% 7§ | == o= V=u
i 3%
105 ! | =

“3 de cada 5 IES informan que si cuentan con administracion electrénica implementa-
da para la gestidn interna”

10.2 Aspectos que limitan la implementacion de servicios de Administracion
Electrénica en las IES

9
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.‘ Mo apo
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) | 67% 66 64%
@ o contesto i | B3%:
e 54%
6% L
e 40%
A =G i i
27% | 27% | 29% 27%
3p . L
205%™ |
: 6% | 7% 8% % 9%
Costo Baja utilizacian Falta de apoyo Falta de diractrices claras Otro
ala direceon de la implantacion

“Los factores que mas limitan a las IES para implementar servicios de administracion
electrénica son el Costo y la Falta de directrices claras para su implementacion”
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10.3.1 Servicios incluyen las IES en la sede electrdnica (12 parte)
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Copias aulénticas Gestion de documentos Digitaizacion | Gestian de expedientes Céduias prafesianales Qe
electrinices de archive- escanec de documentos Gestor decumental C“;"E!Ei

Archivo elecirenico

“3 de cada 4 IES informan que tienen implementado los servicios de Registro Electréni-
co, mientras que 2 de cada 3 IES informan que tiene implementado el Sistema de Pago

10.3.2 Servicios incluyen las IES en la sede electrénica (22 parte)
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Archivo elecirenico

“2 de cada 3 IES informan que tienen implementado el servicio de Digitalizacion de
Documentos”
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10.4 Tipo de documentos firmados electrénicamente que ofrecen las IES con la
posibilidad de validarlos
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Certificaciones Otros Actas de examen Certificados de asistencia
academicas

a cursos de formacien

“Casi 1 de cada 2 IES informan tener implementado actas de examen con firma
electrénica”

10.5 Principales problemas encontrados en la operacion del servicio de firma
electrénica en las IES
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Usabilidad Tecnologicos. Derivados Juridico. Derivados de la Otro
deficiente del mal funcionamiento de ausencia de normas
algun componente que lo admitan

“1 cada 5 IES informan que el principal problema encontrado en la operacion de la
firma electronica es de aspecto Juridicos (Ausencia de normas)”
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10.6.1 Tipo de normas que han sido desarrolladas en las IES con relacién en la
administracion electrénica (12 parte)
. &l
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i Mo W}"\]
B0
@ o conesto e
il
50 | 399 41%
2 G
| e
7 11% 12%

Actuaciones administrativas Registro electranica Palitica de seguridad Palitica de gestian de Regulaclm sabra
automatizadas asaciado 2 |z sede de |z informacion documentas electronica:
coma minimg

|

“Las normas que mas fueron mencionadas por las IES encuestadas para la adminis-
tracion electronica fueron la Politica de Seguridad de la Informacién y la Politica de
Gestion de Documentos Electrénicos”

10.6.2 Tipo de normas que han sido desarrolladas en las IES con relacién en la
administracidon electronica (22 parte)
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' 11%

Usa de claves concertadas Politicas de firma, uso Reglamento de sede Otra (s)
para la identificacion de sellos de organo

“Solo 1 de cada 3 IES encuestadas informan haber implementado normas sobre el Uso
de claves concertadas para la identificacion”
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10.7.1 Proyectos mas relevantes previstos en los préximos 12 meses en administraciéon
electrénica de las IES (12 parte)
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Extender su uso entre la Sustituir componentes por Otros
comunidad de la |ES otros diferentes

“4 de cada 5 IES encuestadas informan que en los préximos 12 meses estaran
trabajando en Mejorar sus procesos internos y en aumentar los servicios electrénicos
a sus usuarios”

10.7.2 Proyectos mas relevantes previstos en los préximos 12 meses en administracion
electrénica de las IES (22 parte)
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comunidad de la IES otros diferentes

“2 de cada 3 IES entrevistadas informan que en los proximos 12 meses estaran traba-
jando en extender el uso de los productos de su plataforma electrénica en la Comuni-
dad Universitaria”
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¢).- Comparativo entre anos

10.1 Servicios de
Administracion

2017 2018 2019 Variacién

Electronica

100% 100%

Respuesta 2017 2018 2019 Variacion

10.2 Aspectos
que limitan la
implementacion
de servicios de
Administracion
Electronica
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10.3 Servicios de
administracion
electrénica
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10.4 Tipos de
documentos
firmados electroni-
camente en las IES

10.5 Principales

problemas en

la operacion del

servicio de firma
electrénica

180



Capitulo II. Evolucidn de los principales indicadores de Gestion de las Tic en las ies

10.6 Normas
desarrolladas
en las IES con
relacion en la
administracion
electrénica
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2017 2019

10.7 Proyectos
en los préximos
12 meses en
administracion
electrénica

Resultados a destacar:

El andlisis comparativo de los indicadores de este afo contra los 2 afos an-
teriores para este Capitulo, nos presenta resultados a destacar:

- Destaca un crecimiento sostenido de las IES que tienen implementada alguna inicia-
tiva de administracion electrénica (54%/58%/61%)

« El principal aspecto que limita la implementaciéon de iniciativas de este tipo sigue
siendo el costo, tendencia que también se ha incrementado (60%/64%/67%)

« Los principales servicios de administracién electrénica que tuvieron incrementos en
las IES fueron digitalizacion de documentos, sistema de pago y registro electrénico, la
tres con una tendencia creciente en los ultimos tres afios.
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- Las normas que mds avance tuvieron en las IES sobre administracién electrénica fue-
ron uso de claves concertadas para la identificacion, politica de gestion de documen-
tos electrénicos y politica de seguridad de informacion.

« El principal problema que las IES han encontrado en la administracion electrénica fue
la ausencia de normas juridicas que lo admitan, con una tendencia creciente en los
ultimos tres anos (32%/40%/45%)

- Por ultimo, los proyectos en que van a trabajar las IES en los préximos 12 meses des-
tacan el mejorar procesos internos de la administracion y el aumentar los servicios de
los usuarios, ambos con una tendencia creciente en los Ultimos tres anos.

d).- Conclusiones de la seccion

Una vez realizados el andlisis de los indicadores de este Capitulo concluimos que la ma-
yoria de las Instituciones de Educacién Superior muestran avances importantes en la imple-
mentacion de servicios de administracion electrénica, asi como en las normas que compo-
nen dichos servicios.

Como parte de las fortalezas que destacan en este capitulo son:

« Crecimiento de los servicios de administracion electrénica en los uUltimos tres afios,
- Tendencia creciente en el avance que se presenta en la implementacién de normas

- Se estima que sigan creciendo los servicios electrénicos, ya que las Instituciones re-
portan que en los proximos 12 meses pretenden extender el alcance de los servicios
ya existentes

Las areas de oportunidad que se detectan en este capitulo son:

- Las Instituciones siguen informando la falta de presupuesto para poder extender este
tipo de iniciativas

- También destacan la falta de directrices claras para la implementacién de iniciativas

de administracion electronica

« Por ultimo, la mayoria de las IES coinciden en que existe ausencia de normas juridicas
para un buen funcionamiento de estos servicios
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Indicadores de la seccion 11.- Nuevas Tecnologias

a).- Introduccion.

Las Tecnologias de Informacion presentan avances e innovaciones constantes. Sin dar-
nos cuenta, las Tecnologias se estan volviendo parte del sistema de vida de nuestra sociedad.
Esta ha traido grandes beneficios a la sociedad en corto plazo. Nos da una mayor producti-
vidad que traduce en ahorro de tiempo que se pueden aplicar a otros fines (Esparcimiento,
descanso, etc.), se pueden encontrar las curas a enfermedades que hace pocos afos era
imposible imaginar, se puede producir comida de mejor calidad, etc.

A las tecnologias con poco tiempo de madurez se le llaman tecnologias emergentes o
nuevas tecnologias. Estas tecnologias se definen como: “Innovaciones cientificas que pueden
crear una nueva industria o transformar una existente. Pueden ser tecnologias discontinuas de-
rivadas de innovaciones radicales, asi como tecnologias mds evolucionadas formadas a raiz de
la convergencia de ramas de investigacion antes separadas” (Day y Schoemaker,2001)

En el contexto educativo, las tecnologias emergentes podrian definirse como “herra-
mientas, conceptos, innovaciones y avances utilizados en diversos contextos educativos al
servicio de diversos propositos relacionados con la educacién. Ademas, son organismos en
evolucién que experimentan ciclos de sobre expectacion y, al tiempo que son potencial-
mente disruptivas, todavia no han sido completamente comprendidas ni tampoco suficien-
temente investigadas” (Veletsianos, 2010)

El objetivo de este capitulo es explorar el nivel de avance que existe en las Instituciones
de Educacion Superior en algunas tecnologias emergentes, principalmente las tecnologias
que impactan a la Educacién.

Las tecnologias a analizar en este capitulo seran:

+ Realidad aumentada

« Internet de las cosas

+ Impresién en 3D

+ Blockchain

« Inteligencia artificial

« Analitica predictiva

+ Microcredenciales abiertas
« Aprendizaje adaptativo

« Cibersequridad

- Robdtica
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Otro aspecto a analizar en este capitulo seran los esfuerzos que han llevado a cabo las
Instituciones de Educacion Superior en Transformacion digital y el avance en Industria 4.0

b).- Resultados

11.1 Porcentaje de IES que tienen implementada alguna iniciativa relacionada con
Realidad Aumentada (AR)
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“Solo 1 de cada 4 IES que respondieron la pregunta informan que estan en etapa de
exploracién de la Tecnologia Realidad Aumentada”

11.2 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con
Internet de las Cosas (loT)
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“Solo 1 de cada 5 IES que respondieron la pregunta informan que estan en etapa de
exploracién de la Tecnologia Internet de las Cosas”
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11.3 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con
Impresién en 3D

. Si, se cuenta cen una o varias
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“1 de cada 3 IES que respondieron la pregunta informan que tienen algun avance en
Impresion en 3D”

11.4 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con

Blockchain
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“1 de cada 5 IES que respondieron la pregunta informan que tienen avances
importantes en Blockchain”
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11.5 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con
Inteligencia Artificial (Al)
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“1 de cada 6 IES que respondieron la pregunta informan que tienen alguin avance en
Inteligencia Artificial”
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11.6 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con Ana-
litica Predictiva

. 5i, e cuenta con una o varias
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“1 de cada 6 IES que respondieron la pregunta informan se encuentran en etapa de
exploracién de la Tecnologia Analitica Predictiva”

11.7 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con
Microcredenciales Abiertas
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“1 de cada 3 IES que respondieron la pregunta informan que tienen algunas soluciones
liberadas o en proceso de liberacion en microcredenciales abiertas”
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11.8 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con
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“1 de cada 5 IES que respondieron la pregunta informan que tienen alguna solucion
implementada o en etapa de implementacion en aprendizaje adaptativo”

11.9 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con

. 51, se cuenta con una o varias
soluciones libsradas

Estamos en proces de implementacion
de un proyecto

Estamos en etapa de evaluacion de
una iniciativa con aprendizaje adaptative

Estamos en etapa de exploracion de
esa tecnologia

. Na la tenemas considerada aun

. Na contestéd

100% =G
90%
80% ~C
70%
60% =G
50%
40% =G
30%
208 G

0%

Ciberseguridad

[ 31% ‘ 31%
5. £

| 15% [ 14%
— 2 [l %

LS

: |
N

.....__, -

“1 de cada 3 IES que respondieron la pregunta informan que tienen alguna solucion
implementada o en etapa de implementacion en ciberseguridad”
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11.10 Porcentaje de IES que tiene implementada alguna iniciativa relacionada con

Robética
. 51, se cuenta con una o varias »
soluciones libsradas Too%~Q
- 0%
Estamos en proces de implementacian
de un proyecto 80% ~C
Estamos en etapa de evaluacion de 70%
una iniciativa con aprendizaje adaptative
60% —C
Estamos en etapa de exploracion de l 40%
esa tecnologia 50%
=
. | 40% =0 ¢
Mo la tenemos considerada aun
| 23
30% = [ 19%
. No contestd s
208 G [ 7% ‘ 9%
272 2%
108 ™ o
0 AN v. / - N

“1de cada 4 IES que respondieron la pregunta informan que tienen una o varias solu-
ciones implementadas relacionadas con Roboética”

11.11 Porcentaje de IES que esta trabajando en una estrategia de Transformacion

Digital
5i, contamos con una estrategia
‘ 9 505;;-(?
. Nos encentramos en fase de A5%%
~ definicion y diseno
. A0 =
. Nos encentrames explorando qué
es Transformacion Digital 35%
| 28%
iy, =
Mo contamos con ningun avance 3% [ 25% | 249%
25%
. No contestd 19%
208 =4
15%
10%
5%

“1 de cada 5 IES que respondieron la pregunta informan que estan trabajando en una
estrategia de Transformacion Digital, mientras que 1 de cada 3 reportan que no tienen
ningun avance”
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11.12 Porcentaje de IES que esta trabajando en algun proyecto relacionado con
Industria 4.0

_. Nos encontramos evaluande

algunas iniciativas 50% -
i : 454%
i Si, tenemos algunos proyectos =
en fase de implementacien 20% —d
i 51, tenemos proyectos implementados 3508
—.:9 No contamos con ningun avance 30% =G
25%
. Ho centestd
20% =G
15%
10 S
5%

“1 de cada 5 IES que respondieron la pregunta informan que estan trabajando en
Proyecto relacionados a Industria 4.0 o ya los tiene implementados”

b).- Comparativo entre ainos

11.1 IES que tienen
implementada
alguna iniciativa

relacionada con:
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11.1En su IES se

tiene implementa-

da alguna iniciativa

- -...
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11.1En su IES se
tiene implementa-
da alguna iniciati-
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11.2 ;Su IES estd
trabajando en alguna
estrategia de Trans-
formacion Digital

c).- Interpretacion de los resultados

Los resultados de este capitulo nos muestran que:
- Las Instituciones de Educacion Superior informaron que tienen mayores avances en
Robodtica, Ciberseguridad y Microcredenciales Abiertas

- Las tecnologias nuevas donde las Instituciones informan poco avance es en el Internet
de las Cosas, Inteligencia Artificial y Analitica Predictiva

- Destacamos también el incremento de un 41% a un 45% en las Instituciones de Educa-
cién Superior que estan trabajando en una estrategia de Transformacion Digital, mien-
tras que las IES que no tiene ninguln avance disminuyeron del 30% al 28%.
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d).- Conclusiones de la seccion

Con estos resultados concluimos que existen tecnologias donde las Instituciones de
Educacién Superior empiezan a generar proyectos, sin embargo, aun hay otras Tecnologias
donde se esta invirtiendo poco de su tiempo en su exploracidon e implementacion.

Podriamos entender que estas tecnologias pueden ser de alto costo para su implemen-
tacién en los procesos administrativos de las IES, ya que aun existen pocos perfiles en las
Instituciones que logren su dominio. Sin embargo, se estima que el costo puede irse redu-
ciendo conforme las tecnologias empiecen a madurar. Sin embargo, en el ambito académico
y de investigacion si es recomendable su integracién a los programas académicos.

Destaca como area de oportunidad importante a trabajar en los préximos afos en los
Comités de ANUIES-TIC, el continuar impulsando a las areas académicas y de investigacion
de las Instituciones de Educacién Superior a explotar las tecnologias que destacan con poco
avance, ya que podrian estarse quedando atras en poco tiempo en su conocimiento y uso,
respecto a los estudiantes.

Por ultimo, destacamos también como area de oportunidad a atender en los siguientes
meses, el integrar mas Instituciones de Educacion Superior a trabajar con su Alta Direccion
en el Plan de Transformacién Digital
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Indicadores de la seccion 12.- Software libre

a).- Introduccion

En nuestra sociedad actual el software libre ha transitado de ser un conocimiento para
iniciados, hackers y estudiosos, para transformarse en algo completamente cotidiano e in-
eludible, pues estd incrustado desde los mas sencillos teléfonos con Android, en la infraes-
tructura del Internet, asi como en los routers, puntos de acceso inaldmbrico, servidores de
nombres, robots, equipos de control numérico computarizado como cortadoras laser, plot-
ters o impresoras 3D, hasta a los equipos utilizados por la Estacién Espacial Internacional, los
laboratorios del CERN que investigan la estructura de la materia y otras aplicaciones de alta
especializacion. Sus aplicaciones van de lo mas sencillo, hasta lo mas complejo.

Por otra parte, en el entorno del software comercial, las Instituciones de Educacion Su-
perior se encuentran bajo una amenaza constante desde el punto de vista financiero: el
costo de la compra o renta de software cada vez es mas alto y en moneda extranjera, ademas
de que las Instituciones negocian de manera individual, por lo que impide buscar mejores
condiciones econémicas. El modelo se fue transformando de lo que se conocia como licen-
cias perpetuas, a la renta por el uso del producto, imponiendo a todas las IES la obligacién
de un gasto creciente, insostenible en muchos de los casos. Otro aspecto que ha complicado
aun mas a las finanzas universitarias, son los fabricantes de hardware tales como routers,
puntos de acceso, switches, firewalls y otros componentes necesarios para la infraestructura
tecnoldgica de redes, han modificado sus modelos de ventas de una simple adquisicién de
equipo, a la de constante de pago de licenciamientos por actualizacién. En caso de que la
institucion deje de pagar, los equipos se desactivan automaticamente, convirtiéndose asi en
un desecho tecnoldgico no reciclable y, por supuesto, dejando de prestar el servicio para el
cual fueron adquiridos.

Al igual que en los estudios anteriores, el objetivo de esta seccién es el conocer el uso
del software libre de las Instituciones de Educacion Superior y su utilidad para la Comunidad
Universitaria, identificar los dmbitos en los que se usa y, quiza lo més importante, proponer
opciones de software libre a quienes auin no lo hacen, para que puedan comenzar a liberar
recursos econémicos de las alternativas comerciales y los empleen en temas sustantivos.
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b).- Resultados

12.1 Porcentaje de IES con una politica o lineamiento que considera el uso de software
libre

. 5i. promueve el uso del software libre ; 47%

© Mocxiste 45% -
- o
@ si impide e uso del software libre 4%
355
‘ Mo contesto
30%
5%
0%
15%
10%
5% L
9 — —

“1 de cada 2 IES que respondieron la pregunta informan que cuentan con una politica
o lineamiento del uso de software libre”

12.2 Porcentaje de IES que utilizan software libre en procesos del area Académica

57%

. 8i, en procesos basicos

@ Los dos anteriores 50%~Q
- 45%
L No

40% =

‘ Si, en procesos criticos 35%

[ 28%
‘ No contesto 309% =G —
250
20% =5
15% [ 8% 7 [ =
o - B
B -

a L T —— — T LT

“Casi 4 de cada 5 IES que respondieron la pregunta informan que utilizan software libre
en procesos del area Académica en procesos basicos y/o en procesos criticos”
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12.3 Porcentaje de IES que utilizan software libre en procesos del area de

. Los dos anteriores

@ si, en procesos criticos
® v

. No contesto

50% ~Q

45%
A40% ~
35%
30% =G
25%
20% —G
15%

10% ™S

5%

Administracion

43%

“1 de cada 2 IES que respondieron la pregunta informan que utilizan software libre en
procesos del area de Administracion”

12.4 Porcentaje de IES que utilizan software libre en procesos del area de Gestién de

6 Si, en procesos basicos
6 Si, en procesos criticos
i Las dos anteriores

_. No

. No contesto

50% -Q
45%
40% —C
3505
30% —G
25%
20% —G
15%

10% =G

5%

TIC

38%

l e I 26%

7%

2
L L LR

“3 de cada 4 IES que respondieron la pregunta informan que utilizan software libre en
sus procesos de Gestion de TIC”
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12.5 Porcentaje de IES que cuentan con algun departamento o area que brinda alguno
de los siguientes servicios al software libre

‘ Soporte y desarrollo

6 Desarrollo Smﬂ-ﬁ?
45%
i Soporte 0% _ﬁ
. Otro 359%
. Ninguno 3U%-ﬁ
25%
@ o contests -
15%
0% G
5%

0

“1 de cada 3 IES que respondieron la pregunta informan que brindan soporte y desa-
rrollo al software libre de la Institucion”

12.6 Experiencia de la implementacion de software libre en las IES

® rici
_, 50% =0 46%
@ Muyfacil
- 45%0
Q Dificil 40% —Q)
i Muy dificil 35%
300 ~Q
‘ No contesto
25%
20% =G
15%
100 ™9
5%
0

“Casi 1 de cada 2 IES que respondieron la pregunta informan que fue facil laimplemen-
tacion de software libre de su Institucion”
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12.7 Obstaculos para la implementacion de software libre en las IES

. Resistencia al cambio
~  de usuarios

47%
50% 0

Incompatibilidad con
aplicaciones existentes 45%
‘ Falta d de | 40%{
alta de apoyo de la [ 32%
" alta direccion 3505
@ oo 30%
25%
‘ No contesto
20% =G |
| % | g
100 S
5%

“1 de cada 2 IES que respondieron la pregunta informan que el mayor obstaculo que
enfrentaron en la implementacion de software libre de su Institucion fue la resistencia
al cambio”

()]

12.8 IES que cuentan con centros o laboratorios de computo con equipo dedicado al
software libre

[' 58%

‘ Si
_. i 50% =@
A5
. MNo contestd 408 | 38%
35%
306 =G
25%
208 =G
15%
108 ™G :
5%
o

“Solo 2 de cada 5 IES que respondieron la pregunta informan que cuentan con centros
o laboratorios de cémputo con equipo dedicado al software libre”
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12.9 IES que estan considerando la implementacion de alguna herramienta, aplicacion
o solucién basada en software libre, Dentro de los proyectos a corto y mediano plazo

.‘ Si
. 100% =Q
@ o
90%
. Nocontesto 80%
65%
70% L
60% =G
50%
40% 31%
30%
200 € |
4%
10% \ :

“2 de cada 3 IES que respondieron la pregunta informan que estan considerando la
implementacién, corto y mediano plazo, de alguna herramienta, aplicacion o solucién
basada en software libre”

12.10 IES que considerarian al software libre como una alternativa viable para sustituir,
al menos parcialmente, el uso de software comercial o privado

@
_ 100% =Q = =
@ v
90%
‘ No contesto
BO% =
70%
60% =€
50%
40% =K
30%
20% ~§
10%

0

“4 de cada 5 IES que respondieron la pregunta informan que Sl considerarian al soft-
ware libre como una alternativa viable para sustituir, al menos parcialmente, el uso de
software comercial o privativo”
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b).- Comparativo entre ainos

12.1 ;Existe una politica o linea-
miento que considere el uso de
software libre en su institucion

12.2 ;Su IES utiliza software libre
en proceso del area académica?

12.3 ;Su IES Utiliza soft-
ware libre en proceso del
area de Administracion?

12.4 ;Su IES utiliza soft-
ware libre en procesos del
area de Gestion de TIC?

12.5 ;Cuenta su IES con algiin
departamento o area que
brinde alguno de los siguien-
tes servicios al software libre
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12.6 Experiencia de la imple-
mentacion de software libre

2018

12.7 Obstaculos para la
implementacion de software libre

Variacién

12.8 ;Cuenta su IES con centros
o laboratorios de computo con
equipo dedicado al software libre?

12.9 Dentro de los proyectos a cor-
to y mediano plazo, ;Su IES esta
considerado la implementacion de
alguna herramienta, aplicacion o
solucion basada en software libre?

| 2019 | variacion

Variacion

12.-10 ;Su IES considera al _
software libre como una alter- _
nativa viable para sustituir, al -

menos parcialmente, el uso de

software comercial o privado?
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¢).- Interpretacion de los resultados

El andlisis comparativo de los indicadores de este aflo contra el anterior para este Capi-
tulo, nos presenta resultados a destacar:

Crecimiento de un 4% en el uso de software libre en los procesos académicos tanto
en los procesos basicos como en los criticos

Aumento de un 24% en las IES que utilizan software libre en los procesos basicos
administrativos

Crecimiento de un 3% en las IES que reportan el uso de software libre en para la Ges-
tion de TIC

Crecimiento de un 5% en las IES que reportan que cuentan con laboratorios dedica-
dos al uso de software libre

El nimero de IES que consideraron un proceso de implementacion de software libre
como dificil crecié un 3%.

El mayor obstaculo que reportan las IES en la implementacién de software libre es la
resistencia al cambio por parte del usuario.
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d).- Conclusiones de la seccion

Una vez realizado el andlisis de los indicadores de este Capitulo, concluimos que existe
una tendencia creciente en el uso de software libre en las Instituciones de Educacién Supe-
rior tanto en los procesos académicos como en los administrativos.

Las fortalezas que se identifican este afo en este capitulo son:
- Tendencia creciente de uso de software libre tanto en los procesos académicos como

en los procesos administrativos

- Se pronostica que el uso de software libre en las IES siga creciendo, ya que dos ter-
ceras partes respondieron que tienen planeado nuevos proyectos relacionados con
este tema.

- Destaca también que mas del 80% de las IES consideran el software libre como una
alternativa viable para sustituir el software licenciado.

El drea de oportunidad que se detectan en este capitulo es:

- La baja cantidad de IES que cuentan con laboratorios con equipos dedicados al uso
de software libre.

« Algunas IES aun consideran como una tarea compleja el implementar software libre
en sus procesos

Es importante para los Comités de ANUIES TIC continuar impulsando la existencia de
mas dreas de soporte, desarrollo y servicios en donde se utilice software libre, principalmen-
te en el entorno académico.
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Capitulo lll.
Estado actual del Gobierno de las TIC, y sus mejores
practicas en las Instituciones de Educacion Superior

Introduccion

En este capitulo se presenta una vision integrada de los resultados del estudio que por
cuarto afo consecutivo, el Comité ANUIES-TIC ha realizado con las IES asociadas a la Aso-
ciaciéon Nacional de Universidades e Instituciones de Educacion Superior. Este estudio se ha
consolidado con el tiempo como un referente a nivel nacional para conocer el estado actual
de las Tecnologias de Informacion y la Comunicacion en las instituciones de Educacién Su-
perior en México.

Particularmente, en el rubro del Gobierno de las TIC, este afio destaca la creciente ne-
cesidad de mejora continua y la importante evolucion en la incorporaciéon de las TIC en las
IES, no sélo como soporte a las diversas actividades de las universidades, como ha sido por
varios afios, sino que se percibe de manera importante un incremento en el nivel de par-
ticipacion de las TIC en procesos sustantivos. Esto produce una demanda sostenida en la
incorporacion de TIC, y en consecuencia, la necesidad de incrementar la eficiencia en su
operacion. Resalta también la oportunidad de generar de diferenciadores y ventajas com-
petitivas en aquellas organizaciones que logran implementar las TIC de manera adecuada.

Los resultados del estudio, reflejan desde 2016, una tendencia que se observa a nivel
internacional en el sentido de que las TIC se han consolidado en los ultimos afos como
elementos de importancia estratégica en un niumero creciente de organizaciones, particu-
larmente en las Instituciones de Educacién Superior, pues influyen de manera determinante
en cada vez mds procesos e inciden cada vez mas en la competitividad de dichas organiza-
ciones, y como se advierte también a nivel internacional, se requiere implementar un siste-
ma de gobierno de las TIC en las organizaciones que permita obtener de ellas su maximo
provecho.

Actualmente en México, en el dmbito de la educacion superior, no se identifican iniciati-
vas consolidadas en la implantacién de sistemas de gobierno de las TIC, que permitan a las
IES obtener los resultados que promete un adecuado gobierno de las TIC: valor de retorno
en forma de ahorro econémico, mejora en su organizacién interna, mayor satisfaccion de
las necesidades de sus comunidades, mejora de su imagen institucional y su proyeccion
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externa. Sin embargo el estudio da cuenta de importantes avances en la materia al interior
de algunas IES.

En general en nuestro pais prevalece una situacion en la que en la una gran parte de las
IES carece de una gestion por proyectos eficiente: esto es que, las inversiones en TIC sean
priorizadas con base en una adecuada gestion de los riesgos e incluir esquemas de evalua-
cién que midan la efectividad de las acciones realizadas. Asimismo deben definirse indica-
dores de desempenio de los servicios y establecer esquemas que aseguren el cumplimiento
normativo y faciliten la implantacion de estandares, certificaciones o las mejores practicas
relacionadas con el gobierno de las TIC.

También se observa que una amplia mayoria de IES en México siguen sin documentar y
difundir casos de éxito en la implantaciéon de buenas précticas o lecciones aprendidas que
permitan compartir las experiencias. Ademas, no es una practica habitual comparar buenas
practicas entre universidades, ni desarrollar estrategias para evaluar la madurez del gobier-
no de las TIC y facilitar su estudio.

Aunque en el estudio 2019, se da cuenta de avances sostenidos en diversos rubros rela-
cionados con el Gobierno de las TIC, alin se requieren importantes esfuerzos en cuanto a la
formacién y sensibilizacién de la esfera directiva, con lo cual se puede facilitar la adopcion
de los modelos de gobierno y encontrar los liderazgos que encabecen los esfuerzos al inte-
rior de las comunidades universitarias para alinear estratégicamente los objetivos de TIC con
los objetivos institucionales.

Resultados del Estudio 2019

El presente capitulo presenta los resultados del cumplimiento de 105 mejores practicas
del gobierno de las TIC por parte de las IES mexicanas asociadas a la ANUIES, asi como una
evaluacion de la madurez del gobierno de las TIC, considerando la estructura que define la
norma ISO/IEC 38500, que se basa en el cumplimiento de seis principios:

® Responsabilidad: claro establecimiento de responsabilidades respecto de las

TIC

Estrategia: planificacion de las TIC para un mejor soporte de la organizacion

Adquisicién: adquisicion de las TIC de forma vélida

Desempefio: garantia de que las TIC funcionan bien y cuando son requeridas

Conformidad: garantia de que las TIC cumplen (y ayudan a cumplir) con la nor-

mativa formalmente establecida

® Comportamiento humano: garantia de que el uso de las TIC respeta los factores
humanos
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La norma también establece tres tareas para cada principio: evaluar, dirigir y monitorizar
(o controlar):

La tarea de dirigir, se realiza en los procesos del negocio, entendidos como los proyectos
y las operaciones de las TIC, a través de las politicas de proyectos previamente establecidas;
es decir, se tiene un esquema de trabajo definido. También, se refiere a la preparacion y eje-
cucion de los planes y politicas, asignando las responsabilidades de sus efectos; asegurar la
transicion correcta de los proyectos a la fase de produccion, al considerar los impactos en la
operacion, el negocio y la infraestructura; asi como impulsar una cultura de buen gobierno
de las TIC en la organizacion.

La tarea de evaluar, se realiza en las propuestas emanadas como resultado de la mejora
continua que se presenta e identifica en los procesos institucionales. Estos procesos estan
conformados por los proyectos y operaciones de TIC, cuyas circunstancias son de naturaleza
cambiante, pues se ven alterados segun las condiciones que presenta el contexto, el equi-
po humano que interviene en ellos y las circunstancias propias de su ejecucién. Se refiere
a examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias, propuestas y
acuerdos de aprovisionamiento internos y externos.

La tarea de controlar asegura que los procesos del negocio, y por ende los proyectos y
las operaciones de TIC, sean realizados y entregados de conformidad por las partes involu-
cradas; lo cual implica que haya claridad de las caracteristicas finales esperadas de las tareas
encomendadas. También, se refiere a dar seguimiento a las acciones realizadas a través de
sistemas de medicién y vigilar el rendimiento de las TIC, asegurando que se ajuste con lo
planificado.

Buenas practicas para el Gobierno de las TIC
Adopcion de buenas prdcticas: principio de responsabilidad.

Este principio establece que tanto los individuos como los grupos dentro de la organiza-
cién deben entender y aceptar sus responsabilidades con respecto de la oferta y la demanda
de las TIC. Aquellos que sean responsables de alguna accién, también tienen la autoridad
para realizar esas acciones.

Lo que se evalla en este principio es que la asignacién de la responsabilidad se haga con
respecto de la organizacion actual y el futuro uso de las TIC; que se cumpla con el propésito
de asegurar el efectivo, eficiente y aceptable uso y reparto de las TIC; asi como valorar las
competencias de las personas que toman las decisiones en relacién con las TIC; la forma
en que se dirigen los planes, para que se ejecuten de acuerdo con las responsabilidades
asignadas; los mecanismos de entrega de informacién a las personas, de acuerdo con lo que
requiereny sus responsabilidades; el apropiado control de la asignacion de los mecanismos
del gobierno de las TIC; que las responsabilidades sean reconocidas y entendidas por quien
corresponde; y controlar el rendimiento de las responsabilidades en el gobierno de las TIC.
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Para evaluar las tareas asociadas con el principio de responsabilidad se han seleccionado para
el presente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500,
y cuya evaluacion en lo relativo a su adopcién o cumplimiento se muestra a continuacién:

Tabla 3.1: Adopcion de buenas practicas para el Gobierno de las TIC: principio de
responsabilidad.

Buenas prac- Cantidad de buenas | Porcentaje de Porcentaje de Porcentaje de
ticas sobre: practicas evaluadas | Cumplimiento Cumplimiento Cumplimiento
(promedio) 2017 | (promedio) 2018 (promedio) 2019

Del total de 137 IES que participaron en el estudio en 2019, en lo relativo al gobierno de las
TIC se tiene que en general el promedio de cumplimiento de las 15 buenas practicas evalua-
das para el principio de responsabilidad en las IES participantes es de 64.8%. Esto se muestra

en el gréfico 3.1.

3.1 Adopcion de buenas practicas para el Gobierno de las TIC en 2019: principio de
responsabilidad

64.8% de las IES participantes en el estudio entienden y aceptan sus responsabilidades
con respecto de la oferta y la demanda de las TIC.
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El grafico 3.2 muestra la evolucion del indicador, que pasé de un promedio de cumpli-
miento de 57.3% en 2017 a 62% en 2018 y 64.8% en 2019. Esto representa un incremento
sostenido del orden de 7.5 puntos porcentuales en dos aios.

3.2 Adopcién de buenas practicas para el Gobierno de las TIC, comparativo 2017, 2018
y 2019: principio de responsabilidad.
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El grafico 3.3 muestra el andlisis detallado de las 15 buenas practicas evaluadas y su
evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente durante tres anos. Esto refleja que las IES han mejorado de
manera importante en la adopcidén de las buenas practicas asociadas con este principio y se
observa una reduccién en las asimetrias de los resultados obtenidos.
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3.3 Analisis de las 15 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,
para el principio de responsabilidad de la norma ISO/IEC 38500.

a) Responsabilidad del Consejo de a) Responsabilidad del Consejo de
Direccion. Buenas practicas evaluadas: 1 Direccion. Buenas practicas evaluadas: 1
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Las buenas practicas mas extendidas entre las IES, relativas a este principio, por tercer
afo consecutivo, son la realizacion de una planificacion activa de las TIC por parte del Conse-
jo de Direccidn de las IES; y de igual forma, el que los directivos de las IES en efecto analizan
siaquellos a los que se les han asignado las responsabilidades de las TIC las comprenden, las
asumen y las ejercen; ambas, con un cumplimiento promedio de 70%.

Mientras tanto, la buena practica menos extendida en las IES es, por tercer aio consecu-
tivo la asociada con la creacidon de un Comité de Direccién de las TIC, dirigido por el CIO, que
coordine los proyectos de TIC y revise la gestion de las operaciones de TIC.

Adopcion de buenas practicas: principio de estrategia.

Este principio establece que la estrategia de la organizacién debe tener en cuenta las
capacidades actuales y futuras de TIC. De esta forma, el principio sefiala que los planes es-
tratégicos de las TIC deben satisfacer las necesidades de la actualidad y en curso de la estra-
tegia institucional.

Los aspectos que se evaluan estan relacionados con el desarrollo en las TIC y los proce-
sos de negocio; que los planes y las politicas estén alineadas con los objetivos de la organi-
zacién; identificar los riesgos a los que esta sujeto el uso de las TIC; dirigir la preparacién del
uso de planes y politicas; dirigir la realizacion de propuestas de uso de las TIC que permitan
a la organizacién responder a nuevas oportunidades; asi como controlar el nivel de aproba-
ciéon de las propuestas de las TIC; asegurar que los objetivos sean alcanzables con el presu-
puesto asignado; y controlar el uso de TIC, con el objetivo de asegurar que sean alcanzados
los beneficios propuestos.

Para evaluar las tareas asociadas con el principio de estrategia se han seleccionado para
el presente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500,
y cuya evaluacién en lo relativo a su adopcién o cumplimiento se muestra a continuacion
en la tabla 3.2:
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Tabla 3.2: Adopcion de buenas practicas para el Gobierno de las TIC:
principio de estrategia.

Buenas practicas sobre: | Cantidad de buenas | Porcentaje de Porcentaje de Porcentaje de
practicas evaluadas | Cumplimiento Cumplimiento Cumplimiento
(promedio) 2017 | (promedio) 2018 (promedio) 2019

De las 137 IES que participaron en el estudio relativo al gobierno de las TIC en 2019, se
tiene que el promedio de cumplimiento de las 15 buenas practicas evaluadas en las IES par-
ticipantes en el estudio es de 59.6%. Esto se muestra en el grafico 3.4.

3.4 Adopcion de buenas practicas para el Gobierno de las TIC en 2019:
principio de estrategia.

8

O Cumple

6 No cumple

59.6% de las IES participantes en el estudio consideran las capacidades actuales y futuras de
TIC, asi como sus planes estratégicos para satisfacer las necesidades de las IES.

En la cantidad de instituciones asociadas a la ANUIES que aun deben trabajar de mejor
manera en el desarrollo de sus capacidades actuales y futuras de TIC, asi como en el desarro-
llo de sus planes estratégicos en esta materia.

El gréfico 3.5 muestra la evolucion del indicador, que pasé de un promedio de cumpli-
miento de 53.8% en 2017 a 56.6% en 2018y 59.62% en 2019. Esto representa un incremento
sostenido del orden de 3 puntos porcentuales en dos afos
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3.5 Adopcion de buenas practicas para el Gobierno de las TIC,
comparativo 2017, 2018 y 2019: principio de estrategia.
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El gréfico 3.6 nos muestra las buenas practicas mas extendidas entre las IES, relativas a
este principio. Como puede verse, las relativas al Plan Estratégico son las mas extendidas. Re-
saltan el disefio de un plan estratégico de las TIC actualizado periédicamente, alineado con la
estrategia global de la universidad, que incluye las estrategias de TIC, asi como la realizacion
de estudios a corto y largo plazo para determinar cuéles son los recursos necesarios para cu-
brir los objetivos estratégicos de las TIC.
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3.6 Analisis de las 15 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,
para el principio de estrategia de la norma ISO/IEC 38500.
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Mientras tanto, por tercer afo consecutivo, las mejores practicas relacionadas con la
innovacion en TIC son las menos extendidas, esto significa que el disefio de una politica
donde se exprese el apoyo a la innovacién tecnoldgica, asi como la asignacion de respon-
sabilidades para la evaluacion de las tecnologias emergentes y planificar su incorporacion
para satisfacer los objetivos estratégicos de la universidad, y la incorporacién de estas tec-
nologias en procesos de la institucion, tienen el menor cumplimiento promedio, con 48%.

Adopcion de buenas practicas: principio de adquisicion.

Este principio establece que las adquisiciones de TIC se realicen por razones validas,
sobre la base de un anadlisis adecuado y continuo, con decisiones transparentes. Debe exis-
tir un equilibrio apropiado entre: beneficios, oportunidades, costos y riesgos, tanto a corto
plazo como a largo plazo. En este principio se evalUa que se consideren suficientes opciones
para compra de insumos de TIC, asi como el que se realicen propuestas de aprobacion, de
equilibrio de riesgos, y de valor del dinero (que el activo “valga lo que cuesta”) para las inver-
siones propuestas.

Asimismo este principio evalla los mecanismos de gestion que permitan implementar
acciones para que los activos de las TIC, sistemas e infraestructura sean adquiridos de una
manera adecuada, de tal forma que no falte el abastecimiento de insumos, incluyendo los
internos y externos.

Este principio también evalta los mecanismos de control para que las inversiones en las
TIC cumplan con las capacidades requeridas, asi como las interacciones con los proveedores
para que mantengan una buena relacién con la organizacion.

Para evaluar las tareas asociadas con el principio de adquisicién se han seleccionado
para el presente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC
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Tabla 3.3 Adopcion de buenas practicas para el Gobierno de las TIC:
principio de adquisicion

Buenas Cantidad de buenas [ Porcentaje de Porcentaje de Porcentaje de
practicas sobre: practicas evaluadas | Cumplimiento Cumplimiento Cumplimiento
(promedio) 2017 (promedio) 2018 (promedio) 2019

De las 137 IES que participaron en el estudio relativo al gobierno de las TIC en 2019, se
tiene que el promedio de cumplimiento de las mejores practicas relativas al principio de
adquisicion de la norma ISO/IEC 38500, es de 62.14%.

3.7 Adopcion de buenas practicas para el Gobierno de las TIC en 2019:
principio de adquisicion.

. Cumple

C No cumple

62.14% de las IES participantes en el estudio realizan adquisiciones de TIC sobre la base de
un andlisis adecuado y continuo, con decisiones transparentes.
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38500, y cuya evaluacién en lo relativo a su adopciéon o cumplimiento se muestra a conti-
nuacion:
El grafico 3.8 muestra la evolucion del indicador desde 2017 a la fecha, que pasé de un

3.8 Adopcion de buenas practicas para el Gobierno de las TIC, comparativo
2017,2018 y 2019: principio de adquisicion.
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cumplimiento promedio de 56.1% en 2017 a 57.1% en 2018 y 62.14% en 2019. Esto es un
incremento de 6.04 puntos porcentuales en dos anos.

El grafico 3.9 muestra un analisis de las buenas practicas mas extendidas entre las IES,
relativas a este principio. Puede apreciarse que las buenas practicas mas extendidas son
las relacionadas con la prioridad de las adquisiciones y proyectos, con un cumplimiento de
71%. Particularmente, las buenas practicas identificadas en las IES tienen que ver con la de-
finicion de criterios de evaluacién al momento de realizar una adquisicién, que incluye que
la propuesta sea integrable con las tecnologias existentes, basadas en estandares, flexibles y
adaptables a los cambios futuros que se produzcan en la organizacion. Otra buena practica
muy difundida es que el equipo de gobierno es el responsable ultimo y decide la prioridad
de los proyectos TIC que se van a ejecutar (tanto los centralizados como los externalizados)
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3.9 Analisis de las 15 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,
para el principio de adquisicién de la norma ISO/IEC 38500.
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f) Resultados de los proyectos de TIC.
Buenas practicas evaluadas: 3

70 ¢

2017 2018 2019

Asimismo, contar con una politica de adquisicion que permita optimizar las compras
utilizando buenas practicas como consorcios de compras, negociacién de descuentos, entre
otras, también esta muy extendida entre las IES mexicanas, con niveles de cumplimiento de
70%.

Mientras tanto, las mejores practicas menos extendidas en las IES, por tercer afio conse-
cutivo, son las asociadas con los resultados de las adquisiciones, que consisten en la elabo-
racion de un procedimiento para medir si los resultados de los proyectos una vez finalizados
han alcanzado los objetivos esperados, asi como calcular los beneficios de los proyectos
de TICy la publicacion periddica de los beneficios obtenidos gracias a los resultados de los
proyectos de TIC; con un cumplimiento promedio de 51%.
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de manera que dedicard la mayor parte de los recursos a los proyectos mas importantes.

Adopcion de buenas prdcticas: principio de desempeno.

Este principio establece que las TIC deben ser aptas para el propésito de apoyar a la
organizacion, al proporcionar los servicios, los niveles de servicio y la calidad del servicio
requerido para satisfacer los requerimientos actuales y futuros del negocio.

Este principio evalua los medios para que las TIC soporten los procesos del negocio, los
riesgos derivados de la proteccion de la informacién y las opciones para asegurar la eficien-
ciay latoma de decisiones oportunas acerca del uso de las TIC, como apoyo a los objetivos
institucionales.

También evalua las acciones de direccion que aseguran que la asignacién de los recur-
sos de TIC que cumplan con las necesidades de la organizacién; y evalda que las responsa-
bilidades se cumplan, asegurando que las TIC soporten las funciones sustantivas de la IES.

También se evaltan los controles que determinan el grado en el que las TIC soportan la
organizaciény el grado de aplicacién y seguimiento de las politicas, tales como exactitud de
los datos y la eficiencia del uso de las TIC.

Para evaluar las tareas asociadas con el principio de desempeio se han seleccionado para

Tabla 3.4 Adopcién de buenas practicas para el Gobierno de las TIC:
principio de desempeiio

Buenas Cantidad de buenas Porcentaje de Porcentaje de Porcentaje de
practicas sobre: practicas evaluadas Cumplimiento Cumplimiento Cumplimiento
(promedio) 2017 (promedio) 2018 | (promedio) 2019
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el presente estudio, 30 buenas practicas, que son consistentes con la norma ISO/IEC 38500,
y cuya evaluacion en lo relativo a su adopcién o cumplimiento se muestra a continuacioén:
De las 137 IES que participaron en el estudio relativo al gobierno de las TIC en 2018, se

3.10 Adopcion de buenas practicas para el Gobierno de las TIC en 2019:
principio de desempeiio.

Q Cumple

i No cumple

En 54.5% de las IES participantes en el estudio, las TIC son aptas para proporcionar los
servicios, los niveles y la calidad del servicio requeridos para satisfacer los requerimientos
actuales y futuros de la organizacion.

tiene que en general, el promedio de cumplimiento de las 30 buenas practicas evaluadas
en las IES participantes en el estudio es de 54.5%. Esto puede apreciarse en el grafico 3.10.
En el grafico 3.11 se puede apreciar la evolucion del indicador, con un cumplimiento de

3.11 Adopcion de buenas practicas para el Gobierno de las TIC, comparativo 2017,
2018y 2019: principio de desempeiio.

@® 2
. 2018 100% ~Q)
- 90%
® 20 80% —
T0R%
609 = 54.5%
49.3%
50%
A0 =G
30%
20

225



Estado Actual de las Tic en las ies de México: Estudio 2019

226

49.3% en 2017, pasando a 48.5 en 2018 y 54.53% en 2019. Esto representa un incremento de
5.5 puntos porcentuales en dos afnos.

En el grafico 3.12 se presenta un andlisis mas detallado de las 30 buenas précticas eva-
luadas para el principio de desempeno. Entre las practicas mas extendidas entre las IES, re-
lativas a este principio, estan las relacionadas con la continuidad de servicios de TIC, con un
cumplimiento promedio de 59%. Estas practicas se refieren a la generacién de informacién
sobre los riesgos y problemas de seguridad que pueden afectar a la continuidad de los servi-
cios para que se pueda decidir el nivel de riesgo aceptable para la organizacion, el disefio de

3.12 Andlisis de las 30 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,
para el principio de desempefio de la norma ISO/IEC 38500.
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un plan de contingencias que contemple la recuperacién de un servicio en el menor tiempo
posible tras un grave incidente.

Mientras tanto, las mejores practicas menos extendidas en las IES para este principio de
desempenfio, son las asociadas con el rendimiento. Esto incluye el disefio y publicacién de
una politica que refleje el rendimiento esperado de los procesos basados en TIC, la supervi-
sion y auditoria del uso eficiente de las TIC para comprobar su rendimiento, la medicién de
la satisfaccion de los usuarios y la medida en que las TIC contribuyen para alcanzar las metas
estratégicas de cada servicio de la institucién; con un cumplimiento promedio de 49%.

Adopcion de buenas practicas: principio de cumplimiento.

Este principio establece que las TIC cumplen con todas las leyes y regulaciones obligato-
rias. Las politicas y practicas estan claramente definidas, implementadas y aplicadas.

En este principio se evalua el cumplimiento de requisitos internos y externos, asi como
el que los contratos e instrumentos legales incluyan requerimientos TIC en areas como pri-
vacidad, confidencialidad, propiedad intelectual y seguridad.

También se evalua la direccion de las actividades para alcanzar objetivos, minimizar
riesgos y cumplir regulaciones (para alcanzar los objetivos no se debe poner en riesgo el
cumplimiento de normativas, ni por cumplir normativas se debe poner en riesgo el logro de
objetivos) y se evalua el control en el cumplimiento de politicas, procedimientos y normati-
vas internas, asi como el cumplimiento de contratos y requerimientos regulatorios y legales.

Para evaluar las tareas asociadas con el principio de cumplimiento se han seleccionado
para el presente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC

Tabla 3.5 Adopcion de buenas practicas: principio de cumplimiento

Buenas Cantidad de buenas | Porcentaje de Porcentaje de Porcentaje de
practicas sobre: practicas evaluadas | Cumplimiento Cumplimiento Cumplimiento
(promedio) 2017 (promedio) 2018 (promedio) 2019

Catalogos 4 39% 43% 46%
Cumplimiento 3 47% 52% 56%

Normativo

Auditorias 4 49% 53% 55%

Estandares 4 33% 39% 44%

15 42.00% 46.80% 50.35%
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38500, y cuya evaluacion en lo relativo a su adopciéon o cumplimiento se muestra a conti-
nuacion:

3.13 Adopcidon de buenas practicas en 2019: principio de cumplimiento.

‘ Cumple

6 No cumple

50.4% de las IES participantes en el estudio cumplen con las leyes y regulaciones obligato-
rias de las TIC. En ellas, las politicas y prdcticas estdn claramente definidas, implementa-
das y aplicadas.

De las 137 IES que participaron en el estudio relativo al gobierno de las TIC en 2019, se
tiene un nivel de cumplimiento promedio de 50.4%. Esto se muestra en el gréfico 3.13

3.14 Adopcion de buenas practicas, comparativo 2017, 2018 y 2019:
principio de cumplimiento.
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En el gréfico 3.14 se muestra la evolucion del indicador, el cual tuvo un nivel de cumpli-
miento de 42% en 2017, pasando a 46.8 en 2018 y llegando a 50.35 en 2019. Esto significa un
crecimiento de 8.35 puntos porcentuales en dos afos.

El grafico 3.15 muestra un analisis de las 15 buenas practicas evaluadas para el principio
de cumplimiento. Las buenas practicas mas extendidas entre las IES, relativas a este prin-
cipio, son las relativas al cumplimiento normativo, es decir, la asignacién de la responsabi-
lidad de controlar que se satisfaga el cumplimiento normativo, la revision perioédica de las
competencias de los responsables de asegurar el cumplimiento normativo de TIC, asi como

3.15 Andlisis de las 15 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,
para el principio de cumplimiento de la norma ISO/IEC 38500

b) Cumplimiento normativo.
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informar el nivel de cumplimiento de las leyes y normas externas, asi como las politicas y
procedimientos internos relacionados con las TIC, con un cumplimiento promedio en 2019
del 56%.

Mientras tanto, las mejores practicas menos extendidas en las IES son las asociadas con
los estandares. Esto se refiere a la elaboracién y actualizacion de un catdlogo de referencia
que contenga los estandares relacionados con las TIC aplicables o ya aplicados en la orga-
nizacion, el disefo y difusion de una politica que promueva el uso generalizado en la orga-
nizacién de estandares y buenas practicas profesionales relacionadas con las TIC, asi como
la evidencia de gestionar las TIC con base en metodologias o estandares (ITIL, COBIT, ISO
20000); con un cumplimiento promedio de 44% en 2019.

Adopcion de buenas practicas: principio de comportamiento
humano.

Este principio establece que las politicas, practicas y decisiones de las TIC deben demos-
trar respeto por el comportamiento humano, incluyendo las necesidades actuales y cam-
biantes de todas las personas que forman parte del proceso.

Los aspectos que se evallan en este principio son propiamente las actividades de las TIC
para asegurar que el factor humano fue considerado e identificado apropiadamente. Tam-
bién se evalla la direccién de las actividades de las TIC para que sean conscientes de la in-
tervencion del factor humano; y las acciones realizadas para que los riesgos, oportunidades,
problemas y preocupaciones puedan ser identificados y reportados en cualquier momento.

En este principio también se considera el control de las actividades de las TIC, para ase-
gurar que el factor humano identificado sigue siendo pertinente, y que se le presta la debida
atencion, asi como las practicas de trabajo, para asegurar que son consistentes con el uso
apropiado de las TIC.

Para evaluar las tareas asociadas con el principio de comportamiento humano se han se-

Tabla 3.6: Adopcion de buenas practicas: principio de comportamiento humano.

Buenas Cantidad de buenas Porcentaje de Porcentaje de Porcentaje de
practicas sobre: practicas evaluadas Cumplimiento Cumplimiento Cumplimiento

(promedio) 2017 (promedio) 2018 | (promedio) 2019

Grupos de Interés 4 50% 51% 54%

Resistencia 7 46% 47% 48%

al Cambio

Las personas 2 29% 34% 38%

Carga de trabajo 2 40% 40% 42%
15 41.3% 43.0% 45.6%



Capitulo Ill. Estado actual del Gobierno de las Tic, y sus mejores practicas en las ies

leccionado para el presente estudio, 15 buenas practicas, que son consistentes con la norma
ISO/IEC 38500, y cuya evaluacién en lo relativo a su adopcién o cumplimiento se muestra a
continuacién:

3.16 Adopcion de buenas practicas en 2019: principio de comportamiento humano

. Cumple

0 No cumple
] p

En 45.6% de las IES, las politicas, prdcticas y decisiones de las TIC demuestran respeto por
el comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas
las personas que forman parte del proceso.

En el grafico 3.17 se muestra la evolucion del indicador, con un nivel de cumplimiento
promedio de 41.3% en 2017, incrementando a 43% en 2018y llegando a 45.6% en 2019. Esto
representa un incremento de 4.3 puntos porcentuales en dos afios.

3.17 Adopcion de buenas practicas, comparativo 2017,2018 y 2019:
principio de comportamiento humano.
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De las 137 IES que participaron en el estudio relativo al gobierno de las TIC en 2019, se
tiene en general, que el promedio de cumplimiento de las 15 buenas practicas evaluadas en

las IES participantes en el estudio es de 45.6%. Esto se muestra en el grafico 3.16.

En el grafico 3.18 se muestra el analisis detallado de las 15 buenas practicas evaluadas
para el principio de comportamiento humano. Las buenas practicas mdas extendidas entre
las IES, relativas a este principio, por tercer afio consecutivo son las relacionadas con los gru-
pos de interés, esto es, identificar los diferentes grupos de interés y usuarios de los servicios
de TIC de la universidad, la documentacién formal de cémo va a participar cada uno de los
grupos de interés y usuarios en las nuevas iniciativas de TIC, el tratamiento diferenciado de
los grupos de usuarios prioritarios al momento de implicarlos en los procesos de cambio y

3.18 Andlisis de las 15 buenas practicas evaluadas en 2019 para el Gobierno de las TIC,

para el principio de comportamiento humano de la norma ISO/IEC 38500.
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el disefio de un procedimiento que sirva para conocer las necesidades y preocupaciones
relacionadas con las TIC de los usuarios de los servicios; con un cumplimiento promedio del
54%.

Mientras tanto, las mejores practicas menos extendidas en las IES para este principio,
son las asociadas con las personas, es decir, la estructuracion de una trayectoria profesional
que mida el nivel de destrezas del personal de TIC y que refleje promociones basadas en la
adquisicion de dichas destrezas y en los éxitos institucionales obtenidos durante los proce-
sos de cambio, asi como la existencia de un procedimiento para medir el nivel de destrezas,
especialmente las relativas a las TIC de los individuos de los distintos grupos de interés; con
un cumplimiento promedio de 38%.

3.19 Adopcion de buenas practicas para el Gobierno de las TIC: compa-
rativo de resultados de los estudios realizados en 2017,2018 y 2019.
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En el gréfico 3.19 se presenta un resumen del cumplimiento de buenas practicas asocia-
das con el Gobierno de las TIC en las IES mexicanas, de acuerdo con los resultados obtenidos
en los estudios realizados en 2017,2018 y 2019.

Madurez del Gobierno de las TIC

Un modelo de madurez es un conjunto estructurado de elementos (buenas practicas,
herramientas de medicién, criterios de analisis, entre otros) que permite identificar las capa-
cidades instaladas de direccion en una organizacion, compararlas con estandares, identificar
debilidades y establecer procesos de mejora continua.

El objetivo de un modelo de madurez es describir una trayectoria evolutiva de mejora
para un proceso ad-hoc: de un proceso inmaduro a uno maduro y disciplinado. En términos
practicos, el enfoque de los modelos de madurez consiste en desarrollar un método de asig-
nacién de puntos para que una organizacion pueda calificarse en una escala que va desde el
nivel inicial hasta el nivel optimizado.

El modelo de madurez planteado por la norma ISO/IEC 38500 permite establecer la si-
tuacion relativa del gobierno de las TIC en la organizacidn, obtener un panorama general
para poder decidir hacia donde debe encaminarse el gobierno de las TIC de forma eficiente,
asi como plantear el uso de una metodologia para medir el avance del gobierno de las TIC
en relacion con los objetivos de la organizacién.

En este modelo se identifican los 6 principios establecidos por la norma y la madurez
asociada con cada principio. Cada uno de los principios tiene asociado un conjunto de indi-
cadores que permiten cuantificar el nivel de implementacién de buenas practicas y determi-
nar el nivel de madurez para cada principio.

Las escalas del modelo de madurez ayudan a explicar en donde existen deficiencias en
la administracion de las TIC y permitirdn determinar objetivos para establecer los puntos
especificos en los que se requieren introducir mejoras; para ello se pueden comparar las
practicas de control de la organizacion con las mejores practicas referidas en la literatura.
El nivel adecuado de madurez estara influenciado por los objetivos de negocio y el entorno
operativo de la organizacién.

El modelo de madurez define seis valores:

® |nexistente. Falta total de un proceso reconocible. La organizacién ni siquiera
ha reconocido que hay un problema por resolver.

® Inicial. Hay evidencia de que la organizacién ha reconocido que los problemas
existen y que necesitan ser resueltos. Sin embargo, no hay procesos estanda-
rizados. En cambio, hay métodos ad hoc que tienden a ser aplicados en forma
individual o caso por caso. El método general de la administracién es desorga-
nizado.

® Repetible. Los procesos se han desarrollado hasta el punto en que diferentes
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personas siguen procedimientos similares emprendiendo la misma tarea. No
hay capacitacién o comunicacién formal de procedimientos estandar y la res-
ponsabilidad se deja a la persona. Hay un alto grado de confianza en los conoci-
mientos de las personas y por lo tanto es probable que haya errores.

® Definido. Los procedimientos han sido estandarizados, documentados y comu-
nicados a través de capacitacion. Sin embargo, se ha dejado en manos de la
persona el seguimiento de estos procesos y es poco probable que se detecten
desviaciones. Los procedimientos mismos no son sofisticados, sino que son la
formalizacién de las practicas existentes.

® Administrado. Es posible monitorear y medir el cumplimiento de los procedi-
mientos y emprender acciones en donde los procesos parecen no estar funcio-
nando efectivamente. Los procesos estdn bajo constante mejoramiento y pro-
veen buena practica. Se usan la automatizacion y las herramientas en una forma
limitada o fragmentada.

® Optimizado. Los procesos han sido refinados hasta un nivel de la mejor practi-
ca, basados en los resultados de mejoramiento continuo y disefio de la madurez
respecto de otras organizaciones. Los procesos estan automatizados y tienen
incorporadas herramientas para mejorar su calidad y efectividad; debido a ellos,
la organizacion se adapta con rapidez.

Cada uno de los niveles de madurez (excepto el primero) tiene un cierto nimero de
requisitos que deben cumplirse para obtener dicho nivel. En el modelo, no se puede pasar
a un nivel de madurez superior sin haber cumplido todas las condiciones del nivel inferior.

A continuacion, se presenta la madurez del gobierno de las TIC de las IES participantes
en el estudio 2019, organizada por principios, estructurado de acuerdo a la norma ISO/IEC
38500:

Madurez del principio de responsabilidad

Para determinar la madurez del principio, se evaltan las opciones para la asignaciéon de
responsabilidades en materia del uso actual y futuro de las TIC, se evaltan también las op-
ciones para la asignacion de responsabilidades, esto es que los directivos deberian tratar de
garantizar el uso y entrega efectiva, eficiente, aceptable de las TIC en apoyo de los objetivos
del negocio actuales y futuros.

Por otra parte, se evalUa la direccién de las acciones tendientes a asegurar que los planes
se lleven a cabo de acuerdo con la estrategia de la organizacién; asegurar que se establezcan
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los mecanismos apropiados del gobierno de las TIC en la organizacién; que se reciba por
quien corresponda, toda la informacién que se necesita para cumplir con sus responsabili-
dadesy rendir cuentas; asi como la supervision del rendimiento de las personas para cumplir
con las responsabilidades que corresponden al gobierno de las TIC.

Asimismo, se evaltan las acciones de control realizadas para supervisar que se establez-
can mecanismos adecuados del gobierno de las TIC; los elementos dispuestos para vigilar
que aquellos que tengan una responsabilidad asignada, reconozcan y entiendan esa res-
ponsabilidad; y la supervision del desempefo de los responsables que gobiernan las TIC o
interactdan con la alta direccién.

El Nivel de Madurez de las IES asociadas a la ANUIES para el principio de Responsabili-
dad en 2019 es: 1 - Inicial (la medicidn relativa es de 1.22 en una escala de 5) y representa
un incremento de 0.50 puntos en relacion con los resultados del estudio en 2017. Esto se
muestra en el grafico 3.20.

Esto significa que en la generalidad de las IES que formaron parte del estudio, las res-

3.20 Madurez del principio de responsabilidad.
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ponsabilidades asignadas estan relacionadas con la gestion de las TIC y se asignan con base
en criterios propios pues no se conocen modelos ya establecidos. Se llevan a cabo acciones
relacionadas con la gestion de TIC, pero no estan planificadas y las decisiones sobre las TIC
las toman los ejecutivos de TIC, no los directivos de las IES y se lleva a cabo un seguimiento
informal de las responsabilidades relacionadas con la gestion de TIC.

En este principio, el reto consiste en asignar las responsabilidades del gobierno de las
TIC con base en modelos establecidos, probados y documentados; se debe disefar una es-
trategia de TIC alineada con la estrategia global de la organizacién y aplicar un modelo de
gobierno de las TIC; los directivos deben comprobar a su vez que se las responsabilidades
en torno a las TIC son comprendidas. Estas acciones permitirian dar pasos para avanzar al
siguiente nivel de madurez en el principio de responsabilidad.

Madurez del principio de estrategia

Para determinar la madurez de este principio, se evalda la evolucién de las TIC y los pro-
cesos de negocio para asegurar que se brinde apoyo a las necesidades actuales y futuras de
la organizacion; y se evallan las actividades realizadas en ese sentido.

También se consideran las acciones de direccién para la preparacién y el uso de los pla-
nes y politicas que aseguren la organizacion, y que se beneficien de los avances de las TIC;
también se evaluan las acciones directivas tendientes a dinamizar la realizacién de propues-
tas para usos innovadores de las TIC que permitan a la organizacién tener nuevas oportuni-
dades o desafios, o mejorar los procesos.

También se evalua el control y la supervision del progreso de las propuestas aprobadas,
para asegurar que se estan logrando los objetivos en los plazos requeridos y que se estan
usando los recursos asignados; asi como la supervisién del uso de las TIC para asegurar que

3.21 Madurez del principio de estrategia
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se alcanzan los beneficios propuestos.

El Nivel de Madurez de las IES asociadas a la ANUIES en 2019 para el principio de Estra-
tegia es: 1 - Inicial (la medicidn relativa es de 1.12 en una escala de 5) y representa un incre-
mento de 0.46 puntos en relacién con los resultados del estudio en 2017. Esto se muestra
en el grafico 3.21.

Esto significa que en general, en las IES que formaron parte del estudio, se evalta en un
nivel basico la evolucion de las TIC y los procesos de negocio para asegurar el apoyo a las ne-
cesidades actuales y futuras de las IES; la preparacion de planes y politicas de TIC es inicial y
se presentan pocos usos innovadores de las TIC para afrontar desafios o0 mejorar procesos; y
se debe mejorar la supervision de las propuestas aprobadas del uso de las TIC, para asegurar
el logro de objetivos y beneficios propuestos.

En este principio, el reto consiste en que los directivos analicen los riesgos al menos
desde el punto de vista técnico y de cumplimiento normativo (aunque no consideren aun el
punto de vista del negocio); los directivos deben llevar a cabo una planificacion de las TIC a
mediano plazo, al menos desde el punto de vista de la tecnologia, aunque idealmente de-
berian considerar los objetivos institucionales y medir los resultados de los proyectos de TIC
al menos desde el punto de vista operativo, aunque de momento no consideren los puntos
de vista del negocio. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de
madurez en el principio de estrategia.

Madurez del principio de adquisicion

Para determinar la madurez de este principio se evalua si se cuenta con suficientes op-
ciones para la compra de insumos de las TIC, y de esta forma integrar las propuestas; se
evalua si es posible asegurar el equilibrio entre los riesgos y la rentabilidad de las inversiones
propuestas.

Por otra parte, se evalUa la accion directiva para asegurar que los activos de TIC (sistemas
e infraestructura) sean adquiridos de una manera adecuada, incluyendo la documentacién
del proceso, y se aseguren de que se reciba la capacitaciéon requerida; asi como también se
evalula que sea posible asegurar que el abastecimiento de insumos (incluyendo los internos
y externos) apoyen las necesidades de negocio de la organizacién.

Finalmente, para complementar el alcance de la evaluacién de este principio, se consi-
deran las acciones de control que permitan supervisar las inversiones en las TIC para asegu-
rar que proporcionan las capacidades requeridas.
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3.22 Madurez del principio de adquisicion
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El Nivel de Madurez de las IES asociadas a la ANUIES en 2019 para el principio de Adqui-
sicion es: 1 - Inicial (la medicién relativa es de 1.68 en una escala de 5) y representa un incre-
mento de 0.73 puntos en relacién con los resultados del estudio en 2017. Esto se muestra
en el grafico 3.22.

Esto significa que en general, en las IES que formaron parte del estudio, la evidencia re-
fiere que aun se evaltan pocas opciones para la compra de insumos de las TIC y en ocasiones
no se asegura el equilibrio entre riesgos y la rentabilidad de las inversiones propuestas. Por
ello se debe asegurar que los activos de TIC sean adquiridos documentando los procesos y
asegurando recibir las capacitaciones necesarias. Asimismo, éstos deben apoyar las nece-
sidades sustantivas de la organizacién y se debe supervisar que las inversiones en las TIC
proporcionen las capacidades requeridas.

En este principio, el reto consiste en consolidar mecanismos para que los directivos deci-
dan de manera conjunta y consensuada sobre cudles son las inversiones de TIC instituciona-
les; disefar politicas y procedimientos internos que incluyan los criterios generales a tener
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en cuenta de cara a una adquisicién de TIC; y que los directivos conozcan suficientemente
cuales son los recursos de TIC con los que cuenta actualmente la organizacion. Estas ac-
ciones permitirian dar pasos para avanzar al siguiente nivel de madurez en el principio de
adquisicion.

Madurez del principio de desempefo

Para evaluar la madurez de este principio se evaltuan diversos aspectos, como la valora-
cion de los medios propuestos por los administradores para asegurar que las TIC soporten
los procesos del negocio con la capacidad requerida; la valoracién de los riesgos para la
continuidad de las actividades de TIC, y asegurar el funcionamiento de la organizacién; la
valoracion de las opciones del uso de las TIC para asegurar la toma de decisiones oportunas
y eficaces en apoyo a los objetivos de la organizacién; la valoracion regular de la eficacia y el
rendimiento del sistema de organizacion para el gobierno de las TIC.

También se evaltan las acciones de la direccidn, tendientes a asegurar contar los recur-
sos suficientes para que se cumpla con las necesidades de la organizacién, de acuerdo con
las prioridades y presupuestos; asi como también garantizar que los responsables de TIC
provean los datos correctos y los protejan de pérdida o de un mal uso, en beneficio de la
organizacion.

Finalmente, se evallian también las acciones de control relativas a la supervisién de la
medida en el que las TIC soportan la organizacion; y la supervision de la asignacién de recur-
s0s y presupuesto, para asignar la prioridad de acuerdo con los objetivos del negocio.

3.23 Madurez del principio de desempeno
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El Nivel de Madurez de las IES asociadas a la ANUIES en 2019 para el principio de Desem-
pefo es: 1 - Inicial (la medicién relativa es de 0.87 en una escala de 5) y representa un incre-
mento de 0.40 puntos en relacién con los resultados del estudio en 2017. Esto se muestra
en el grafico 3.23.

Esto significa que en general, en las IES que formaron parte del estudio, se evaltan las
propuestas operativas de los gestores de TIC pero sélo desde el punto de vista técnico y/o
econdmico; las principales decisiones sobre el nivel de rendimiento de los servicios las to-
man los gestores de TIC; los recursos TIC cubren las principales operaciones de los servicios
universitarios actuales (pero no todas las deseables) y se suele sobrecargar de trabajo a los
gestores de las TIC; y sélo se mide el costo de los servicios como indice a la hora de priorizar
la asignacién de recursos de TIC.

En este principio, el reto consiste en que los directivos analicen y conozcan las nece-
sidades de los usuarios de los servicios de TIC; disefar politicas y normas para reflejar los
aspectos mas importantes del rendimiento de los procesos universitarios basados en TIC;
y que los directivos comprueben que hay politicas y normas internas establecidas para los
aspectos mas importantes del rendimiento de los procesos institucionales basados en TIC.
Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez en el prin-
cipio de desempeno.

Madurez del principio de cumplimiento

Para evaluar la madurez de este principio se debe revisar periédicamente el grado de
cumplimiento de obligaciones (legislacién, regulaciones), politicas internas, normas y direc-
trices profesionales; y revisar periodicamente la conformidad interna de la organizacion para
su sistema de gobierno de las TIC.

Se debe evaluar también las acciones de direccion tendientes a guiar a los responsables
para establecer los mecanismos que garanticen que las TIC cumplan con las obligaciones
(legislacion, regulaciones), normas y directrices; se evallan las acciones para establecer po-
liticas para que la organizacion pueda cumplir con sus obligaciones internas en el uso de
las TIC; y los mecanismos que dispongan que todos los actos relativos a las TIC sean éticos.

Finalmente, la madurez de este principio se evalia mediante la existencia de contro-
les que permitan vigilar el cumplimiento normativo en las TIC y la conformidad a través la
practica de auditorias y presentacion de informes, con la finalidad de garantizar que los co-
mentarios sean oportunos, completos y adecuados para la evaluacion de la medida de la
satisfaccion de la organizacion; ademads de supervisar las actividades de las TIC, incluida la
eliminacion de los activos y datos, para garantizar que se cumplan las normativas ambienta-
les y otras obligaciones pertinentes.

El Nivel de Madurez de las IES asociadas a la ANUIES en 2019 para el principio de Cum-
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3.24 Madurez del principio de cumplimiento
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plimiento es: 1 - Inicial (la medicién relativa es de 0.96 en una escala de 5) y representa un
incremento de 0.36 puntos en relaciéon con los resultados del estudio en 2017. Esto se mues-
tra en el gréfico 3.24.

Esto significa que en general, en las IES que formaron parte del estudio, no se revisa con
la frecuencia recomendada el grado de cumplimiento de obligaciones (legislacion, regula-
ciones), politicas internas y directrices profesionales de las TIC en las IES; hacen falta meca-
nismos para garantizar el cumplimiento de obligaciones, normas internas y directrices; y es
preciso vigilar el cumplimiento normativo en las TIC y la conformidad a través de la practica
de auditorias y presentacion de informes.

En este principio, el reto consiste en que los directivos disefien una politica que pro-
mueva el uso generalizado de estandares y buenas practicas de TIC; establecer procesos
de comunicacién de las politicas de tal forma que se facilite su conocimiento por toda la
comunidad universitaria; y comprobar que se cumplen al menos las leyes internas y exter-
nas. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez en el
principio de cumplimiento.

Madurez del principio de comportamiento humano

Para evaluar la madurez de este principio se deben evaluar las actividades de TIC para
asegurar que los comportamientos humanos son identificados y considerados apropiada-
mente. También se deben evaluar las acciones directivas tendientes a asegurar que se com-
prende y existe conciencia de la intervencién del factor humano en las actividades de TIC;
también se evalua la propuesta de acciones para que los riesgos, oportunidades, problemas
y preocupaciones puedan ser identificados, reportados y manejados de conformidad con las
politicas y procedimientos publicados. Posteriormente deben escalarlos a quienes tomen
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las decisiones pertinentes.

Finalmente, en este principio se evaliian acciones de control que permitan supervisar
las practicas de trabajo, para asegurarse de que sean compatibles con el uso adecuado de
la informacion.

3.25 Madurez del principio de comportamiento humano
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El Nivel de Madurez de las IES asociadas a la ANUIES en 2019 para el principio de Com-
portamiento Humano es: 1 - Inicial (la medicién relativa es de 0.98 en una escala de 5) y
representa un incremento de 0.47 puntos en relacién con los resultados del estudio en 2017.
Esto se muestra en el grafico 3.25.

Esto significa que en general, en las IES que formaron parte del estudio, actualmente no
se evaltan suficientemente las actividades de TIC para asegurar que los comportamientos
humanos son identificados y considerados apropiadamente; se requieren mas acciones para
que los riesgos, oportunidades, problemas y preocupaciones sean identificados, reportados
y manejados de conformidad con las politicas y procedimientos establecidos; y debe mejo-
rarse la supervision de las practicas de trabajo para asegurar que son compatibles con el uso
adecuado de la informacion.

En este principio, el reto consiste en que los directivos se preocupen por establecer quié-
nes son las personas que estan involucradas y cudles estan afectadas por las actividades
de TIC; se debe informar a la comunidad universitaria de los proyectos de TIC que se van a
llevar a cabo; y realizar una evaluacién final de los proyectos de TIC basada al menos en in-
dicadores técnicos incluyendo idealmente indicadores directivos. Estas acciones permitirian
dar pasos para avanzar al siguiente nivel de madurez en el principio de comportamiento
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3.26 Resumen comparativo de la madurez de los principios de la norma
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En el grafico 3.26 se presenta un resumen de la madurez de los seis principios de la nor-
ma ISO/IEC 38500 y se puede apreciar una mejora en la madurez de cada uno de ellos, en
relacion con los resultados del estudio de 2017.

4.3 Conclusiones sobre el Gobierno de las TIC

La incorporacion de las TIC en una Instituciéon de Educacion, particularmente en el nivel
Superior, es un proceso sumamente retador, en el que si no existe una planeacion adecuada,
se termina por atender necesidades a corto plazo, brindar atencién a problemas inmediatos y
automatizar el desorden existente, diluyendo el principal aporte de las TIC a la organizacién.
En esos casos, las TIC son concebidas como un gasto y no como una inversién estratégica.

Un paso fundamental que todas las IES deben dar para construir un modelo de organi-
zacion que facilite la incorporacion eficiente de las TIC, es alinear los objetivos estratégicos
y las expectativas de sus comunidades con la estrategia institucional de TIC. Para ello es fun-
damental primeramente establecer planes de desarrollo, planes maestros o agendas digita-
les de TIC que integren las visiones estratégicas y organizacionales con la visién estratégica
de lasTIC.

Para que estos planes de desarrollo de TIC sean completos deberdn permitir la toma de
decisiones en cuatro éreas:

® objetivos (estrategias, planes o controles),

® procesos (especificaciones, flujos o descripciones de tareas),

® personas (estructura de relaciones en la organizacion, roles y responsabilida-
des)y

® tecnologias (elementos fisicos, software y hardware).

Estas decisiones y su alcance, deben ser comprendidas en su totalidad por los involu-
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crados, tomadas en cierta temporalidad y ser monitorizadas. En ese sentido, el Gobierno de
TIC especifica los procedimientos de toma de decisiones, las estrategias, politicas, respon-
sabilidades, estructuras y procesos para la utilizaciéon de las TIC en una organizacién y debe
formar parte de la cultura organizacional.

La alta direccion debe prestar suficiente atencion a las TIC, para asegurar que se mida
el desempeno de las TIC desde el punto de vista financiero de retorno de la inversion, para
asegurar que cada peso invertido tiene un impacto en la mejora de algun indicador estraté-
gico para la institucion.

Para medir el valor generado por las TIC se considera el rendimiento y la relacion cos-
to-beneficio, mediante un plan que contenga los indicadores adecuados. Los indicadores
deben satisfacer los objetivos estratégicos institucionales, y asignarles un valor financiero
cuando sea posible (algunas opciones para ello es el uso de estrategias para calcular el re-
torno de inversidn, el valor actualizado neto, la tasa de retorno interno y el periodo de recu-
peracion de la inversién), aunque también se utilizan indicadores internos propios de cada
organizacion.

Dado que los elementos que favorecen la efectividad del gobierno de las TIC por lo ge-
neral estan relacionados con las personas: el apoyo directivo, las destrezas, capacidades y
compromiso institucional de todos los grupos de interés son fundamentales para el éxito. En
este contexto, las IES deben preocuparse por integrar un equipo de gobierno de las TIC con
buenas capacidades y alto grado de compromiso, pues el principal obstaculo al implantar
un sistema de gobierno de las TIC es la existencia previa de una cultura (gobierno y gestion)
informal y descentralizada en torno a las TIC.

Se recomienda, como una buena practica la toma de decisiones de manera participati-
va, a través de comités especificos para las TIC, que ayudaran a que las decisiones se tomen
con base en las aportaciones y experiencia de los responsables y al ser tomadas conjunta-
mente, tendran el apoyo de todos los miembros del comité para su difusion e implantacion.

Desafortunadamente, el estudio arroja que una gran parte de las IES no cuentan con un
comité de estrategia, un comité de direccién de las TIC, equipos para el disefo de procesos
y acuerdos de nivel de servicio con los grupos de interés relacionados con los procesos. Por
tanto, es recomendable que las IES consideren la creacién de estos comités como apoyo a la
toma de decisiones estratégicas de la institucion.

Las organizaciones suelen utilizar modelos de referencia y buenas practicas para imple-
mentar sus iniciativas de gobierno de las TIC. En el dmbito universitario, el estudio brinda
elementos para confirmar que las buenas practicas relacionadas con el gobierno de las TIC
se conocen, pero se utilizan poco y no estan muy extendidas.

Las IES en México, requieren implantar sistemas de gobierno de sus TIC si desean mejo-
rar su rendimiento y efectividad. Este objetivo se puede alcanzar utilizando la norma ISO/IEC
38500, que incluye un modelo de gobierno de las TIC y una guia de sugerencias y buenas
practicas que puede ser util como un punto de partida y que ha sido adoptado por otras uni-
versidades, por lo cual es el principal referente utilizado para la realizacién de este estudio.

La mejora del gobierno de las TIC en las universidades debe comenzar por la promocion

245



Estado Actual de las Tic en las ies de México: Estudio 2019

246

del CIO, que debe adquirir protagonismo en la planificacién estratégica de la institucién. El
ClO idealmente debe ser responsable de confeccionar y gestionar el presupuesto de las TIC
(incluyendo estrategias a corto y largo plazo), y disefiar e implementar sistemas de gestiény
medicion del desempefio de los indicadores.

Los rectores deben asegurarse de que el ClO sea aceptado al mas alto nivel de toma de
decisiones para que la IES logre una 6ptima utilizacion de la informacion, el conocimiento y
lainfraestructura de TIC. El estudio arroja evidencia de que esta es una asignatura pendiente
y un reto para el préximo afo.

El estudio identifica la necesidad de fortalecer el papel del CIO al interior de las IES, para
que pueda afrontar con mejores perspectivas sus retos mas importantes:

® gestionar la comunicacion entre el equipo de TIC y el resto de la organizacion;
® asegurar que los usuarios de la organizacién comprendan los planes y objetivos
de las TIC;
especificar, desarrollar y desplegar los sistemas de informacion institucionales;
gestionar los proyectos, contratos y compras de TIC;
asegurar el cumplimiento normativo;
gestionar la seguridad de la informacién;

asegurar que la estructura de TIC proporcione el soporte adecuado para alcan-
zar los objetivos estratégicos establecidos por la alta direccién, aprovechando
al maximo los activos de TIC;
® estructurar y analizar la gestién de las unidades de TIC para identificar las com-
petencias que hay que retener, desarrollar y las que convienen ser externaliza-
das.

Un signo de madurez institucional en el gobierno de las TIC es el disefio de politicas de
TICy la operacion de estructuras de decisién con alcance en toda la organizacién. La norma
ISO/IEC 38500 estd disefiada para dirigir y controlar los procesos de gestiéon y como se to-
man sus decisiones. Estas politicas deben disefarse con base en lo establecido en el plan es-
tratégico institucional y su desarrollo debe estar plasmado en el plan estratégico de las TIC.

Es deseable que todas las IES dispongan de recursos econémicos y humanos para ges-
tionar sus TIC, coordinados y suficientes para alcanzar los objetivos establecidos por la es-
trategia de la IES. El estudio identifica la necesidad de fortalecer este aspecto en una gran
cantidad de IES. También es esencial comunicar asertivamente cémo el buen gobierno de
las TIC contribuye a conseguir los objetivos estratégicos para asegurar el maximo apoyo de
todos los niveles de la organizacion.

El plan de inversiones y los presupuestos de las TIC se deben integrar en el plan finan-
ciero global de la universidad, que debe ser realista, equilibrado, alcanzable y asegurar que
las inversiones en TIC se realizan con base en un equilibrio entre riesgos y beneficios. En ese
sentido, el estudio sugiere como una estrategia el disefio de un portafolio de inversiones
en TIC basada en una cartera priorizada de proyectos que puedan ser ejecutados con éxito
a corto plazo. La evaluaciéon de dicho éxito alcanzado por cada proyecto y la decisiéon por
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parte del Consejo de Direccion sobre su continuidad, modificacién o cancelacién deberia
estar formalizada en un documento y acompafarse con un cuadro de mando de indicadores
y metas.

Luego de realizar el estudio desde 2016, y repetirlo en condiciones similares durante
2017, 2018 y 2019, se observa que las IES mexicanas han tenido incrementos importantes
en el cumplimiento de buenas practicas y en el nivel de madurez del gobierno de las TIC. Si
bien estos incrementos no son sustanciales, son constantes y las tendencias son crecientes.

En cuanto a la madurez, la mayoria de los principios se encuentra en el nivel inicial,
sin embargo existen cada vez mas y mejores condiciones en un nimero creciente de IES
que nos hace ser optimistas para considerar que en los préximos dos afos, algunos de los
principios estaran en los niveles 2 de madurez (repetible), algo sin precedente en México, lo
cual seria bastante positivo en términos del contexto internacional de las Instituciones de
Educacion Superior en Iberoamérica.
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Capitulo IV.

Lineas de accién de los Directivos de TIC
(ClOs) para la Transformacién Digital en las
Instituciones de Educacion Superior

Introduccion

En la actualidad las Tecnologias de la Informacion y la Comunicacion avanzan a un ritmo
mas rapido que las organizaciones. En las Instituciones de Educacién Superior, las dreas de
TIC presentan un rezago de entre cinco y diez anos respecto a otros sectores (@ellucian,
s.f.), lo que significa que el CIO universitario necesita esforzarse en incrementar la agilidad
en materia de implementacion tecnoldgica para que su organizacién pueda ofrecer mas y
mejores servicios a un ritmo similar al de las organizaciones de otros sectores [22]. Pese a
ello, es innegable que el tema digital de las universidades ha madurado. En tal escenario, el
ClO, que de acuerdo a (Rowsell-Jones, 2019) e (IBM, 2011), evoluciona a pasos agigantados
hacia el perfil del CEO en la alineacion de prioridades y funciones estratégicas, esta obligado
a sintonizar con esta nueva era de incrementos rdpidos en la escala de los temas digitales
(Rowsell-Jones, 2019). Expresado en otros términos, el CIO universitario “debe de comenzar
a pensar como un CIO” (@ellucian, s.f.), a planificar desde una perspectiva de transformacion
para construir una nueva visién de futuro que, necesariamente, debera socializar con todos
y cada uno de los miembros de su equipo, alentdndolos a pensar como CIO’s para asegurar
su compromiso con la estrategia universitaria en TIC. Un propdsito que necesariamente re-
quiere del ClIO, es comenzar a pensar menos en las TIC y mas en el desarrollo de la misién
y vision de las IES (@ellucian, s.f.) a través del uso innovador de la tecnologia. Requiere, asi
mismo, visualizar su rol desde una perspectiva estratégica, comprender el entorno universi-
tario y la forma en que debera posicionarse en él para incrementar su impacto. De acuerdo
a ello, este capitulo muestra de dénde viene el CIO universitario, donde esta posicionado en
la actualidad y hacia dénde se dirige en un futuro cercano.
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Parte I. De donde viene el CIO

Cronologia de un perfil profesional en ascenso

Si existe un perfil profesional que ha evolucionado a lo largo de las uUltimas cuatro décadas
es el Chief Information Officer, CIO: de tecndélogo a lider de innovacion con vision estratégica
de la organizacién. Recorrido que Sabhlok [25] (2012), describe en cuatro etapas: nacimien-
to, consolidacién, expectativas y transformacion.

Etapa 1. 1980-1990. El CIO como desarrollador de tecnologia

Durante la década de los 80 las organizaciones iniciaron el desarrollo de su infraestruc-
tura tecnoldgica. El drea de tecnologia era poco importante dentro de la estructura organi-
zacional y el puesto que incipientemente comenzaba a emerger en las IES, era el de respon-
sable de cdmputo, que regularmente era ocupado por distintos perfiles profesionales.

Etapa 2. 1990-2000. El CIO como alineador de tecnologia

La popularizacién de Internet y del correo electrénico, y a su vez de la consolidacion de
los sistemas CRM (Customer Relationship Management) y ERP (Enterprise Resource Plan-
ning) aunado al denominado efecto 2000, obligan a las organizaciones a renovar sus siste-
mas tecnoldgicos afianzando la posicion del CIO que, pese a ello, dista alin de considerarse
un actor relevante en la estructura organizacional, en esta etapa las IES comienzan a contar
con Departamentos de Cémputo o de sistemas, nombrando a un jefe de dicho Departamen-
to que podia o no tener un perfil profesional ingenieril o tecnolégico y comienzan a surgir.

Etapa 3. 2000-2010. EI CIO como integrador de tecnologia

Con el uso mas intensivo del Internet inician los nuevos modelos de negocio digital-
e-business-; la tecnologia ocupa un lugar relevante en las organizaciones que permite al
ClIO escalar posiciones en el organigrama En esta etapa en los organigramas de las IES, co-
mienzan a emerger las Direcciones de Computo o Direcciones TIC, o bien Coordinaciones
Administrativas o generales de Cémputo, sistemas o de TIC, y por ende se percibe ya mas
consolidado ese puesto de Director o Coordinador de TIC. Adicionalmente, fenémenos so-
ciopoliticos de extrema importancia, como la adopcion del euro, generaron nuevas necesi-
dades organizacionales relativas a la adaptacion a esos sistemas a fin de mantener un flujo
comercial integrado. El rol del CIO muté hacia un perfil de integrador de tecnologia, cada vez
mas dedicado a integrar diferentes soluciones comerciales en la organizacién a partir de una
triple estructura de roles reflejada en la figura 4.1.
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4.1 El nuevo rol del CI0:2000-2010
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Fuente. Adaptado de IBM (2009:11).

Etapa 4. 2010-2020. EI CIO como arquitecto de la tecnologia

Nacen las plataformas en la nube y, mas alla de las arquitecturas SOA, ganan popularidad los
microservicios, que abocan a los CIO a combinar para las organizaciones soluciones emer-
gentes locales y en la nube, de tal forma que la conjuncién de grandes cantidades de recursos
informaticos descentralizados convierte al ClO en arquitecto de tecnologia: “En la empresa,
tiene que haber alguien que entienda cdmo encajan las piezas entre siy [que], en especial en
los entornos de la nube, [...] pueda armar el rompecabezas” (Gartner, 2011: 21). Por otra parte,
alolargo de la segunda década del siglo XXl el perfil del CIO comenzd a mutar hacia el perfil
del CEO, convirtiéndose en un elemento esencial de la direccion ejecutiva de las organizacio-
nes aun cuando pueda percibirse indefinicion o disparidad en los mandatos que reciben, esto
es, en las expectativas de las organizaciones en relacion a la funcion de TIC. Asi, el CIO con-
tinda trabajando en el aumento de la eficacia organizacional, en acrecentar la innovacion a
través de productos, mercados y modelos de negocio novedosos pero, también, asume un rol
activo en la transformacion de las organizaciones, tal y como puede percibirse en la figura 4.2.
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Figura 4.2 El mandato del C10.2010-2020.
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Fuente: IBM (2013:2).

Etapa 5. 2020-...

A lo largo de estos primeros anos del siglo XXI el CIO ha transformado su perspectiva y
el grado de interés por incluir dentro de su ambito de actuacion diversos factores que suben
y bajan en su escala de valor de modo acorde su posicionamiento en la organizacion, tal y
como se refleja en la figura 4.3.
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4.3 Intereses del CIO: 2004-2017
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Fuente. Adaptado de IBM (2018:3).

La lectura de la figura 3 muestra a los factores de mercado —competencia, cambios en
las preferencias de los clientes—, los factores tecnoldgicos y las competencias del personal
como las tres fuerzas externas con mayor impacto a corto plazo sobre la funcién del CIO, cu-
yos mandatos aunque todavia estan presentes, irdn perdiendo visibilidad a futuro en pro de
la reinvencion de la figura del CIO, abocado ahora a la construccién de sus propios arqueti-
pos, que han ido emergiendo en diferentes etapas de la transformacion o reinvencién digital
, . Se percibe en esta fase un claro mimetismo entre el perfil del CIO y el de su organizaciéon
(v. figura 4.4).

Figura 4.4. Arquetipos del CIO.
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Fuente: Basada en IBM (2018:4).
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Parte ll. En donde esta el CIO universitario

Historia de un perfil profesional reinventado

1. Importancia del liderazgo del CIO

La literatura coincide en afirmar la necesidad de lideres de TIC que sostengan la estrate-
giay lavision de la institucion universitaria, ClO’s enfocados en reflejar: (i) el valor estratégico
de las TIC en sus iniciativas y objetivos; (ii) tecnologia educativa que promueva la eficacia
pedagdgica y, (iii) una vision de los sistemas de la organizacién en general. En tal contexto,
el CIO contemporaneo debe entender que la propuesta de valor de la tecnologia en el pa-
norama de la educacion superior del siglo XXI expresa algo mas que problemas transaccio-
nales, lo que no implica que no deba de satisfacer también las necesidades transaccionales
basicas. En tal escenario, el ClIO universitario estd obligado a potenciar su rol de estratega
a través del establecimiento de relaciones dialdgicas con el gobierno corporativo de las IES
para generar, a través del uso innovador de la tecnologia, nuevas perspectivas de analisis de
los procesos universitarios que implican centrarse mds en el negocio de las IES que en las
TIC. Asi, deberd explicar (i) el propésito de la tecnologia y (ii) la forma en que la tecnologia
puede ayudar a la gestién universitaria en términos eficacia y eficiencia a través de entornos
de trabajo mas flexibles que agregan valor a la estrategia universitaria.

Derivado de ello, es importante que el gobierno universitario asuma que si bien las TIC
no sustituyen a las personas al flexibilizar el entorno de trabajo y las formas en que este
se efectua, al simplificar los procesos facilitando su ejecucion, dotan a la universidad de
mejores escenarios para avanzar en sus funciones sustantivas: educar estudiantes, generar
conocimiento, interactuar con sus grupos de interés... El CIO debe transmitir el mensaje
adecuado en los términos precisos para que la alta direccion de las IES pueda entender con
exactitud las propuestas y objetivos de TIC. También debe asegurar la congruencia de las
iniciativas estratégicas, la mision y los valores de las areas de TIC con la vision estratégica y
los objetivos del gobierno corporativo de la IES.

Un cambio significativo de perfil que situa al ClO en el centro de la accion universitaria,
como agente transformador encargado de manejar el delicado equilibrio entre las priorida-
des operativas, los planes estratégicos y los nuevos enfoques para la innovacioén. Para ello,
deberd autogestionar sus funciones, comenzar a pensar como un CIO, planificar desde una
perspectiva de gestidon para construir una nueva vision de futuro que, necesariamente, de-
bera socializar con todos y cada uno de los miembros de su equipo alentdndolos a pensar
como ClO’s para asegurar su compromiso con la estrategia universitaria en TIC.
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2. Los roles del CIO universitario

Del CIO universitario se espera: (i) una compleja combinacién de visién tecnolégica y
estratégica, profundidad técnica, experiencia en educacion superior, conocimiento de las
organizaciones, liderazgo y desarrollo de talentos; (ii) capacidad para comunicar la visién
del modo en que la tecnologia puede impulsar la misién universitaria sin perjuicio del man-
tenimiento de las operaciones tecnoldgicas en niveles dptimos de eficiencia; (iii) capacidad
para guiar la mision de docencia, investigacion y vinculacion al entorno, de forma que cada
integrante de la organizacién universitaria, todos y cada uno de sus grupos de interés, in-
terconecten con el propésito colectivo de la institucion educativa y avancen junto con ella
a través de la tecnologia y, (iv) ;conocimientos tecnoldgicos?, también, aunque en un nivel
de menor relevancia, dado que su equipo contara con tecnélogos suficientes para guiarlo
en la materia.

Cabria preguntarse sobre el porqué de tan amplio perfil, en algunos aspectos superiores
en complejidad al del CIO de organizaciones no educativas si se tiene en cuenta la dispari-
dad de entidades que integran una institucién de educacién superior, cada una de las cuales
presenta necesidades tecnoldgicas especificas que deben considerarse individualmente.

La estandarizacion no siempre funciona, al ClO de TIC le corresponde plantear a cada
unidad su vision estratégica y, a partir de esa visién global, recortarla a la medida de las ne-
cesidades concretas de cada area, descubrir qué necesita y como cubrir ese vacio; escuchar
qué tipo de tecnologia requieren y analizar el modo de implementarla en vez de lanzar una
u otra tecnologia inutil para los requerimientos de 4rea (Rodney Nobles, CIO del Waukesha
County Technical College) [22].

LasTIC, y a través de ellas el CIO, apoyan el desarrollo de la educacién superiory los cam-
bios sufridos por las IES a lo largo de las dos ultimas décadas, integrandose paulatinamente
en el tejido universitario, transitando desde la tactica a la estrategia. En este escenario, el CIO
estd en una posicidn Unica para agregar valor al desarrollo universitario si esta dispuesto a
comprender la organizacién, a ayudar a fortalecer la estrategia y, finalmente a comprender
el entorno y ubicar el mejor lugar para posicionarse para lograr el mayor impacto. En otros
términos, el ClIO debe colocarse en el centro de la accidn universitaria para equilibrar “las
prioridades operativas y estratégicas”y asumir “un papel de liderazgo en la conduccién de
nuevos enfoques para la innovacién” (Logicalis, 2018:3). Un cambio de perfil que ha sido
ampliamente documentado y que ofrece numerosas categorizaciones en funcién del es-
tudio que se analice: mandatos, arquetipos, rasgos... Analisis que comparten caracteristi-
cas esenciales del CIO —estrategia, innovacion, agente transformador...— y, afo con aio,
afaden nuevas marcas mas o menos significativas en un esfuerzo titanico por delimitar un
perfil profesional que parece evolucionar tan rapido como la propia tecnologia. De todos
ellos se ha seleccionado el modelo de liderazgo construido por EDUCAUSE/Jisc (2015) por
dos motivos esenciales (i) proviene de una institucién de analisis educativo por lo que no se
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precisa adaptarlo al dmbito universitario como sucede con los perfiles generados desde el
universo organizacional y (ii) presenta a una mayor aproximacion a las caracteristicas de las
IES latinoamericanas (v, figura 4.5).
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Figura 4.5. Modelo para el liderazgo de TIC (i).
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Fuente: Basada en EDUCAUSE/Jisc (2015:12)

La lectura de la figura 4.5 muestra una triple estructura. En primer término, en el cuadra-
do central, correspondiente a los roles de liderazgo, aparece el estratega, cuya eficacia de-
pende del conocimiento del CIO de la estructura organizacional de la institucion, asi como
de una comprensién profunda del suministro de sistemas de informacién y del liderazgo en
tecnologia.

En el segundo cuadrado se ubican los roles primarios, interdependientes entre si: (i) Ase-
sor de confianza en tanto que corresponde al ClO establecer la credibilidad de las TIC a partir
de la construccién de la visidon y de una buena oferta de servicios ejecutados con eficacia. (ii)
Visionario, en cuanto que el CIO comunica y promueve a visién de las TIC en un intento de
persuadir a las partes de interés para que apoyen dicha vision. Finalmente, (iii) como cons-
tructor de relaciones, el CIO fomenta vinculos con los grupos de interés internos y externos

de la institucion.
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En el tercer nivel se situan los roles discretos, que el CIO asume en momentos especifi-
cos: (i) Conductor/controlador del cambio, para superar las barreras que impiden la transfor-
macién organizacional, ya sea como: (a) navegante —directamente relacionado con el rol
de visionario— que intenta fomentar la confianza y la credibilidad en las TIC “navegando” la
organizacién a través de un cambio de proceso, o como (b) ejecutor/albacea —relacionado
con el rol de asesor de confianza— se enfoca en hacer que las oportunidades de cambio se
lleven a término. (ii) En el rol de maestro comunicador el CIO encuentra un modo de estable-
cer relaciones dialdgicas en todos los niveles de la organizacion, es decir, modifica su mensa-
je para que sea asimilado por todos y cada uno de los actores involucrados en el desarrollo
de la entidad. (iii) Como promotor/persuasor, una vez que el CIO define su estrategia para
apoyar el cambio positivo en la entidad universitaria deberd trabajar para convencer a las
autoridades universitarias de que su propuesta es la correcta. (iv) Como coach/entrenador el
CIO debe asegurarse de cada uno de los miembros de su equipo sea consciente y capaz de
explotar el potencial de la tecnologia. (v) Como constructor de equipos debera conformar
un equipo de trabajo de alto rendimiento fuertemente cohesionado para poder alcanzar
los resultados esperados. Serd obligacidon de CIO ofrecer la inspiracién necesaria para ello.
Por ultimo, (vi) como embajador, el CIO debe promover una imagen positiva de las TIC, sin
vulnerar las sensibilidades politicas de los diferentes grupos de interés a través de una visién
amplia y ecuanime tanto de las TIC como de la organizacién universitaria.

El modelo puede acoger tanto a los arquetipos del CIO descritos en el punto anterior,
como a los niveles de madurez de TIC en las organizaciones, de forma que: (i) los roles de
liderazgo corresponden al arquetipo reinventado; (ii) los roles primarios al arquetipo profe-
sional y, (iii) los roles discretos al arquetipo aspiracional. Igualmente, puede equipararse el
desarrollo del CIO con el de la institucion que lidera dado que el CIO mimetiza con su organi-
zacion. De este modo: (i) un CIO reinventado podra ejercer de manera éptima todos sus roles
en una organizacion donde el desarrollo de TIC presente un nivel de madurez consolidado;
(ii) el ejercicio de los roles primarios correspondientes a un CIO profesional llevarse a cabo
adecuadamente en una organizacién donde las TIC hayan alcanzado al menos un nivel de
madurez en desarrollo y, por ultimo, (iii) en una entidad donde las TIC comiencen a emerger
el CIO sélo podra ejercer roles discretos, tal y como se expone en la figura 4.6.
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4.6. Modelo para el liderazgo de TIC (ii).
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Fuente: Basada en EDUCAUSE/Jisc (2015:12), e IBM (2018:4).

<> Llorens (2019) resume el acalorado debate que mantienen tanto las organizaciones como la academia respecto a la figura que debe liderar
la transformacion digital: ;quién debe liderar esta transformacién digital en la universidad? Si la transformacion digital tiene que ver con la misién y la visién
de la universidad, ésta solo puede tener éxito si es liderada por el Rector. Pero evidentemente necesitard que alguien de su equipo esté encima de ella. Segtin
el estudio de ALTIMETER The 2016 State of Digital Transformation, la transformacién digital era liderada por el CMO (Chief Marketing Officer) en el 34% de las
organizaciones que formaban parte del estudio. En el 27% era el CEO (Chief Executive Officer), el 19% el CIO/CTO (Chief Information Officer y Chief Technology
Officer) y en el 15% el CDO (Chief Digital Officer). En la versién de 2017, The 2017 State of Digital Transformation, ya el CIO/CTO sobrepasa al CMO (un 28%
frente a un 23%). Ademds, un 34% de los casos el departamento responsable de la transformacion digital es el de TIC (por delante del de Marketing/Digital
en un 30%). Los departamentos y los mdximos responsable de las TIC de las organizaciones van ocupando su liderazgo en la transformacién digital. De igual
forma debe ocurrir en las universidades. Pero solo serd efectiva si es liderada desde la mdxima instancia directiva [29]. Sin embargo, para efectos del presente
documento y dado que la mayor parte de las universidades de la region carecen de un organigrama del drea tecnoldgica tan estructurado como el de las
grandes organizaciones empresariales, se considerard al CIO como el lider indiscutible de la transformacion digital.
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3. Hacia la transformacion digital del CIO

Christopher Markham, CIO del SUNY Empire State College [22] afirma que para inspirar
la transformacion el CIO debe evangelizar, es decir, no puede hacerlo todo él mismo, debe
persuadir y delegar en otros lideres y directores, combinando la autoridad con la responsa-
bilidad; abrir camino desde la macrogestion centralizada —todas las decisiones recaen so-
bre el CIO— hacia la microgestion (ver figura 4.7) dando paso a la creatividad de sus lideres.
El CIO marca la direccién y motiva a los demds a seqguirla, ddndoles libertad sobre el modo
en que el camino debe recorrerse para alcanzar los resultados esperados, otorgandoles po-
der decisorio en diferentes niveles. De esta forma, aunque los resultados se determinan de
modo colectivo bajo la direcciéon del CIO, corresponde a cada director, lider de proyecto,
lider de equipo o jefe de area, encontrar el mejor modo de obtenerlos.

4.7. De la macrogestion centralizada de TIC a la microgestién descentralizada.
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Microgestion
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Esto es importante porque en las grandes implementaciones el éxito depende de la
cohesion entre los equipos, de la forma en que se comunican, del modo en que interactian
para gestionar los proyectos en curso sin que requieran la supervisién puntual del CIO, cuyo
rol se encamina hacia la eliminacion de barreras y la gestion de riesgos.
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Nos mantenemos fuera del camino para permitir que la (micro) gestién de proyectos
la efectien los expertos. Los capacitamos (a lideres y sublideres) para alcanzar las metas y
objetivos estratégicos y esencialmente funcionamos como gestores de riesgos a lo largo del
viaje. ;Estas logrando las metas y objetivos?, ;No?, dinos por qué y cbmo podemos ayudarte
a eliminar las barreras. De lo contrario, nos mantendremos fuera de tu camino (Christopher
Markham, CIO del SUNY Empire State College, s/f.)(@ellucian, s.f.).

Para Cindy Leavitt [22], CIO de la Universidad de Temple, el trabajo de TIC se sostiene
sobre bases de colaboracién, por lo tanto corresponderd al CIO empoderar a sus equipos —
evangelizarlos— para crear una verdadera red de trabajo colaborativo que profundice en la
forma en que las TIC se involucran en toda la institucion y propiciar, en términos de la propia
Leavitt “un gran cambio en la forma en que trabajamos para ayudar al campus a tener éxito
a largo plazo”y hacer explotar la transformacién digital.

La transformacion digital es un proceso que parte de un estado inicial para llegar a un
estado final en el que la institucidn universitaria habra evolucionado hacia un nuevo modelo
organizacional centrado en la innovacién continua a partir de la redefinicion de procesos,
productos y servicios, tanto en el dmbito netamente académico como en el de la organi-
zacion (Arino, 2018). Por otra parte, una transformacion digital exitosa requiere de un CIO
igualmente exitoso capaz de encaminar la reinvencion del quehacer universitario, es decir,
serd imposible transformar o reinventar la universidad si el CIO no se ha reinventado [ver
Figura 4.4] primero, lo que en términos de Magro & Salvatella (2014:7) significa que “el reto
de la transformacion digital de los negocios se convierte en el reto de la transformacién di-
gital del talento” del CIO, lo que es, ineludiblemente, un proceso complejo tal y como se ha
explicado en paginas previas.

(Ser el CIO) de una gran organizacién que enfrenta una disrupcién digital se parece a
ser un jugador en una mesa de ruleta. Sabes que necesitas hacer apuestas para ganar, pero
ignoras donde poner tus fichas. Por supuesto, las transformaciones digitales no son juegos
de azar. Pero si requieren compromisos grandes y audaces en medio de la incertidumbre
para reinventar el negocio en lugar de solo mejorarlo (Dahlstrom, Desmet & Singer, 2017).

Ciertamente, una transformacién digital exitosa requiere tomar decisiones de compen-
sacion pero, sobre todo, requiere que el CIO asuma que transformar a su entidad no es un
objetivo sino un exhaustivo proceso de “cambio y adaptacién permanente para salir de zo-
nas de confort y explorar nuevas posibilidades (...) una oportunidad (...) de combinar prac-
ticas y formas de hacer que nos siguen dando resultado con nuevas técnicas y habilidades
que nos conecten con los resultados del futuro” (Roca & Salvatella, 2014:7). De esta forma, el
ClO reinventado podra a su vez reinventar, transformar a su entidad desde lo mas profundo
de su nucleo —propuesta de valor, personas, procesos y tecnologias—, y afrontar con gran-
des dosis de audacia: (i) las reticencias de la organizacion heredada que “inevitablemente
ejercerd una atraccién gravitacional que impulse una reversion a las practicas establecidas”
(Dahlstrom, Desmet & Singer, 2017) y, (ii) la indiferencia o el susto “ de los gestores acadé-
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micos clasicos” (Llorens, 2019). Para ello el CIO debera considerar tres factores esenciales
en su propio actuar: (i) competencias a fortalecer; (ii) barreras a eliminar y, (i) decisiones a
priorizar.

Magro & Salvatella (2014:20) entienden por competencia digital “la combinacién de ca-
pacidades, conocimientos, habilidades y actitudes que (...) sirven para alcanzar objetivos
con eficacia y eficiencia en contextos altamente digitales”, y gracias a las cuales el CIO podra
“aprovechar y explotar al maximo las oportunidades estratégicas provocadas por la trans-
formacion digital” (v. cuadro 1). Por otra parte, para Matt Griffiths, CIO de Stanley Black &
Decker International (Roy, 2019) no existe mayor error para un ClO que asumir que la res-
ponsabilidad de encabezar la transformacion digital recae en otra persona, algo lamenta-
blemente mas usual de lo que seria conveniente en las IES latinoamericanas. Griffiths afirma
la presencia de un sinnimero de organizaciones —educativas y no educativas— con un
enorme vacio digital entre el liderazgo organizacional, las expectativas digitales del CEO, y
el rol tecnolégico que cumple el CIO.

El peligro de esa mentalidad es que alguien més ocupa el espacio vacuo; a posteriori, se
lo identifica como director digital”. Este fendmeno conduce a la duplicacién y superposicion
de roles de trabajo, lo que a su vez conduce a la confrontacién y tension entre los puestos
laborales y la organizacién sufre un desbalance de presupuestos y actividades. El CIO debe
empoderarse de su posicion en la empresa y liderar todos los procesos tecnolédgicos que
amerite (Roy, 2019).

Tabla 4.1 Competencias digitales del CIO para la transformacién digital.

Competencias digitales del CIO

Fuente: Basado en Magro & Salvatella (2014:19).
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Para ejercer el liderazgo propuesto por Griffiths el CIO debera anular algunas trampas
importantes que pueden suboptimizar el ejercicio de sus funciones. A lo expuesto pueden
anadirse las trampas de Bentley (2010), que atafien al ClO tanto personal como profesional-
mente y pueden condenar el esfuerzo transformador al fracaso (v. figura 4.8).

4.8. Trampas del CIO.
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Fuente: Basada en Bentley (2010).

Finalmente, toda reinvencién digital requiere que el CIO tome decisines complejas “que
implican intercambios dificiles que es tentador ignorar, diferir o apresurar” (Dahlstrém, Des-
met & Singer, 2017), por lo que necesariamente debera reflexionar sobre su priorizacion.
Dahlstrom, Desmet & Singer (2017) indican que el proceso decisorio vinculado a la transfor-
macion digital se estructura en cuatro etapas, siete tipos de decisién y cuatro mandatos en
los que el CIO estara profundamente involucrado, ya sea para modelar nuevos comporta-
mientos, ya para impulsar cambios culturales o redefiniry ejecutar la estrategia de TIC. De las
decisiones que tome el CIO dependera, a juicio de los autores, que la institucién prospere, se
mantenga anclada en una dinamica trasnochada o fracase (v. figura 4.9).

® Mandato 1 -descubrir-. Fase 1 —establecer la ambicién para la institucion—.
Decisién 1 -;Hacia dénde va la institucién?-



Capitulo IV. Lineas de accion de los CIO’s para la Transformacion Digital en las IES

El CIO debe de imaginar la forma en que evolucionara la institucién y como respondera a
dicha evolucion, por lo que el CIO debe reflexionar cuidadosamente la direccion hacia la que
se dirigira la entidad, considerando que la mayor parte de las organizaciones universitarias
no tienen mas opcidn que sopesar el cambio ante la fuerza de las disrupciones que pueden
amenazar su viabilidad a largo plazo, por lo que frecuentemente el CIO se vera abocado a
efectuar estudios sobre el mercado educativo para ver en dénde estda posicionada su institu-
cioén y hacia dénde puede redireccionarla.

® Mandato 2 —diseflar—. Fase 2 —crear un plan para la transformacién digital—.
Decision 2 -;quién liderard el esfuerzo?—

El CIO debe liderar personalmente el proceso de transformacion, ser la cara publica del
proyecto, proporcionar la visién y la direccién continua, y delegar el resto de las acciones
en directivos/lideres de alto nivel. Por tanto, la seleccidn de su personal sera una decisiéon
clave, por lo que con frecuencia recurren a un director digital (DCO), aunque esta figura no
es comun en las universidades latinoamericanas. La seleccién del equipo debera considerar
la necesidad de contar con personal: (i) visionario e inspirador; (ii) conocedor de la mecdnica
universitaria; (iii) con experiencia en gestion del cambio y, (iv) que encarnen y reenvien los
valores clave de la cultura digital —enfocado en el usuario, mentalidad colaborativa y tole-
rancia al riesgo—.

® Mandato 2 —diseflar—. Fase 2 —crear un plan para la transformacién digital—.
Decision 3 —;cémo presentar la visién a los interesados clave?—.

La transformacion digital requiere necesariamente que el CIO socialice la vision, por lo
que debe decidir: (i) qué comunicar; (ii) cudndo comunicarla; (iii) durante cuanto tiempo
comunicarla; (iv) a quién comunicarla y, (v) a través de qué canales efectuard dicha comu-
nicacién. Es imperativo que: (i) el CIO se enfoque en los actores clave internos y externos a
la organizacién y (ii) entregue mensajes claros, adaptados a cada audiencia especifica —go-
bierno universitario, entidades, personal administrativo...—.

® Mandato 2 —disenar—. Fase 2 —crear un plan para la transformacién digital—.
Decisién 4 —;ddénde posicionar a la entidad dentro del ecosistema digital?—

El CIO necesita averiguar qué capacidades, habilidades, tecnologias y relaciones estan
disponibles en el ecosistema digital —conjunto de recursos de TIC disponibles en el merca-
do— que complementen y respalden las ambiciones estratégicas de la institucién, conside-
rando asi mismo, cudles serdn las mas adecuadas para garantizar la proteccion de los activos,
los datos y los usuarios de la organizacion.
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® Mandato 2 —disenar—. Fase 2 —crear un plan para la transformacién digital—.
Decision 5 —;Como decidir durante la transformacion?—

Sin importar cuan cuidadoso haya sido el ClO a la hora de planificar la transformacién
digital siempre surgiran imprevistos que obligaran al equipo directivo a decidir las acciones
correctivas y, en su caso, preventivas que deberan disponer. En tal escenario el monitoreo
continuado serd un factor imprescindible para medir el progreso de la transformacion e im-
plementar los cambios que pudieran precisarse. Es conveniente que el ClIO disponga un ta-
blero —analdgico o digital— que refleje los avances en materia de iniciativas clave.

® Mandato 3 —entregar—. Fase 3 —ejecutar el plan de transformacion digital
permitiendo la adaptacion y la mejora continua?—. Decision 6 — ;Como asig-
nar fondos de forma rapida y dindmica?—

La asignacion de recursos es clave para impulsar la transformacion digital, lo que obli-
ga al ClO a decidir el proceso y el ritmo de asignacion de dichos recursos para cubrir los
gastos operativos y de capital. El CIO fungird como un capitalista de riesgo, ralentizando
los proyectos que no cumplan con las expectativas y adjudicando mayor financiamiento a
aquellos que progresen adecuadamente. En términos generales el ClIO deberd presupuestar
trimestral y, en casos especificos, mensualmente; recortar presupuestos cuando se precise y
ampliarlos cuando el caso lo requiera.

® Mandato 4 —mitigar el riesgo—. Fase 4 incrementar las posibilidades de éxito
de la transformacién—. Decisién 7 —;Qué hacer cuando...?

Dahlstrom, Desmet & Singer (2017 indican que mas del 70% por ciento de los programas
de transformacion digital —ya sea en organizaciones educativas o no educativas—fracasan,
lo que obliga al ClO a secuenciar el proceso de transformacion para obtener resultados rapi-
dos con beneficios visibles, a partir de criterios claros que deben incluir por parte del CIO: (i)
evaluacion rigurosa de los beneficios proyectados; (ii) el tiempo necesario para alcanzarlos;
(i) las inversiones requeridas; (iv) el impacto del proceso y sus resultados sobre la organi-
zacion.
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Parte lll. Hacia donde va el CIO universitario en Latinoamérica

Reflexion sobre un perfil profesional en
emergencia desestructurada

1. Emergencia de la figura del CIO en escenarios de no trans-
formacion

El 88% de las universidades latinoamericanas no comprende las implicaciones de la
transformacion digital, proceso por el que transitan entre la incertidumbre y la renuencia
al cambio aun cuando entiendan la necesidad de transitar hacia tendencias de renovacién
de los modelos de administracién y gobierno universitario que tras 480 afios de historia han
permanecido practicamente inamovibles en su esencia (Moreno-Alvarez, 2019). Pese a ello,
la literatura regional es profusa en materia de analisis sobre implementacion, uso, politicas
y brecha digital en las IES; lo es, también, en materia de transformacién digital aplicada a las
funciones sustantivas de los centros académicos de educacién superior —docencia, inves-
tigacion, extension— y, sobre todo, en materia de operatividad de las TIC en los procesos
universitarios de ensefanza-aprendizaje. Una mirada somera a las publicaciones individua-
les y colectivas de instituciones y redes colaborativas universitarias en los ultimos cinco afios
lleva inexorablemente a dos cuestionamientos sobre los que las IES de la regién deberian
reflexionar: (i) ¢Es posible analizar tendencias y desarrollos de transformacion digital regio-
nales cuando gran parte de sus instituciones no han completado sus procesos de digitaliza-
cion?y, (ii) ;como puede transformarse aquello que aun no se ha integrado?

Lo anterior no puede entenderse sin considerar el elevado grado de heterogeneidad
de las IES regionales en cuanto a tamafo, estructura organizacional, marcos de gobierno,
grados de digitalizacién o modelos de aprendizaje, entre otros rubros. La diversidad orga-
nizacional, que funge como criterio diferenciador de las IES de la regidn respecto a las ins-
tituciones europeas, asiaticas o estadounidenses, obliga a interpretar cualquier resultado
arrojado por los estudios colectivos sobre desarrollo TIC en el continente con extrema pru-
dencia, dado que no es posible asegurar que estos correspondan exactamente a la realidad
de muchas de las IES latinoamericanas ubicadas en Honduras, Bolivia o El Salvador, paises
en los que la brecha digital es muy superior a la existente en México, Argentina o Chile, por
citar solo algunos ejemplos. Sin embargo, incluso en aquellos paises donde las IES presen-
tan mayor nivel de integracién digital y mejor posicionamiento en el mercado educativo
internacional, se perciben rezagos significativos en materia de transformacién digital res-
pecto a lo que sucede en otras partes del mundo y, de manera particular, a los desarrollos en
otras latitudes. Cabria, entonces, cuestionarse sobre las causas de tal rezago, que a juicio de
Moreno-Alvarez (2019) son las que se reflejan en la figura 4.10.



Capitulo IV. Lineas de accion de los CIO’s para la Transformacion Digital en las IES

4.10. Causas del rezago de la transformacion digital en las IES
latinoamericanas.

Actitud diletante Consideracion
entre el interés y la reticencia de los de la transformacion digital como
gobiernos corporativos de las |ES por poco  sostenible en  terminos
entender y apovechar las oportunidades financieros

TIC para mejorar su desarrollo

Acendramiento

Escaso
canocimiento digital en las IES de |a cultura heredada

Fuente: Basada en Moreno-Alvarez (2019).

2. No definicion de la figura del CIO

En tal escenario, la figura del CIO como lider del desarrollo institucional de TIC e impulsor
del proceso de transformacion digital en las IES latinoamericanas no parece considerarse un
factor significativo en el desempefio de dichas entidades a juzgar por los escasos espacios
de reflexion y debate que asociaciones como EDUCAUSE, UNIVERSITIC, ReDiTIC o ANUIES-
TIC le otorgan en sus investigaciones, lo que sélo permite describirlo como una figura emer-
gentey desestructurada en cuanto a su perfil y funciones, mas préximo a tacticas operativas
que estratégicas, al arquetipo aspiracional que se maneja a través de criterios descritos que
al reinventado que asume roles de liderazgo. Al respecto, Fernandez et. al (2018:74) indican:

El CIO debe ser el maximo responsable de las TIC de una universidad, conocer con pro-
fundidad los objetivos estratégicos de negocio y los grandes procesos universitarios y for-
mar parte del Consejo de Direccion de la Universidad junto con otros Vicerrectores o altos
directivos. Si el maximo responsable de las TIC se caracteriza por tener amplios conocimien-
tos técnicos, pero no se implica en la toma de decisiones estratégicas ni forma parte del
Consejo de Direccion, no lo consideramos CIO, sino director del Area de TIC. Si a estas alturas
su universidad no cuenta con un CIO acorde con la definicidon anterior, deberia plantearse
crear esta figura, o asignar este rol a alguno de los miembros del Consejo de Direccién.

En numerosas universidades de la region el rol de CIO se distribuye entre varios funcio-
narios, de forma que se conjunte el expertise en direcciéon organizacional universitaria de
unos con los conocimientos técnicos y/o experiencia en gestiéon tecnoldgica de otros, de
forma que el trabajo conjunto cubra la totalidad de las funciones del CIO, por lo que deter-
minar en quién o quiénes recae la responsabilidad teéricamente adjudicada al ClO es, en
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opinion de Fernandez et al (2018:74) “un ejercicio previo y esencial para gobernar las TIC".
Idea congruente con los resultados arrojados por el estudio de Gutiérrez L. et. al (2019), que
muestra todavia una clara estructura jerdrquica vertical basada en funciones y no en proce-

4.11 Roles del area de TIC.

Responsable de area especializada de TIC

Responsable de sistemas
Responsable de red

Fuente: Gutiérrez L., et. al (2019).

sos (v. Figura 4.11).

Es facil percibir en la figura 11 la falta de un lider global con autoridad suficiente para gestio-
nar la totalidad de los procesos de TIC en la entidad educativa. Puede deducirse, igualmente,
que los roles que aparecen en la citada figura tenderan a desaparecer a medida que avance el
proceso de transformacién digital para ser sustituidos por estructuras de liderazgo horizontal-
transversales enfocadas en procesos y comandadas por la figura del CIO que, eventualmente,
debera terminar de emerger. Por el momento, los estudios de las asociaciones universitarias
muestran una clara indefinicién entre el uso del término CIO —utilizado habitualmente cuan-
do se refieren a la administracion de la cartera de proyectos o al gobierno de TIC— vy el de

270



Capitulo IV. Lineas de accion de los CIO’s para la Transformacion Digital en las IES

director del drea de TIC —vinculado a cuestiones operativas—, sintoma de la indefinicion que
la figura del responsable de TIC presenta en las propias instituciones.

3. Situacion del CIO en las Instituciones de Educacion Supe-
rior latinoamericanas

La indefinicion de la figura del CIO puede asociarse con la escasa importancia que el
gobierno corporativo universitario otorga al area de TIC, al ubicar al 76% de los ClO’s/ direc-
tores del drea de TIC en el tercer nivel o en niveles inferiores al tercer nivel organizacional, es
decir, dependiente, en el mejor de los casos, de una Secretaria o dependencia equivalente,
de acuerdo al estudio sobre el estado actual de las tecnologias de ANUIES-TIC (2018). Sin
embargo, en el estudio de Gutiérrez L. et al. (2019) el 46% de los CIO’s/ directores del area
de TIC si pertenece al comité/consejo de rectores o grupo de alta direccion, mientras el 59%

4.12. Grado de importancia de la figura del CIO en el organigrama
institucional

Ubicacion en el tercer nivel o en niveles inferiores

Ubicacion en el primer nivel del organigrama
al tercer nivel del organigrama

Pertenece al comité del rector
No pertenece al comité del rector

Fuente: datos de ANUIES-TIC (2018) y Gutiérrez L. et. al (2019).
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mantiene una relacion directa con el rector en materia de toma de decisiones, pertenezca o
no al consejo directivo (v. figura 4.12).

La discrepancia entre ambos estudios, publicados con tan solo un aio de diferencia, se
explica en virtud de la muestra y remite directamente a la disparidad de las IES latinoame-
ricanas, lo que justifica el hecho de incidir nuevamente en la necesidad de interpretar con
prudencia los resultados arrojados por estudios colectivos. Cabe sefialar que los resultados
de RediTIC no son congruentes con las respuestas obtenidas en el item de roles del mismo
estudio, de acuerdo al cual sélo en el 20% de los casos el CIO toma o ratifica decisiones
finales en materia de TIC, lo que se traduce en una clara indefiniciéon de funciones del direc-
tor de TIC, asi como en la deficiente alineacién entre gobierno corporativo y gobierno de
TIC. Se percibe, asi mismo, una clara indefinicion de roles y de las funciones asignadas a los
ClO’s, lo que se traduce en “una falta de claridad por parte de las IES de la regién en cuanto
a estructura de gobierno de TIC y a las atribuciones que corresponden a las distintas figuras
de poder” (Gutiérrez L. et. al, 2019), reflejando con claridad absoluta que el papel de CIO
no alcanza en las IES latinoamericanas el nivel de responsabilidad que mantiene en univer-
sidades de paises de mayor desarrollo. Los resultados del citado estudio coinciden con lo
expresado por la literatura que, en términos generales, se manifiesta propensa a que la toma
de decisiones estratégicas de TIC recaiga en un comité de TIC o en un consejo de directores,

4.13 Poder de decision del CIO.

Clo

Rector

Otra figura de poder

Asignacion de responsabilidades sobre gestion de TIC _
Dsienio de actividades TIC alineadas con los objetivos

Toma de decisiones finales en el area de TIC
estratégicos

Fuente datos de RediTIC (2019).
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otorgando al CIO escasos niveles de representatividad en aquellos casos en que la figura se
menciona (v. figura 413).

Por lo que se refiere a las actividades operativas, el estudio de ReDiTIC ubica al CIO en
areas operativas —supervision de gestidn de servicios, atencién a los usuarios y resolucién
de incidencias— mas que estratégicas —elaboracién de estrategia global de la universidad
y disefio de estrategias—, percibiéndose inconsistencias significativas en ese mismo estudio
con el item de roles, donde el director de TIC consigue un porcentaje del 57,3% en el disefo
de actividades de alineacion estratégica, que pueden derivar de la falta de segmentacion
clara de las funciones que corresponden a cada una de las figuras involucradas en el gobier-
no deTIC. Por lo que respecta al estudio de ANUIES-TIC 2018, los resultados son similares en
cuanto a la tendencia del CIO a invertir su tiempo en actividades operativas, consecuencia

4.14 Actividades de los CIO

o P

Elaboracion de estrategia global de la universidad

Diseno de estrategias

Supervision de gestian de servicios
Atencion a usuarios

Resolucion de incidencias

=] =1 = B

Reuniones con el Comité Directivo | Cuerpo de
Supervision de proyectos y gestion de TIC
Atencion a incidencias y a usuarios

Gobierno de TIC
Planificacion de TIC
Otras actividades

Fuente: datos de ANUIES-TIC (2018) y RediTIC (2019).
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de la ubicacién de los departamentos de TIC en niveles organizacionales bajos (v. figura
4.14).

De acuerdo a lo expuesto, parece razonable suponer que quizas los estudios compa-
rativos no sean, en el momento actual, la mejor forma de delimitar el perfil del CIO en las
universidades latinoamericanas, puesto que los resultados no ofrecen un nivel de certeza
razonable en cuanto a su correspondencia con la realidad de las IES regionales.
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Conclusiones. Configurar el perfil del CIO en las Instituciones de
Educacion Superior

Para avanzar racionalmente hacia la transformacion digital las universidades requieren
fortalecer, y en su caso, construir, la figura del CIO. Por el momento, los pocos ClO’s con que
cuentan las entidades de educacién superior responden, en su mayor parte, a un arquetipo
aspiracional que aun presenta un largo camino por recorrer hasta alcanzar el nivel de fun-
cionalidad adecuado para que puedan explotar todas sus cualidades e impulsar el desarrollo
estratégico de las IES. Por lo tanto, las entidades deberan trabajar en su perfil considerando

® |as prioridades estratégicas de la universidad pueden cambiar en tanto que

cambian los lideres universitarios, lo que obligara al CIO a reiniciar el proceso
de sensibilizacion en materia de TIC de los nuevos lideres, dado que si su con-
cepto no se comprende adecuadamente, el ClIO puede perder apoyos y finan-
ciacion (ANUIES, 2018).

El CIO debe liderar el proceso de transformacién organizativa dentro de los pa-
rdmetros de la gobernanza de la organizaciéon académica, para lo que deberd
contar con competencias suficientes para afrontar: (i) la mejora y reingenieria
de procesos; (ii) la renovacién de infraestructura; (iii) el mantenimiento de la
operacion cotidiana; (iv) la gestion del cambio tecnolégico alineando las tecno-
logias nuevas y emergentes con enfoque al usuario sin perder de vista el aporte
de valor a las IES.

El CIO debe ser capaz de desarrollar relaciones de comunicacién y coordinaciéon
eficientes con la alta direccion, el resto de los directivos, el equipo de TIC, los
usuarios y las partes de interés vinculadas a las IES, con el propdsito de construir
sentimientos de compromiso compartido respecto a los planes y objetivos or-
ganizacionales, ademds de asegurar su compresion.

El CIO debe ser capaz de captar, capacitar y retener a los mejores talentos, for-
mando equipos de trabajo de alto desempefio.

El CIO debe de ser capaz de especificar, desarrollar y desplegar los sistemas de
la organizacién; gestionar proyectos, contratos y compras de TIC; asegurar el
cumplimiento normativo y gestionar la seguridad de la informacion.
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Capitulo V.
Perspectivas en Ciberseguridad en las
Instituciones de Educacion Superior

Introduccion

El presente capitulo pretende brindar un panorama general y una reflexién de la ciber-
seguridad y los avances en las Instituciones de Educacién Superior, abarcando desde los
temas de seguridad de la infraestructura hasta la seguridad de Internet de las cosas y la se-
guridad de la informacién, pasando por las distintas acciones que al respecto se han llevado
a cabo globalmente y en México; tanto en el sector publico como en el privado. Para Nastase
(2018), los términos Ciberseguridad, seguridad en cémputo, seguridad de la informacién
o Infosec, tienen como significado establecer y mantener los niveles de seguridad de una
infraestructura de TIC: computadoras, servidores, redes, etc.

Ante la importancia de hacernos cuestionamientos y al mismo tiempo dar respuesta a la
necesidad de concientizacidn en materia de seguridad informatica hacia las areas estratégi-
cas deTIC, de las Instituciones de Educacién Superior, se plantean argumentos que pueden
ser de utilidad para justificar las inversiones y recursos destinados a la prevencién, manteni-
miento e implementacion de sus proyectos de ciberseguridad.

No podemos hablar de ciberseguridad sin mencionar la necesidad de trabajar con un
enfoque de gestidn de riesgos en las IES ya que, en cuanto a las amenazas cibernéticas, en
todos los casos, el costo asociado a los riesgos no atendidos puede ser mucho mayor que el
necesario para implementar la proteccion requerida; las metodologias de gestion de riesgos
que se seleccionen en las Instituciones, deben abarcar desde las amenazas l6gicas como el
malware hasta las amenazas por fenomenos meteorolégicos, ocasionadas por la geografia
donde se encuentren ubicados los campus de las IES.
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Contexto de la ciberseguridad en las Instituciones
de Educacioén Superior

Como parte del resultado de la encuesta realizada por la Asociaciéon de Universidades e
Instituciones de Educacion Superior en el aflo 2018, se destacaron los siguientes resultados
en las IES de nuestro pais que respondieron a dicha encuesta

- Existe una creciente tendencia entre las Instituciones de Educacién Superior, a ali-
near sus politicas de seguridad con los objetivos de la institucion. Esto demuestra un
avance por parte de las instituciones, que les permite incorporar la seguridad de la
informacién a las distintas estrategias del ciclo de vida institucional, es decir, en sus
personas, procesos y tecnologias.

« La utilizacién de marcos de referencia de seguridad de la informacién aumenté con
respecto al afio anterior y también Incrementd la aplicacién de auditorias administra-
tivas que incluyen aspectos de TIC y de seguridad informética, especificas de seguri-
dad informatica, y auditorias especificas y periddicas de seguridad informatica.

« LasInstituciones de Educacion Superior que cuentan con presupuesto de uso exclusi-
vo para seguridad de la informacién, aumenté con respecto al afio anterior.

Complementando los hallazgos obtenidos en este tipo de estudios, con uno realizado
a nivel de Latinoamérica, donde se aplicé una encuesta, con la participacion de ciento diez
IES, cuyo objetivo estaba destinado a medir el grado de avance y madurez de las IES en su
caminar hacia los sistemas de Gobierno de TIC. En ella se obtuvo como parte de las conclu-
siones, en el rubro de seguridad de los sistemas que se evidencia una brecha importante
entre las aplicaciones de seguridad de tipo practico, que forman parte de la cotidianeidad
de la vida universitaria —monitoreo, pruebas, roles— y aquellas otras mas abocadas en la
modelizacidn y a filosofia reflexiva —hacking ético, test de penetracion— con puntajes sig-
nificativamente mas bajos. Por lo tanto, las IES deben incidir en la necesidad de integrar
todos los indicadores con el propdsito de garantizar la fluidez e integridad de la informacién,
considerando que la gestion de la informacién estratégica de la universidad debe avanzar
mas alla de la seguridad en los datos que se manejan. (Gutiérrez Luis, et. al; 2019)

La diversidad y diferenciacién existente entre las IES que participan en este tipo de estu-
dios respecto a su tamafno, organizacién, marcos de gobierno, estructura y madurez en TIC,
nos obliga a tomar los resultados con la discrecion correspondiente.

El CISO en las Instituciones de Educacidon Superior

En la actualidad el CISO (Chief Information Security Officer: ‘Director de seguridad de
la informacion’) es la maxima autoridad en materia de seguridad de la informacion en una
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organizacién. Es el directivo de la entidad que se encarga de dirigir, orientar la estrategia
de seguridad de la entidad y coordinar su implantacién. Es su responsabilidad alinear los
objetivos de seguridad de la informacion de la entidad con sus objetivos de negocio. Con
el mismo horizonte y visién que el resto de los directivos de la organizacién en sus ambitos
respectivos, sean la tecnologia (CTO; Chief Techlonogy Officer), los Sistemas de Informacion
(CIO; Chief Information Officer), o la ejecucion del total de la organizacién (CEO; Chief Exe-
cutive Officer). (INCIBE; 2018)

Como tal directivo, el CISO debe liderar diferentes 6rganos de gestion como el comité
de seguridad de la informacion o el comité de ciberseguridad, en otros ser parte relevante
como puede ser el caso del comité de proteccién de datos, y en otros ser un miembro per-
manente y activo como en el comité de riesgos, transformacion digital o incluso comité de
direccién dénde materialice su misién principal de gestién e implantacién de la estrategia
de seguridad de la informacién corporativa.

Lo previamente descrito son los deberes que el CISO debe cumplir en un entorno orga-
nizacional, vale la pena analizar lo que arrojan los estudios en el contexto de las IES, donde el
estudio de la ANUIES del afio 2018 reflejé que la posicion de la seguridad de la informacién
en la estructura organizacional muestra una mejora porcentual en relacién con el nombra-
miento a nivel de jefe de departamento, como responsable de ésta. Ademas, la cantidad de
instituciones que no tiene definido un responsable de seguridad disminuyé respecto al afo
pasado.

Ampliando la perspectiva en el estudio Latinoamericano se obtuvo que el 97.3% de las
IES afirma contar con un responsable de sistemas; 53.6%, con un responsable de seguridad
independiente del responsable de sistemas; 94.5%, con un responsable de red, y 83.6%, con
un area especializada de TIC. Cabe senalar que apenas la mitad de las IES cuentan con un
responsable de seguridad, pese a tratarse de una tematica relevante, transversal con mu-
chos otros indicadores, en los cuales ha obtenido valores mas altos. De acuerdo a ello, 46%
de las |ES parecen asignar la seguridad a los responsables de cada area de TIC, sin contar con
un responsable global con autoridad suficiente para implementar protocolos comunes que
permitan una defensa conjunta de la organizacion. (Gutiérrez L. et al, 2019).
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5.1. Roles asignados al personal de TIC en las IES. Base: 110 IES de América Latina.
[ BB N

| 913

| 464

| 164

Responsable de Respacsabile de rod Ares especializads de N
(meupendiate 3 respontadle ¢o sivteman)

Fuente Gutiérrez L. et. al. 2019

PARTE I. LA IMPORTANCIA DE LA SEGURIDAD FiSICA

Amenazas y vulnerabilidades en la infraestructura 'y
Telecomunicaciones de las Instituciones de Educacion Superior

Un modelo de operacion de la infraestructura otorga las herramientas necesarias para
asegurar la continuidad del servicio en las IES (Gutiérrez L.; 2016), enfrentando los riesgos
potenciales a los que puede estar expuesta la infraestructura de Telecomunicaciones. En
anos recientes se observa a nivel global y en México, la necesidad de retomar los temas rela-
cionados con infraestructura de redes y Telecomunicaciones, ante las iniciativas para poder
dotar de Internet a todos los rincones del pais y del mundo; y de fortalecer las telecomuni-
caciones existentes, esta promocién proviene por parte de organizaciones internacionales,
nacionales, operadores de Internet e Instituciones de Educacion Superior.

Analizando los resultados de las encuestas aplicadas a las Instituciones de Educacién Su-
perior, miembros de la ANUIES, en los afios 2016, 2017 y 2018 se observa persistentemente
el senalamiento de fallas en energia eléctrica, incidentes con agua, humedad y temperaturas
extremas y un lento avance en la aplicacién de alguna metodologia de gestion de riesgos.
Particularmente en el resultado de la encuesta 2018, a pesar de que hubo un decremento
en los incidentes de seguridad de manera general, se ha aumentado los incidentes como
desastres naturales; por otra parte el uso de metodologias de anélisis de riesgo no ha me-
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jorado respecto al aio pasado, y en algunas de éstas se ha presentado un decremento en
su utilizacion; ha incrementado la implantacion de planes de recuperacion de desastres y la
puesta en marcha de planes de continuidad de negocio que incluyen analisis de impacto.
(Ponce J., 2018).

Las IES deben otorgar la importancia a la seguridad fisica y gestionar los riesgos asocia-
dos a la infraestructura y las Telecomunicaciones ante la realidad de los cambios climaticos
y desastres fisicos, cobra una gran relevancia, y hace necesario analizar las vulnerabilidades
que puedes presentarse en las IES. Como ejemplo, ante el paso destructivo del huracan Do-
rian, la Sociedad de Internet hace un llamado a la comunidad ya que “los desastres naturales
no van a desaparecer e incluso podemos esperar que tengan un mayor poder destructivo en
el futuro. Aunque no podemos luchar contra la naturaleza, no hacer nada no es una opcién”.
(Osepa S. 2019).

En este contexto se considera de valor analizar brevemente algunas de las amenazas
relacionadas con la infraestructura y las Telecomunicaciones, a las que se encuentran ex-
puestas las Instituciones de Educacién Superior.

« Amenazas en el enrutamiento. La seguridad del enrutamiento es vital para el futuro
y la estabilidad de Internet, pero estd bajo amenaza constante, en los Ultimos afios
se han desarrollado herramientas como el observatorio cumplimiento de Normas
mutuamente acordadas para el ruteo seguro (MANRS; Mutually Agreed Norms for
Routing Security), cuyo objetivo es informar sobre casos de incumplimiento, y pro-
porciona informacion confiable al respecto. Para ponerlo en contexto, solo en 2018,
hubo mas de 12,000 interrupciones o ataques de enrutamiento, como secuestro, fu-
gas y suplantacion de identidad. (Internet Society, 2019). Las IES que cuentan con
recursos de Internet, con un sistema auténomo requieren estar vigilantes y aportar a
la comunidad global de internet aplicando buenas practicas de seguridad en el ruteo.

- Dafos a infraestructura de Fibra Optica (FO). A pesar de parecer inicamente notas
periodisticas, los accidentes automovilisticos son fuente de dafos frecuentes a pos-
tes, donde se encuentra la infraestructura de FO, la reparacion de este tipo de dafo
involucra a las autoridades de la propia institucion, autoridades municipales y en al-
gunos casos hasta Estatales. Por otra parte el acceso a sitios de Telecomunicaciones
sin controles establecidos, donde se encuentra instalada infraestructura de FO queda
expuesta a descuidos o errores humanos. Otra amenaza es la ocasionada por trabajos
de excavacion o cortes del cable por construcciones en la Instituciéon (nuevos edifi-
cios, avenidas, puentes, jardines, estacionamientos) por no considerar las rutas de la
FO y finalmente se puede presentar el robo en registros de FO, al confundirlos con
cables de cobre. (Imagen 5.1)
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Imagen 5.1. Dafo a infraestructura de cableado

fuentes: TVN Noticias, Xatamovil.

Imagen 5.1. Dafio a infraestructura de cableado, deja sin comunicaciones; fuentes: TVN Noticias, Xatamovil.
https.//www.tvn-2.com/nacionales/Dano-servicio-Cable-Wireless-Chilibre_0_4543795659.html.
https://www.xatakamovil.com/conectividad/las-10-causas-mas-extranas-y-molestas-de-rotura-de-cables-de-
fibra-optica
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» Huracanes. Este tipo de fenomenos meteoroldgicos puede ocasionar dafos en la via
publica a postes de operadores de internet o de la Comisién Federal de Electricidad,
dejando sin los servicios eléctricos y sin los servicios de Internet y telefénicos a la Ins-
titucion. La caida de arboles, también puede ocasionar fallas con la energia eléctrica
y variaciones de voltaje, la intermitencia durante el restablecimiento de la energia
eléctrica, afecta gravemente a los equipos electrénicos.

« Falta de proteccion eléctrica. Es comun que con el pasar del tiempo se incrementen
los equipos en los centros de datos y sitios de telecomunicaciones, pudiendo ocasio-
nar la saturacién de las capacidades de los equipos UPS y planta de emergencia. Un
dano de transformadores puede causar efectos de fallos en la climatizacién, ocasio-
nando incremento de temperaturas en los equipos en el sitio de Telecomunicaciones.
(Imagen 5.2)

Imagen 5.2. Daiios en equipos de telecomunicaciones por falta de proteccién eléctrica

s 9w
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<[/[>
Retpoaradle de stemas Responsable de seguridad Respacmadile de red
(meupendiate 3 revpontadie ¢o sivteman)

Fuente: Sysmiami
https://www.sysmiami.com/halloween-pesadillas-tenologicas/?lang=es

- Daios por explosidn. Las fugas de gas, cercanas a los centros de datos, representan
una amenazay el riesgo de explosidn de una subestacion eléctrica por sobrecargas al
habilitar nuevos edificios, pueden afectar a los centros de datos.

- Daios por descargas atmosféricas. Los casos relacionados con descargas atmos-
féricas siguen en aumento, por los cambios climaticos, ocasionando dafos en puer-
tos en equipos de comunicaciones por induccién en la descarga atmosférica, aun
contando con terminales de sacrificio. Otra situacidn es la descarga atmosférica en
las torres de acceso dafnando equipos de comunicacién inaldambrica entre edificios.
(imagenes 4.3y 4.4)
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Imagen 5.3 Descargas eléctricas de nube a tierra

0w

Descargas Eléctricas / km?/ mes

fuente: Atlas climéatico de la Universidad Nacional Autonoma de México.

Imagen 5.4 Descarga atmosférica

Fuente: Redwallpapers.
https://www.redwallpapers.com/tags/lightning?page=4
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- Daio por agua. Filtraciones de agua pueden ocasionar la inundacién del centro de
datos y en casos extremos como el desbordamiento de un rio, se puede llegar a mas
de un metro de agua en el centro de datos. (Imagen 4.5)

Imagen 5.1. Daiio a infraestructura de cableado

RN

fuentes: Revista Datacenter, PandoraFMS, ComputerWorld México.
https://revistadatacenter.wordpress.com/2013/12/12/cual-es-la-diferencia-entre-el-rto-y-rpo/
https://pandorafms.com/docs/index.php?title=File:Octopods_flood.jpg
http://computerworldmexico.com.mx/calor-y-lluvias-entre-los-grandes-desafios-para-la-trans-
formacion-digital-del-centro-de-datos/
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« Altas temperaturas. Sin duda las altas temperaturas también son factor de desastres,
algunas experiencias son el dafno en el Unico aire acondicionado del sitio de Teleco-
municaciones, donde se tienen temperaturas mayores a los 39 grados. Otra circuns-
tancia como huelgas pueden dar lugar a problematicas con los aires acondicionados,
si no se cuenta con acceso al centro de datos para atender fallas oportunamente

- Planta de emergencia eléctrica. A pesar de ser un elemento de seguridad para man-
tener brindando la energia, en ocasiones presenta situaciones fisicas como fallo de al-
gun componente, mecanicas como fallo de alguin interruptor hasta errores humanos
de falta de abastecimiento de combustible.

Acciones estratégicas para fortalecer la seguridad de la
infraestructura y Telecomunicaciones en las Instituciones de
Educacion Superior

Analizar aquellas lecciones aprendidas o préacticas que ayudan a las IES a prevenir o
enfrentar las amenazas previamente expuestas, nos lleva a tener que considerar el trabajo
colaborativo y conjunto dentro y fuera de la Institucion, en ese andlisis reflexivo se esbozan
algunas acciones estratégicas a considerar.

« Serequieren politicas y lineamientos institucionales que permitan de manera perma-
nente una participacion del drea de TIC en los comités de obras publicas de la insti-
tucién considerando el disefio y la seguridad de las instalaciones, caminos y nuevas
edificaciones, proyectando los nuevos consumos de energia, generando esquemas
que permita la sefalizacién adecuada de las rutas de fibra 6ptica, aseguramiento de
los registros, y toda la documentacién asociada.

« La IES debera contar por lo menos con un plan de recuperacién de desas-
tres (DRP; Disaster Recovery Plan), inherente a los fenémenos atmosféricos
de cada region; permitiendo obtener informacién de: la zona de riesgo, el
lugar del acontecimiento, un evento anunciado y crear una documentacion
adecuada y detallada del DRP; es decir con instrucciones paso a paso sobre
como ejecutarlo.

« Establecer procesos de comunicacion efectivos que permitan notificar al per-
sonal durante un desastre, considerando también algun acuerdo con asocia-
dosy aliados tecnoldgicos. Las tecnologias de virtualizaciéon y de nube pue-
den ser aliados para laimplantaciény pruebas del DRP, o implementar un sitio
remoto con replicado de mdquinas virtuales para acelerar la recuperacién.
No hay que dejar que el DRP se convierta en obsoleto, una vez que se haya
creado el plan se requiere revisarlo periédicamente.
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« Priorizar los servicios con base al analisis de riesgos y a los objetivos estratégicos de
las IES, permitira mejores politicas para el control de acceso a los centros de datos,
para la restauracion de los servicios y para el respaldo de la informacién. La
tecnologia como la nube permiten contar con respaldo en varias dreas geo-
gréficas.

+ Analizar la ubicacion del centro de datos y/o sitios de Telecomunicaciones
para prevenir algun dafio por explosion o inundacién y contar con instalacio-
nes alternas para operacién emergente.

« Mantener el sistema de climatizaciéon en condiciones éptimas, mediante un
plan de servicio, disefiar suministro alterno de aire acondicionado, conside-
rando el suministro de energia eléctrica de emergencia.

Imagen 5.6 Sistema de proteccion eléctrica de seis puntos, para sitios de
Telecomunicaciones.
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3.- Disipar la energia.
(Tierras de baja
Impedancia)

4.- Crear un plano de tierra
equipotencial.

Fuente: ERICO. Proteccion eléctrica de instalaciones. https://www.erico.com/catalog/literature/
E611W-USEN.pdf

+ Contar con sistemas integrales de proteccion eléctrica (figura 4.6) y climatizacién y
una vez implementados no hacer cambios sin un analisis y documentacién de estos
disefos. Disefiar adecuadamente la capacidad, tiempo de soporte, redundancia y dar
mantenimiento a los sistemas de proteccion eléctrica y de climatizacion; llevando a
cabo, periddicamente, ejercicios para poner a prueba todos los escenarios posibles
de fallas de energia basicas.
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Parte Il. El Ecosistema de la Ciberseguridad
Situacion global

El Foro Econémico Mundial en su Informe Global de Riesgos del 2018 identifica dentro
de los riesgos mas preocupantes, a nivel mundial, por su probabilidad de ocurrencia e im-
pacto a los ciberataques y al robo o uso fraudulento de los datos. Siendo por ello, una de
las grandes preocupaciones a nivel global tanto en el entorno publico como privado. La
dependencia de las redes y de los sistemas de informacidn para el bienestar, la estabilidad
y el crecimiento de las Naciones es un hecho. Como también lo es la interdependencia de
tecnologias e infraestructuras. (Internet Society, 2017)

En una encuesta independiente patrocinada por la empresa de seguridad Sophos a
3,100 responsables de TIC de 12 paises, entre diciembre de 2018 y enero de 2019, de los
cuales 200 informantes eran de México, uno de los resultados analizé el ciberataque mas
significativo que sufrieron sus empresas y el resultado se presenta en la figura 4.7

5.2 ;C6mo entrd en su empresa el ciberataque mas significativo que ha sufrido en el
ultimo ano?

=
@ f » |V 2
14% NOLO

30% 23%
INTERNET VULNERABILIDAD USB/DISPOSITIVO

SABEMOS

Base. Encuestados que saben cédmo entr6 el ciberataque 1685. Fuente Sophos. https://www.
sophos.com/es-es/medialibrary/Gated-Assets/white-papers/sophos-impossible-puzzle-of-cy-
bersecurity-wp.pdf

Un numero cada vez mayor de actores reconoce la importancia transversal de la ciber-
seguridad para el desarrollo, aprovechamiento y expansion de la economia digital de forma
resiliente, asi como del crecimiento integral de una sociedad que, una vez conectada, debe
ser asistida con las herramientas necesarias para obtener provecho de la digitalizacién. Por
ello, existe un interés creciente en el disefio, despliegue e implementacion de programas de
educacion y desarrollo de habilidades en ciberseguridad, de manera coordinada con todos
los actores relevantes. (Secretaria de Comunicaciones y Transportes, 2019).
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Avances de la ciberseguridad en México

En nuestro pais, dos elementos importantes, como parte de los esfuerzos nacionales du-
rante la Administracion Publica Federal 2013 - 2018 se presentaron: 1. La estrategia nacional
de ciberseguridad y 2. El Manual Administrativo de Aplicacion General en las Materias de
Tecnologias de la Informacién y la Comunicacion, y en la de Seguridad de la Informacion
(MAAGTISI). De las iniciativas mas recientes a nivel nacional, observamos que se presentd
una agenda digital por la Asociacion Mexicana de la Industria de Tecnologias de Informacion
(AMITI) y la Cdmara Nacional de la Industria Electrénica de Telecomunicaciones y de Tecno-
logias de Informacion (CANIETI), orientadas a trabajar en el desarrollo de las Tecnologias de
Informacion en México, de este proceso de planeacién (AMITI, CANIETI, 2018) se presenta
una seccién relacionada a la Ciberseguridad y los elementos relevantes en este tema son:

« Concientizar a la poblacion -comenzando por los tomadores de decisiones— de que
la proteccién de la privacidad y de los datos personales de los particulares es uno de
los mayores retos de la era de la informacion.

« Asumirse la responsabilidad de garantizar la proteccion de la informacién per-
sonal de los consumidores, de modo que sea usada en forma legitima en el comer-
cio electrénico y, en general, en la economia digital.

» Consolidar un marco de proteccion de datos, que aproveche y optimice el actual
marco regulatorio, respete la privacidad y no construya barreras innecesarias a la in-
novacion y el desarrollo de la economia digital.

« Promover el libre flujo, informado y seguro de datos, para el crecimiento de la
economia digital en transferencias internacionales de datos, indispensable para apro-
vechar y explotar de manera 6ptima los servicios en la nube, las economias de escala
y los modelos de negocio basados en internet. Esto estimula la innovacién, mejora
la competitividad y favorece el desemperio eficaz de las politicas publicas de los go-
biernos.

Por su parte la Secretaria de Comunicaciones y Transportes del Gobierno de México (SCT,
2019) organizdé mesas tematicas y generé algunas conclusiones relacionadas con el tema de
la ciberseguridad, se resumen y relacionan las mas representativas para las IES:

« El desarrollo de habilidades en materia de ciberseguridad también es parte del desa-
rrollo econémico, politico, laboral y social del pais.

- Entre las habilidades especificas a desarrollar en materia de ciberseguridad destacan:
Los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion), privacidad de la
informacion, uso de dispositivos, navegacion segura, compras seguras, prevencion y
gestidn de riesgos y buenas practicas.
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« Uno delos actores basicos es la academia, desde nivel basico hasta nivel superior: do-
cencia, investigacion, fomento a la cultura, educacion, generacion de modelos educa-
tivos para identificar planes y requerimientos, formar y concientizar.

Todos estos esfuerzos, iniciativas y avances en materia de ciberseguridad por los orga-
nismos publicos y privados, contribuyen a mejorar el posicionamiento de nuestro pais en
el indice Global de Ciberseguridad (Global Cybersecurity Index, GCl), encontrandonos en
la actualidad en el lugar 63 de 175 a nivel global y en Latinoamérica en la cuarta posicion.
(International Telecommunication Union; 2019).

Riesgos globales que afectaran la seguridad de las Instituciones de
Educacidn Superior

En el ecosistema de la ciberseguridad, vale la pena sefalar algunos elementos que re-
quieren ser abordados en las IES, pues se visualizan como tematicas complejas que requie-
ren enfrentarse y no seguirse postergando, ya sea como procesos de implementacién, de
formacién de competencias o como colaboracién y contribucidn al ecosistema de Internet.
Quizas el peligro mas acuciante para el futuro de Internet es el incremento y la amplitud de
amenazas cibernéticas. Nuevas tecnologias como Inteligencia artificial (Al) e Internet de las
cosas (loT), aumentan nuestra dependencia de la red, la gravedad de los desafios y vulnera-
bilidades de seguridad continua creciendo en paralelo y al mismo tiempo el éxito de Inter-
net como motor econdmico y de innovacion social, esta ligada a cdmo respondemos a estas
amenazas, la atencién insuficiente a la seguridad minard la confianza en Internet y de hecho
la seguridad de la humanidad estaria en juego. (Internet Society, 2017).

Se resumen tres de los riesgos que requieren atencién por parte de las Instituciones de
Educacion Superior y que pueden observarse a nivel global:

Agotamiento de direcciones IPv4. En los afios en los que el uso de Internet se inten-
sificd de forma imprevista, ya que los usuarios “domésticos” comenzaban a acceder y darle
un uso para lo que inicialmente no estaba pensado, se han ido planteando diferentes solu-
ciones a lo largo de los afios, algunas més conocidas y otras no tanto. El organismo inter-
nacional de primer nivel, la IANA (Internet Assigned Numbers Authority), repartié el dltimo
bloque libre en enero de 2011. Para nuevos actores, por ejemplo, un nuevo proveedor que
quiera entrar en el negocio, no se tienen bloques de direccion IP disponibles y tendria que
recomprarlos, lo que resulta un problema grave. Esta es la situacion en la que nos encontra-
mos actualmente y no podemos plantearnos que vaya a haber més direcciones IPv4, porque
no caben mas y aunque dentro de los bloques que se han asignado haya direcciones que no
estén en uso, no se pueden utilizar. Las IES tenemos que abordar esta problematica y acele-
rar los procesos de despliegue del protocolo IPv6.



Capitulo V. Perspectivas en Ciberseguridad en las Universidades e Ies

Seguridad loT. Los dispositivos de Internet de las cosas mejoran las actividades cotidia-
nas de los usuarios de todo el mundo al proporcionar beneficios tales como una mayor co-
modidad, servicios mas optimizados y una mejor informacién. Sin embargo, los resultados
de esta encuesta demuestran que persiste la desconfianza de los consumidores en loT. De
hecho, los resultados de la encuesta muestran que, en algunos casos, esta desconfianza ha
desanimado a los consumidores a comprar dispositivos conectados. (Internet Society, 2018).
Las IES tenemos que abordar la seguridad de los nuevos dispositivos loT con que nuestros
usuarios estan llegando y que con los que se estdn sumando a los Campus.

Falta de personal especializado en ciberseguridad. El Information Security Workforce
(IWS) en el anho 2015 pronosticd una escasez de 1.5 millones de trabajadores para el afo
2020. A la luz de los recientes acontecimientos y cambios de dindmica de la industria, ese
prondstico ha cambiado a una escasez de 1.8 millones de trabajadores para el ano 2022. Esto
se refleja por el nUmero extraordinariamente alto de profesionales en todo el mundo que
indican que no hay suficientes trabajadores en sus departamentos. (Center of cyber safety
and education, 2018). Esta situacion representa un area de oportunidad en la cual las IES
requieren incorporar programas educativos enfocados a esta necesidad de personal espe-
cializado en ciberseguridad.

PARTE Ill.
Enfoque holistico de la ciberseguridad para las Instituciones de
Educacién Superior

Las Instituciones de Educacion Superior son organizaciones complejas, diversas y di-
ferenciadas de acuerdo con su situacion geogrdéfica, tamano, estructura organizacional y
vision establecida; asumen el reto de desarrollar sus funciones de docencia, investigacion,
vinculacion y extension en un contexto de incertidumbre y cambio. La universidad esta lla-
mada a jugar un papel protagdnico en el establecimiento de una necesaria cultura de ci-
berseguridad que exige una labor de capacitaciéon de todos los sectores de la sociedad; las
instituciones universitarias no pueden quedarse ajenas y deben participar en el proceso,
contribuyendo a crear un ciberespacio universitario seguro y liderando el arraigo de una
cultura de ciberseguridad, apoyada en una cultura de seguridad y defensa, dentro de la
universidad y desde la universidad a la sociedad (Anchundia; 2017).

Para responder a la demanda de profesionales en ciberseguridad, la universidad debera
incorporar planes y programas de estudio que contengan asignaturas referentes a la seguri-
dad de la informacion, en respuesta al déficit anunciado para los préximos aios.

Para continuar fortaleciendo la estructura de ciberseguridad y avanzar en que “la IES
designe a un responsable de la seguridad de la Informacion (CISO)’, se deberd concientizar
a las autoridades universitarias de la importancia de ubicar un responsable de seguridad a
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nivel de la alta direcciéon o por lo menos con participacién para las decisiones estratégicas
de ciberseguridad. (Ponce, 2018).

En el ecosistema de ciberseguridad expuesto a lo largo del capitulo, las IES tienen que ir
conformando su propio ecosistema institucional, acorde a sus condiciones y caracteristicas,
con un enfoque holistico, por lo que a continuacién presentamos a manera de resumen en
la figura 4.8, algunos de los elementos deseables de incorporar.

5.3 Mapa mental del enfoque holistico de la ciberseguridad para las IES.

Q

1IN

CONOCIMIENTO
= e

Fuente: Elaboracion propia.

Colaboracion con los actores nacionales e internacionales

Las partes interesadas deben hacer mas, para mitigar las amenazas cibernéticas: es posi-
ble que debamos considerar nuevos modelos de responsabilidad e incentivos, para alentar
a las partes interesadas a aumentar dramaticamente la preparacién en ciberseguridad y la
reducciéon de vulnerabilidades. (Internet Society, 2017).

Por ello, se plantea que las Instituciones de Educacién, colaboren y contribuyan con ins-
tancias y organismos nacionales a través de la estrategia nacional de ciberseguridad y con
programas y organismos internacionales (Figura 5.4):
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5.4 Participacion en estrategias y programas nacionales e internacionales por partes

=LAS |ES DEBEN IMPULSAR LA ESTRATEGIA
NACIONAL DE CIBERSEGURIDAD MEDIANTE LA
CONFORMACION DE GRUPOS DE TRABAIO
ESPECIALIZADO DE LA ACADEMIA, LOS CUALES
DEBEN VINCULARSE E INTER-OPERAR CON LOS
SECTORES DE LA INDUSTRIA Y GOBIERNO.

de las IES.

CONTRIBUIR A LA ESTRATEGIA NACIONAL CONTRIBUIR A PROGRAMAS GLOBALES
DE CIBERSEGURIDAD CON ORGANISMOS INTERNACIONALES

«SE REQUIERE QUE LAS IES SE SUMEN A COMPARTIR
SUS EXPERIENCIAS EN BUENAS PRACTICAS Y
COLABORACION EN CIBERSEGURIDAD, UNA
COORDINACION GLOBAL Y EMISION DE
SANCIONES. SE REQUIERE LA PARTICIPACION
ACTIVA DE LAS IES EN PROGRAMAS
RELACIONADOS CON EL DESPLIEGUE DE IPv6, DNS
SEC, SEGURIDAD EN |OT, INTELIGENCIA ARTIFICIAL,
CUMPLIMIENTO DE MANRS, ENTRE OTROS, ASI
COMO EN FOROS DE GOBERNANZA DE INTERNET
EN EL QUE SE PROPONGAN TEMAS DE
CIBERSEGURIDAD.

Gobernanza organizacional de la seguridad de la informacién

Las Instituciones de Educacion Superior cada vez mas, mantienen informacion alta-
mente confidencial: informacién financiera, legal, de alumnos, académicos, investigacién y
desarrollo, propiedad intelectual, etcétera. Que podria ser valiosa para terceros, o peor, de-
lincuentes, por lo que deben establecer medidas estratégicas para proteger la informacion,

mediante la gobernanza de seguridad de la informacién.

Por lo que a continuacién, se expone en la figura 4.10 algunas soluciones estratégicas

que pueden coadyuvar, a que las instituciones alcancen una exitosa gobernanza de la sequ-

ridad de la informacion (Diligent; 2016).

5.5 Elementos para la gobernanza de la seguridad de la informacion en las IES
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* LA GOBERNANZA DE LA SEGURIDAD DE LA
INFORMACION REQUIERE EVALUACION Y
MEDICION CONSTANTES DE POLITICAS E
INCIDENTES DE SEGURIDAD DE LA
INFORMACION. MEDICION DEL
RENDIMIENTO DE LOS ESFUERZOS DE LA
GOBEANANZA DE LA SEGURIDAD DE LA
INFORMACION, GARANTIZAR QUE LOS
OBIETIVOS SE ALCANCEN Y QUE LOS
RECURSOS SE ADMINISTREN
APROPIADAMENTE.

4. FOMENTO DE LA COMUNICACION
ABIERTA ENTRE TODAS LAS PARTES
INTERESADAS

* ES VITAL QUE TODAS LAS PARTES

INTERESADAS SIENTAN QUE PUEDEN
COMUNICARSE DIRECTAMENTE CON 5US
LIDERES. TRABAJAR EN SILOS CREA EL
RIESGO DE ENSOMBRECER
COMUNICACIONES IMPORTANTES
RELACIONADAS CON LA GOBERNANZA DE
SEGURIDAD. LA COMUNICACION ABIERTA
PROMUEVE LA CONFIANZA AL MISMO
TIEMPO QUE AUMENTA LA VISIBILIDAD A
LO LARGO Y ANCHO DE LA INSTITUCION.
PARA MEJORAR AUN MAS EL
COMPROMISO, CREANDO UN COMITE
DIRECTIVO CONFORMADO POR LIDERES
CLAVES PARA REVISAR Y EVALUAR RIESGOS
DE SEGURIDAD ACTUALES. EN ALGUNAS
|ES DEL PAIS SE HA OFICIALIZADO EN LA
INSTITUCION UN GRUPO ESTRATEGICO DE
SEGURIDAD DE LA INFORMACION (GESI)
QUIENES DETERMINAN LOS PROCESQS DE
LA IES ¥ SUS SERVICIOS CRITICOS.

+ EL PANORAMA DIGITAL EVOLUCIONA
RAPIDAMENTE A MEDIDA QUE NUEVAS
TECNOLOGIAS TIENEN IMPACTO EN LA
MANERA EN QUE HACEMOS EL EJERCICIO
DE LAS FUNCIONES INSTITUCIONALES, 5U
GOBERNANZA DE LA SEGURIDAD DE LA
INFORMACION, AL MISMO TIEMPO QUE
ESTABLECE POLITICAS SOLIDAS Y
LINEAMIENTOS, DEBE ESTAR ABIERTO A LA
ADAPTACION. UNA INSTITUCION DEBE
SUPERVISAR Y MEDIR LA FORTALEZA
GENERAL DE LAS POLTICASDE
SEGURIDAD.

Sistema de Gestion de la Continuidad del Negocio

Implementar un Sistema de Gestidon de Continuidad de Negocio para asegurar que to-

dos los procesos criticos institucionales estén siempre disponibles, mediante la planifica-
cion, establecimiento, implementacion, operacion, revisién y mantenimiento continuo de
este sistema, para proteger, reducir la ocurrencia, prepararse, responder y recuperarse de
incidentes que interrumpan los procesos, cuando éstos ocurren (ISOTools; 2017). La figura
4.11 nos presenta los elementos requeridos para el Sistema de Gestién de la Continuidad
del Negocio.

5.6 Elementos de requeridos para el sistema de gestion de la continuidad del negocio

ANALISIS DE IMPACTO

EVALUACION DE RIESCO

= DENTIFICACION DE ACTIVIDADES QUE APOYAN LA PRESTACION DE LA

INFORMACION Y SERVICIOS.

= EVALUACION DE LOS IMPACTOS DELTIEMPO DE INTERRUPCION.
« [DENTIFICACION DE LAS DEPENDENCIAS ¥ RECURSOS.

= |DENTIFICAR LOS RIESGOS DE INTERRIJPCION DE ACTIVOS, SISTEMAS,

INFORMACION, PERSONAS Y PROVEEDO

* ANALIZAR'Y EVALUAR LOS RIESGOS HEI.ACIBN&QOS CON LAINTERRUPCION QUE

REQUIERAN EL TRATAMIENTO

Fuente: ISOTools 2017
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La estrategia de continuidad de negocio debe estar basada en el resultado del andlisis
de impacto y la evaluacion del riesgo, cumplir con los tiempos definidos, asi como mitigar,
responder y gestionar los impactos. Se debe estabilizar, continuar, reanudar y recuperar las
actividades, determinando los recursos necesarios para su implementacion, y establecer
medidas proactivas para reducir la probabilidad de interrupcién. La figura 4.12 nos presenta
los procedimientos necesarios para el Sistema de Gestion de la Continuidad del Negocio.

5.7 Procedimientos necesarios para el sistema de gestion de la continuidad del
negocio.

EL DESARROLLO E IMPLEMENTACION DE PROCEDIMIENTOS DE CONTINUIDAD

* ESTABLECIMIENTO, IMPLEMENTACION Y MANTENIMIENTO DE PROCEDIMIENTOS
DOCUMENTADOS PARA RESPONDER UNA INTERRUPCION, DETERMINANDO LA FORMA DE
CONTINUAR O RECUPERAR LAS ACTIVIDADES DENTRO DE UN PLAZO PREDETERMINADO. ESTOS
PROCEDIMIENTOS ABARCAN LA ESTRUCTURA ORGANIZACIONAL DE RESPUESTA A INCIDENTE Y
LOS PROTOCOLOS DE COMUNICACION.

o REALIZACION DE UNA REVISION Y EJERCICIOS DE INFORMES FORMALES DE EVALUACION DEL
EJERCICIO (MEJORAMIENTO CONTINUO) E INTERVALOS PLANIFICADOS, O ANTE CAMBIOS
SIGNIFICATIVOS (ORGANIZACION O ENTORNO).

Fuente: ISOTools 2017
Proteccion de datos

Los esfuerzos por garantizar el derecho a la proteccion de datos personales tienen la
finalidad de otorgar a los usuarios de los medios digitales mayor control sobre el uso de su
informacién en manos de organizaciones, sujetos obligados y particulares. En la actualidad,
la proteccidn de datos en nuestro pais cuenta con un marco juridico para garantizar su ejer-
cicio (INFOTEC; 2013).

La docencia es una historia de datos; al comienzo de todos los afos académicos, los nue-
vos estudiantes producen enormes cantidades de datos en escuelas y universidades. Esto se
suma a las montanas de datos que estas organizaciones ya gestionan como propietarios de
datos. Sin embargo, estos datos son vitales para el funcionamiento de escuelas y universida-
des. Por lo tanto, es necesario tener implantados procesos claros y bien documentados para
todos y cada uno de los registros tramitados (Microsoft; 2018). La figura 4.13 nos presenta
las consideraciones que las IES deben tener para el cumplimiento de la Ley de proteccién de
datos personales
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5.8 Consideraciones para el cumplimiento de la Ley de proteccion de datos personales.

1ONDELA CONOCIMIENTO DE LA : )
N DE DATOS RESPONSABILIDAD Y PROCESOS DE NEGOCIOS
SANCIONES
«ES NECESARIO #ALIGUAL QUE ELPUNTO «DEBIDO A LA IMPORTANCIA SREALIZA MODIFICACIONES

FAMILIARIZACION DE LA ANTERIOR ES NECESARIO QUETIENE LA EN LOS PROCESOS DE LA

PROTECCION DE DATOS QUE LOS EMPLEADOS CONCIENTIZACION Y INSTITUCION PARA LOGRAR

PERSONALES ENTODOS ADMINISTRATIVOS ¥ CONOCIMIENTO DE LA LEY, EL CUMPLIMIENTO DE LA

LOS NIVELES DE LAS IES, ACADEMICOS TENGAN TAMBIEN SE HACE LEY.

DESDE LOS DIRECTIVOS PLENO CONOCIMIENTO DE NECESARIO LA EXISTENCIA

HASTA LOS OPERATIVOS. LA RESPONSABILIDAD Y DE DE UN PROGRAMA AL

LAS DIVERSAS SANCIONES RESPECTO.
QUE PUEDEN DERIVARSE

DE LA LEY DE PROTECCION

DE DATOS.

*ES NECESARIO PREVER LA *CONTAR CON ELAVISO DE *CONTAR CON L *CONTAR CON UNA
ASIGNACION DEUN PRIVACIDAD NECESARIO DE PROCESOS ¥ METODOS DEFINICION DEL USO DE
PRESUPUESTO ACUERDO CON LA LEY. NECESARIQS PARA MEDIR LASTIC PARA ELSOPORTE A
ECONOMICO ANUALO LAATENCION DE DICHOS LAS IES; PRINCIPALMENTE
PARTE DEL PRESUPUESTO DERECHOS ARCO. PARA HACER FRENTEA LA
DE OTRA AREA PARA FUGA DE LA INFORMACION,
LOGRAR EL CUMPLIMIENTO ADEMAS DE EMPLEAR
DE LA LEY, INSTRUMENTOS

TECNOLOGICOS PARA
CUMPLIR CON LA LEY.

Fuente: INFOTEC 2013

Seguridad en la nube

La ciberseguridad en la nube es una de las necesidades de mas rapido crecimiento en las Institu-
ciones de Educacién Superior, requiere muchas de las funciones que se tienen en la seguridad de la
informacién tradicional. Esto incluye la proteccién de informacioén critica frente al robo, la filtracion de
datos y la eliminacion (AWS, 2019). La figura 4.14 nos presenta los elementos a considerar para la ciber-
seguridad en la nube

5.9 Elementos para considerar para la ciberseguridad en la nube.

BT

+DESE SERSIMILAR ALMODO EN QUE *COMOALGUNAS REGULACICNES EN *SUELE EXIGIR CIERTOS REQUISITOS
SEADMINISTRA LA SEGURIDAD DE LA PAISES EXIGEN QUE LOS DATOS SE DE CONFORMIDAD, SOBRETDDO
INFORMACION EN LA ACTUALIDAD, ALMACENEN DENTRO DEL PAIS, £ PARAGUARDAR DATOS PERSONALES,
CON LADIFERENCIA DE QUE EXISTEN PUEDE RESULTAR UTIL ELEGIR UK NUMEROS DE TARJETAS DE CREDITO,
OTRAS MANERAS DE SOCI0 QUE DISPONGA DEVARIOS INFORMACION DE SALUD, ETCETERA.
PROPORCIONAR SOLUCIONES DE CENTROS DE DATOS ENTODO EL MUCHDS PROVEEDORES DE MUBE
SEGURIDAD QUE AFRONTAN OTROS MUNDO. PUEDEN OFRECER INFORMES DE
ASPECTOS PREOCUPANTES. LA AUDITORIAS DETERCERS PARA
SEGURICAD EN 1A NUBE NO CAMBIA GARANTIZAR OUE DISPONEN DE
ELENFOQUE DE GE DE PROCESOS INTERNOSY SU EFICACIA
SEGURIDIAD DE LAINFORMACION EN ALAHORADE GESTIONAR LA
TORNO A LA PREVENCION, LA SEGURIDAD DE LA INFORMACION EN

DETECOION Y unssuuclﬁu SIN
EMBARGO, ESTAS DESEN
REALIZARSE DE MANERAMAS AGIL

LAS INSTALACIOMES EN LAS QUE SE
ALMACEMAN LA INFORMACION.

« SEDEBEN EXAMINAR LAS POLITICAS OF SEGURIDAD
DE Lt INFORMACION INSTITLICIONALY 105 CAMBIDS
¥ CONTROLES CILE HA DE IMPLENENTAR PARA
OPERAR DE FORMASEGURA EN LA NUBE_LINA BUENA
PRACTICAES OFTAR POR FLATAFORMAS EN L& HUBE
UE DFREECAN UNA AMPLINVARIEDAD EE
SERVACICKS DE SEGLIR AL OUE SATISHIGAN 105
DIVERSOS REQUISITOS ¥ DUE PERMITAN
BENERCIARSE DE TODAS LAS NUEVAS
CARACTERISTICAS QUE ESTEN DISPOMIBLES.

ARQUITECTLIRA NE SEGURIDAD EN LA NLBE

£S5 EFECTIV SOLO'SE SE IMPLEMENTAN DEFENSAS EN
1C:S ILIGARES CORRECTOS, UNA ARDLITECTURA
EFICENTE DERE RECONOCER 105 PROBLEMAS DUE
FLEDEN LLEGAR A SPARECER CON LA GESTION DE
SEGLRIDAD, LA GESTION DE SEGURIDAD AGRUPA
ESTDS FROBLEMAS COM CCNIRDLES DE SEGURIDAD.
ESTOS CONTROLES SE UTILIZAN PARY RESCLIRTMR
CUALCUIER DEBILICAD EN ELSISTEVA Y REDUCEN EL
EFECTO DELDS ATAQUES.

Fuente: AWS 2019
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Capitulo VI.

Implementaciones para la transformacion digital
en educacion mediante tecnologias emergentes
en las instituciones de educacion superior.

Este capitulo ha sido enriquecido con la visién de cuatro CIO, dos de ellos en activo
y dos mds con proyectos fuera de sus universidades pero que impulsaron en ellas inicia-
tivas transformadoras, que desde sus instituciones de educacién superior: la Universidad
Auténoma de Campeche, la Universidad Auténoma de Yucatdan, la Universidad Auténoma
de Chihuahuay la Universidad Auténoma de Nuevo Leén, han recorrido un camino vasto en
aprendizaje y experiencia en la habilitacién, adopcidn y transformacién de las tecnologias
en México.

Gracias al Fis. Juan Antonio Herrera Correa, al Mtro. Gerardo Navarrete Teran, al Mtro.
Miguel Angel Lépez Santillan y al Dr. Alberto Zambrano Elizondo por dedicar un tiempo a
compartirnos su conocimiento y perspectiva de la transformacion que estamos viviendo.

La tecnologia ha formado parte del ser humano desde que considerd en tiempos remo-
tos la fabricacién de una herramienta para facilitarse la vida en el exterior; como resultado,
pues, de la capacidad humana para transformar el entorno circundante, es conocimiento
puroy técnico.Y es que en pleno siglo XXI, suscritos a la denominada “era de la informacion’,
los seres humanos vivimos rodeados -y en funcidn-, de la tecnologia que nos ayuda a auto-
matizar, optimizar y facilitar las actividades que realizamos en el trabajo, en la escuela o en
la vida diaria.

Los avances cientificos y tecnoldgicos se han dado de una forma vertiginosa pues en
muchos sitios del planeta se esta trabajando férreamente por la transformacién constante
del entorno, en beneficio de esta nueva sociedad digital que dificilmente (o ya no) podria
concebir salir de casa sin un teléfono inteligente o trabajar siquiera sin un equipo de cémpu-
to. No sobra decir que los trabajos en tecnologia forman parte de una evolucién permanen-
te en toda la extensién de la palabra, ya que incluso los esquemas de pensamiento actuales
operan en funcién, significativamente, de la tecnologia que puede ser utilizada en todos los
ambitos disciplinarios.

La innovacion, por supuesto, es un componente esencial de esta transformacién que en
los ultimos afos ha adoptado como apellido lo “digital”, por procurar, proponer y ejecutar
de manera instruida la que en ese momento puede ser la maxima potencializacién de la
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tecnologia. La transformacion digital, mas alla de ser algo que implica un cambio, es un
nuevo modo, mediante sistemas ciberfisicos, de mejorar las relaciones de interaccién, orga-
nizacién y comunicacién de la sociedad moderna, enmarcada en una perspectiva funcional
que descansa sustancialmente en el procesamiento de la informacién y en la obtenciéon del
conocimiento. Pero en un sentido practico para las Instituciones de Educacién Superior, es
en palabras de Navarrete Terdn (2019) “digitalizar y procesar todos aquellos elementos que
forman parte de la organizacion, y que si fueron llevados antes de manera anéloga ahora
sean aprovechados de manera digital con la finalidad de mejorar con esto tanto la velocidad
como la accesibilidad de los procesos y los resultados de los mismos”.

Y es de tal forma, que su aparicién da cuenta de que la innovacién es una constante
aun cuando las tecnologias emergentes hayan abierto camino, es decir, implica que diaria-
mente reflexionemos en qué hacer con lo que en su momento significé lo mas innovador; y
en consecuencia proceder estratégicamente. Las Instituciones de Educacién Superior, como
pilares fundamentales de desarrollo, son impulsoras y a la vez receptoras de estos procesos
de cambio, por lo que de manera asertiva deben reestructurar sus agendas de accion, de
acuerdo con la toma de decisiones que su alta direccién institucional defina, y conforme el
movimiento natural de la tecnologia vaya ddndose y que, en estos primeros pasos, se garan-
tice que “la transformacion se dé de una forma simple y sencilla” (Lépez, 2019).

Por ello es que hoy en dia muchas de las organizaciones, y particularmente las universi-
dades, aprovechan lo que estd al alcance en cuanto a tecnologias para obtener y brindar las
mejores soluciones a aquellos por quienes precisamente se estan repensando las maneras
de crear y actuar; en este caso, debido a nuestros estudiantes. “Toda instituciéon que busque
ser innovadora, debe invertir en todas las tecnologias que sean necesarias para cambiar;
tanto para adquirir como para implementar”, sefala Navarrete Teran (2019).

La clave de la transformacion digital en las Instituciones de Educaciéon Superior, para
Herrera Correa (2019), “consiste en una visién precisa y equilibrada para lograr una conexion
de productos y servicios, [en donde pueda considerarse ademas] el rol central de los usua-
rios, la digitalizacién de los procesos internos y su mejora continua”. En el caso particular
de la Universidad Auténoma de Yucatan (UADY) fueron la formacion de talento humano, la
seguridad informatica y los sistemas de tecnologias de informacién los ejes de accion que le
permitieron adentrarse en este flujo transformador. Recorrer el sendero hacia la transforma-
cion digital puede resultar muchas veces para las IES un trayecto de retos y oportunidades,
pero también de incertidumbre; sin embargo, lo que es un hecho, o deberia serlo, es que
al estar dicha convergencia de tecnologias y procesos impactando transversalmente en las
organizaciones, todos somos participes de la misma, ya sea de manera directa o indirecta, y
que provoca ademas acceder a nuevas estrategias de colaboracién.

En los ultimos diez afios muchas de las IES en México fueron testigo del arribo de nuevas
tecnologias a sus espacios educativos, piénsese tan solo en los dispositivos moéviles que los
estudiantes llevan todos los dias a las aulas, o del uso cotidiano y ya necesario de las impre-
soras 3D, los drones, la inteligencia artificial (Al), Big Data, la analitica, la nube, blockchain,
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el Internet de las cosas (IoT), los lentes de inmersion, entre otras tecnologias que llegaron
para quedarse y para revolucionar mas que los servicios la interaccion social. De ahi incluso
que pudiera pensarse que el departamento dirigido por el CIO (Chief Information Officer,
en inglés) pudiera transitar a un departamento donde, en conjunto con la alta direccién y el
gobierno, sea el abanderado para orientar sus funciones primordialmente a la generacién
de la estrategia tecnoldgica al estar pendiente de las tendencias y usos que en esta mate-
ria se den, pero puede que con “una conviccién mucho mas amplia de poder transformar
partiendo del contexto en donde estamos, (...) de poder transformar digitalmente nuestras
condiciones” (Navarrete Teran, 2019), es decir, mediante este impulso, y estableciendo redes
de colaboracién con nuestros pares, podriamos pasar de la operacién a la estrategia.

Aunque definitivamente se llegue a considerar o no esta propuesta, es importante como
bien apunta Lépez Santillan (2019) “estar conscientes e identificar nuestro rol [porque] ya no
solo coordinamos las tareas de un area de soporte técnico como se percibia tiempo atras,
sino que se deben orquestar soluciones, estrategias alineadas con los planes de desarrollo
universitario (...), para con base en ello estar facilitando todo tipo de posibilidades que las
tecnologias permiten y generar de una manera decidida esta transformacién digital”. Es-
cribimos en negritas la palabra “decidida” porque la decisién es base en todo proceso que
requiera de un cambio, y en donde estuvo involucrada la presentaciéon de argumentos que
ante la alta direccion de cualquier organizacién se efectud luego del abanico de opciones
desplegado por los responsables, precisamente, de estar atentos de la innovacién que se
puede implementar en sus funciones.

Pero especialmente sin perder de vista, y aunado a la sistematizacién que vivimos hoy
en dia, dedicar un tiempo a ser creativos dentro de las organizaciones; las tecnologias emer-
gentes (también llamadas convergentes), estamos ciertos, lo requieren para favorecer real-
mente su aplicacién en nuestros proyectos. El Instituto Tecnolégico de Massachusetts (MTI)
publicé un listado de las diez tecnologias emergentes mas relevantes del 2019 con miras a
cambiar gradualmente la realidad en la que vivimos, dos de ellas tienen que ver con biotec-
nologia: la predicciéon de nacimientos prematuros mediante la secuenciacion del ARN libre
en la sangre de la madre o las vacunas personalizadas contra el cancer.

En este capitulo, por ende, se recupera el conocimiento que, derivado de las experien-
cias de cuatro responsables de tecnologia en sus respectivas universidades y con sus parti-
culares demandas, se ha reunido para seguir impulsando una transformacion digital desde
las instituciones de educacion superior al implementar tecnologias emergentes, al partir de
las preguntas qué significaba para ellos la transformacién digital y qué implicaciones traia
consigo; cual fue el o los principales procesos a transformar en su institucion, y cémo se
relaciona la tecnologia con ello; cudl fue el proyecto mas significativo por su efecto trans-
formador; y cudles son los principales retos que como CIO debemos estar atentos a resolver,
entre otras.

Si bien el contexto propio brinda una perspectiva distinta de las estrategias y las tenden-
cias en materia de retos y practicas, es la necesidad de procurar la innovacion lo que une a
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las organizaciones en materia de cambio. Trataremos entonces de que estas paginas puedan
resultar Utiles para una revision general de aquellos pasos que en su momento las universi-
dades tuvieron que dar para ser parte de este influjo tecnoldgico que ahora ya figura como
eje de accion en las agendas y planes de desarrollo institucionales.

Impulso y retos inherentes hacia una transformacion
digital efectiva en las Instituciones de Educaciéon Superior

La transformacién de practicas y procesos es parte ya de la realidad; pero ahora cabe
preguntarse de qué manera puede impulsarse dentro de las IES, de tal forma que no quede
solo en la habilitacion de tecnologia, sino realmente en la apropiacién y el aprovechamiento
de la misma. Pensemos tan solo, y valga quiza lo evidente del ejemplo, en la llegada de los
primeros equipos de computo a las escuelas publicas en México (ello a finales de los afos
90), cuando por turnos los grupos de alumnos iban a la nueva aula de computo, y entre la
expectacion y el desconocimiento, se sentaban frente a la pantalla para atender las indica-
ciones del profesor que en ese momento bien podian ser“Busquen tal concepto en Encarta”
(en ese periodo Internet no se habia masificado al punto que hoy conocemos), o “Escriban
en el procesador de textos un parrafo”.

Estdbamos apenas en la etapa de la exploracién en donde ciertamente el compromiso
por conocer y utilizar una herramienta quedaba para mas adelante, y porque ademas se veia
un tanto distante la potencializacién de la herramienta que, ahora por ejemplo en pleno
siglo XXI, con inteligencia artificial estamos ya hablando de aprendizaje adaptativo en las
escuelas.

Lo nuevo estaba frente a nuestros ojos, y era cuestién solamente de entender su fun-
cionamiento para procurar las estrategias que redundaran en ventajas para nuestras co-
munidades universitarias. No obstante, el camino no ha sido ciertamente sencillo a la hora
de proponer y actuar porque se requiere que todas las partes involucradas en la toma de
decisiones crean, se convenzan, de la iniciativa y dispongan de todo lo necesario (recur-
sos econdmicos y humanos e infraestructura) para ejecutarlo. Sin embargo, de no hacerlo
o intentarlo siquiera, significaria en esta época de transicidn sistematica de innovaciéon un
retroceso colosal. “Aquella organizacién que no se renueva estd condenada a desaparecer
(...) muchas organizaciones estan subiéndose al motor de todos estos nuevos cambios” (Na-
varrete, 2019), y las IES mexicanas no deben ser la excepcidn.

Ademas de este impulso, motivado muchas veces por la emocién de que un proyecto
valioso se esté gestando, se debe tener especial cuidado con lo que se busca para encontrar
realmente lo que serd provechoso a nuestros fines; es decir, tener bien claro qué se busca 'y
con qué recursos se cuenta (en este caso, saber si se podra disponer de una mayor cantidad
o si se deberan optimizar). Herrera Correa (2019) puntualiza que para estudiar de forma sis-
tematica y ordenada las caracteristicas de la transformacion digital en las IES Almaraz Me-
néndez, a su vez, “propone un modelo tedrico que clasifica en siete niveles las implicaciones
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de las tecnologias: la ciudad universitaria; la infraestructura de tecnologias; la administra-
ciéon en la universidad; la docencia universitaria; la investigacién y la transferencia de resul-
tados; la accién de marketing y la comunicacién institucional. Y la gobernanza del proceso
de transformacién digital”; con otras palabras, ;en qué nivel y en qué medida queremos que
la innovacion impacte?

Lo anterior serd cuestion, por supuesto, de la priorizacién de tareas que cada IES lleve
en agenda, pero lo que si es fundamental para actuar en este escenario avido de mejoras es
conocer a nuestros usuarios y la situacion imperante en cuanto a demandas, garantizar las
capacidades institucionales para la implementacion de los diferentes cambios, y después
de habilitar la tecnologia correspondiente, apropiarla para innovar (véase la figura 6.1). Pero
sobre todo que nuestro personal esté capacitado y actualizado en la materia, pues de esa
competencia resultara el mejor analisis de la implementacion, ya que de acuerdo con las
palabras de Zambrano Elizondo (2019) “[segun la consultora Gartner] tan solo el 18% del
personal de TIC dentro de una organizacién tiene destrezas digitales y la competencia nos
estd forzando a incorporar esta parte a nuestra planeacién estratégica’, situacion que por si
misma representa un desafio a solventar de inmediato dentro de las dreas de tecnologias de
las IES, a la vez que la conformacion de un comité o consejo estratégico en gobierno de TIC
donde se puedan revisar, considerar y habilitar las mejores opciones en cuanto a los proyec-
tos que signifiquen un paso mas hacia la transformacién digital.
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6.1. Modelo para la transformacion digital institucional

CONOCIMIENTO * Personal HABILITACION * Mogcita
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Fuente: Experiencias en el camino hacia una transformacién digital universitaria: Universidad de
Guadalajara (2019).

Cabe destacar en este tenor, y de acuerdo con los resultados del estudio préximo a pu-
blicarse Madurez de gobernanza de las TIC en las instituciones de educacién superior de
Latinoamérica, poco mas de la mitad de las IES encuestadas (110 en su totalidad) cuenta con
un grupo, comité o consejo dedicado al gobierno de TIC. Y en 53.6% de las IES, “el director
de TIC no pertenece al comité o consejo de rectores o grupo de alta direccién, aun cuando
59% si mantiene una relacién directa con el rector en la toma de decisiones” (Gutierrez et al,
2019: 33), lo cual significa un reto importante a superar pues es evidente que sin la venia,
el seguimiento, o al menos con la atencién de la alta direccion no podremos transitar hacia
algun camino posible de cambio. Y es que la conviccion por parte de todos de que las cosas
se estan haciendo de la mejor manera posible, sera la clave para disponer y actuar.

Un claro ejemplo de ello podria ser lo acontecido en la Universidad Auténoma de Chi-
huahua (UACH), lo que en palabras de Lépez Santillan (2019) significé un proyecto de espe-
cial relevancia por revolucionar el proceso de ensefanza aprendizaje dentro del programa
de Ingenieria Quimica al incorporar realidad virtual en dos asignaturas: inmunologia y pato-
logia, derivado de la necesidad latente y explicita del alumnado por conocer de manera més
sencilla el comportamiento del sistema inmune cuando es atacado por una bacteria.“Noso-
tros como encargados de tecnologias de informacion obviamente no teniamos mucho que
ver con estos temas, pero [pensamos] qué tal silo hacemos de una manera ltdica, qué tal sia
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través de una inmersion de realidad virtual ponemos al alumno dentro de la vena [y vamos]
formando ese sistema de complemento con los resultados de la enseflanza”. El programa se
sigue impartiendo y mejorando, y fue desarrollado por un equipo de cinco personas que
estan de lleno en el Centro de Innovacién y Desarrollo Tecnoldgico (CIDETEC) de la UACH,
en donde ademds de la realidad virtual se trabaja con inteligencia artificial e internet de las
cosas. Fue el resultado de un esfuerzo conjunto entre personas de TIC, la alta direccidn y los
académicos, con quienes se colaboré simultdneamente.

La edicién presente del Estado actual de las Tecnologias de la Informacién y la Comu-
nicacion en las Instituciones de Educacion Superior de México, en donde participaron 137
instituciones asociadas a la Asociacion Nacional de Universidades e Instituciones de Educa-
cién Superior se revisé en un apartado el nivel de implementacion de tecnologias de nueva
incorporacion en las IES como aprendizaje adaptativo, microcredenciales abiertas, analitica
predictiva, inteligencia artificial, Blockchain, impresién 3D, internet de las cosas, realidad au-
mentada, ciberseguridad y robética. En la figura 6.2 puede apreciarse el nivel de incorpora-
cion de estas tecnologias disruptivas.

6.2. Nivel de implementacién de nuevas tecnologias en las IES de México
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Fuente: Estado actual de las Tecnologias de la Informacién y la Comunicacién en las Instituciones
de Educacién Superior de México 2019,. ANUIES-TIC.

Como se observa, son ain minoria las instituciones que dan cuenta de proyectos ma-
duros de los que haya soluciones liberadas o estén en proceso de implementacion. Sin em-
bargo, casi a la par que la industria que también esta en plena etapa de implementacién, es
considerable el esfuerzo que las universidades realizan para provocar innovaciones y trans-
formaciones en sus entornos. En estos estatus son los proyectos de impresién 3D, internet
de las cosas, ciberseguridad y robdtica los que destacan; esto indica que son éstas las tec-
nologias con mayor penetracion, probablemente por su naturaleza flexible para multiples
aplicaciones en las diferentes areas de estudio.
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La categoria con mayor frecuencia es la que indica que las tecnologias en cuestién no
estdn aun consideradas. Las que tienen mayor nimero de instituciones en este caso son
Blockchain y microcredenciales abiertas, que son en consecuencia también las que menos
reportan proyectos liberados y que, en consistencia con la idea anterior, son de mayor rigi-
dez al requerir proyectos de mayor especializacidn para ser aplicadas. Por su parte, las tecno-
logias que se pronuncian como tendencia, ya que se encuentran mayormente en etapa de
exploracién, son el internet de las cosas, ciberseguridad y analitica predictiva.

Cabe mencionar que 12 IES cuentan con todas las tecnologias en algun estado de avan-
ce (exploracion, evaluacién, implementacion o liberacidn), pero son la mayoria de universi-
dades e instituciones de educacién superior en México las que ya estan implementando mas
de una tecnologia emergente conocida en sus propios procesos. De ahi la importancia de
generar “los espacios que dentro de los departamentos o direcciones de TIC permitan hacer
investigacion, permitan abordar estas tecnologias de una manera formal, decidida y dirigida
para cumplir con los objetivos institucionales” (L6pez Santillan, 2019).

En la Universidad Auténoma de Nuevo Ledén (UANL), desde el afo 2006, se implementé
un proceso que, en palabras de Zambrano Elizondo (2019), fue transformador en el sentido
de poder “apoyar a la academia con una plataforma LMS [Learning Management System]
que abarca a los tres niveles (media, superior y posgrado) y que esta basado y centrado en
las competencias del estudiante, con indicadores de seguimiento [a las mismas], y que lleva
todo el [control] al programa educativo”. Se ha considerado por supuesto incorporar en ella
inteligencia artificial; y cuenta que un ano después de haber lanzado la primera version se le
agregaron mas funcionalidades, a tal punto que actualmente estan operando con la versién
7 pero con una estructura mas 6ptimay moderna que integra un mayor nimero de sistemas.

En el caso de la Universidad Autonoma de Yucatan (UADY), Herrera Correa (2019) refie-
re que lo mas importante para el area de TIC de su universidad hasta hace seis afos fue la
adopcion de la nube, lo cual significd en su momento un cambio sutil para “transformar los
antiguos procesos en nuevos entornos”.Y es que una vez habilitada la nube pudieron ir inte-
grando nuevos procesos como el de la inscripcién a cursos mediante Moodle, la analitica y
la inteligencia artificial a través de un chatbot. Puntualiza que la computacién en la nube es
un camino que una institucién deberia adoptar como el primero porque “es practicamente
transparente a los nuevos entornos, no implica un esfuerzo adicional. Puedes pasar a la
nube todo lo que tienes, y después optimizar. Y se puede digerir con las estructuras actuales
de personal”

Mientras que para la Universidad Auténoma de Campeche (UAC) fue el proceso de ad-
mision e inscripciéon en donde ademas de la integracion de sistemas para su funcionamiento
y éxito, hubo un proceso de cambio en el comportamiento generacional, del cual Navarrete
Teran (2019) narra que fue muy significativo porque hasta antes de ello los aspirantes se
formaban la noche anterior fuera de la universidad para obtener una ficha y pasar al area
de servicios escolares; lo anterior subrayado con la plena convicciéon de que acercando la
tecnologia de manera estratégica a los procesos podran apreciarse mejoras significativas, y
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para ello no se requiere mas que la formalizacion del cambio, de la transicion de pasos hacia
la innovacion sistematizada y consciente.

No obstante, inherente a este esfuerzo hay retos que es necesario solventar para llegar
a buen puerto. Y es que algunos son tales que podrian imposibilitar dar el paso inicial, como
es la sensibilizacion a la comunidad universitaria, en especial a la alta direccion tomadora de
decisiones, de que estamos transitando hacia un nuevo modo de operar y de desarrollarnos
mediado por las tecnologias, pero ademas de que puedan colaborar con las areas perti-
nentes, puedan creer en los proyectos para que en un momento dado puedan ellos incluso
proponetr.

Navarrete, Lépez, Zambrano y Herrera (2019) coinciden en este punto, en donde antes
de un proceso de capacitacién debe haber uno de convencimiento genuino por tener aper-
tura a lo nuevo, para que en consecuencia el recurso que muchas veces es limitado para la
organizacién en su conjunto o para el area de tecnologias pueda utilizarse en beneficio de
esta transformacién. Y en este sentido, la formalizacidon de esta necesidad cabria en el plan
de desarrollo institucional de cualquier IES que procure en su agenda asegurar su sustenta-
bilidad y calidad como instancia formadora de talento que se debe a la sociedad.

Luego de integrar de manera cabal a todos los involucrados en este plan de trabajo,
puede que se presente ahora el reto de contar con la infraestructura adecuada para actuar;
ante ello Lépez Santillan (2019) sefala que “tendriamos que garantizar una estructura y una
infraestructura de comunicaciones muy poderosa, pero sobre todo muy cuidada, rodeada
de un perimetro de seguridad que garantice la sana utilizacién de estas aplicaciones”. De
esta aseveracion destacamos dos aspectos importantes a considerar en todo momento: la
conectividad y la seguridad. Sin el segundo, ;cémo podria garantizarse el primero; al menos
lo que realmente buscamos como instituciones de educacién superior?

Por ello es que mds que instalar los equipos mds robustos o comprar el licenciamiento
mas caro, es imperante forjar una cultura de la ciberseguridad entre todos, lldmense buenos
habitos o practicas en el uso y resguardo de la informacidon. De la mano de ello, es que figu-
ran también como desafio constante la elaboracién y actualizacion de politicas de uso de
todos los procesos tecnolégicos implementados. Y escribimos también con negritas la pala-
bra “politicas” porque sin regular nuestras actividades, no podremos seguir mejorando lo ya
existente, sin saber como deben funcionar y operar cuando tenemos al usuario del otro lado;
se trata también de incorporar a nuestro esquema de pensamiento los propios esquemas de
seguridad necesarios para el buen funcionamiento de la tecnologia.

Asimismo, es vital tener en cuenta la captacién y el desarrollo del talento humano, de
aquel talento que forma parte de nuestro equipo, de nuestro consejo o comité de tecnolo-
gias dispuesto a adaptarse con éxito a los procesos de cambio, y promoviendo estrategias
para recibirlos, gestionarlos y mejorarlos. Herrera Correa (2019) destaca que una de las for-
talezas a las cuales debemos asirnos es contar una base de conocimiento que signifique en
momentos de escasez de recursos la clave para seguir trabajando y optimizando nuestras
labores. Pero especialmente la comunicacion interpersonal entre todos los miembros ante
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los momentos de transicion: ;qué haremos, con qué y cémo lo haremos?

La matricula crece dia con dia, y como bien menciona Zambrano Elizondo (2019) ante
esta situacion, “el reto es ofrecer una mayor cobertura con menos o los mismos recursos’,
por que necesariamente tendriamos que crecer en infraestructura en cuanto a aulaso en la
plantilla de profesores, pero se trata mas bien de optimizarlos, y se sugiere entonces seguir
procurando el aprendizaje del alumnado incorporando, por ejemplo, inteligencia artificial
en el proceso. Sumado a este desafio, podriamos considerar también la homologacién de un
sistema de administracion escolar, financiero y de recursos humanos que como en la UANL
posibilite la reduccion de costos, incentive la eficiencia y productividad y mejore la calidad
en los servicios.

Consideraciones finales

Ante lo expuesto, y ante las circunstancias mismas de la realidad, no cabe la menor
duda: las instituciones de educacién superior necesitan, deben, sumarse a la utilizaciéon de
las nuevas tecnologias integrandolas en sus actividades diarias. Su naturaleza como enti-
dad formadora le exige, por un lado, ofrecer las herramientas necesarias a su comunidad de
alumnos; y, por otro lado, prepararlos precisamente para ser profesionales que se enfrenta-
ran a un mundo empapado de tecnologias, una realidad digitalizada en la que tendran que
desarrollar sus actividades respondiendo a la altura de esta demanda.

Pero hay un factor importante adicional: las instituciones de educacién superior no son
s6lo entidades formadoras, sino también un punto central en la generacién de conocimien-
to. Su compromiso aumenta entonces considerablemente, puesto que, desde esta perspec-
tiva, no solamente toca seqguir las tendencias tecnoldgicas, sino ir a un paso por lo menos
ligeramente mas acelerado, de modo que alcance la delantera y sea norte en la ruta que el
resto de los componentes de la sociedad integraran en sus desarrollos y procesos. El proce-
so de reflexion de las autoridades universitarias en torno a sus propias rutas es clave para
promover y contar con la expectativa de alcanzar una transformacion digital universitaria
que responda a las necesidades de sus instituciones; la identificacion de sus posibilidades
actualesy las lineas a trazar en cuanto a su gestion para hacer de los cambios una realidad.

Es un hecho innegable que las tecnologias, lo mismo que los desarrollos de la ciencia y
demas areas técnicas y sociales, tienden al progreso en tanto que, en su razén de ser, desde
diferentes ambitos buscan la mejora de la condicién humana. Asi, por definicién, las tenden-
cias tecnoldgicas serdn en cada momento una alternativa para enfrentar los retos y hacer efi-
cientes sus soluciones en diferentes niveles: sociales, de aprendizaje, de bienestar, de desa-
rrollo, econdmicos, e incluso los mas inmediatos como los domésticos o los administrativos.

De este modo, la incorporacion de las tendencias tecnoldgicas para una transformacion
digital en las instituciones de educacion superior, debe ser transversal desde su concepto en
la ruta del cambio prometido, dado que fungen como herramienta de eficiencia, instrumen-
to para la educacion, y objeto de formacioén. ;Por donde debemos seguir, entonces? ;Coémo
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adoptamos estos retos que requieren convertirse en una cultura institucional? Podemos re-
tomar lo reflexionado en este capitulo para identificar los elementos clave a considerar para
sumarse a una transformacion digital considerando:

« 1.Lo que esta ocurriendo. Las Instituciones de Educacién Superior requerimos contar
con un area siempre pendiente mediante investigacidon constante de los desarrollos
vigentes; participar activamente en grupos interinstitucionales a cargo de proyectos
de innovacidn; integrar internamente espacios para la innovacion.

« 2. Lo que es mas pertinente para nuestra comunidad. No podemos dejar de lado
el conocimiento de nuestros usuarios, que son tanto los estudiantes y académicos
como el personal directivo y administrativo universitario. Conocer sus necesidades es
clave para definir la mejor manera de mejorar las soluciones y tener una guia firme en
torno a lo que hay que modificar y agregar.

+ 3.Lo que estamos haciendo. Los esfuerzos realizados desde la integracion de las tec-
nologias en las instituciones son bastante valiosos. Innovar, sabemos, no consiste ex-
clusivamente en generar nuevas ideas y soluciones, sino también en hacer cambios
que mejoren nuestros procesos vigentes. Quiza, por ejemplo, no necesitamos nuevos
laboratorios, sino una transformacién de los que tenemos.

« 4. Las capacidades institucionales. Es importante, sin embargo, aterrizar en las posi-
bilidades reales con las que contamos. No Unicamente en materia de recursos finan-
cieros o de alcances de politicas institucionales, sino con un gran reto en la cartera de
recursos humanos y estructurales. De ahi que un paso importante es la formacién de
talento para contar con especialistas de nivel, y el replanteamiento de nuestras areas
en caso de ser necesario.

« 5. La cultura institucional. Hacerlo requiere del esfuerzo de todos: los directores de
TIC, la alta direccidn, si; pero también de sus equipos de trabajo y de la comunidad
universitaria para adoptar las responsabilidades que conllevan los beneficios de esta
transformacién. Impulsar la seguridad, la cultura de la evaluacion y procurar la flexibi-
lidad para el cambio constante.

Aunado a ello, cabe reconocer siempre el trabajo que hacen los directores de tecnolo-
gias en las universidades hoy en dia; con diversas preocupaciones y ocupaciones, trabajan-
do en ocasiones en los tres tiempos, pasado, presente y futuro, asociados con la tecnologia
y servicios que operan y las tendencias que evaltan e incorporan para atender sus grandes
retos, entre ellos impulsar transformacion en diversos procesos.

En este camino de retos constantes y cambios profundos para nuestras universidades,
de esa también llamada metamorfosis digital de las instituciones de educacion, el liderazgo
de los CIO’s serd toral. Y en este sentido, podemos puntualizar que, si eventualmente hay
un cambio de denominacién en los cargos y departamentos, para integrar las palabras de
“transformacion digital’, serd ya una cuestién nominativa, pero lo que es una realidad es que
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el CIO tiene que participar en la estrategia para contribuir con la transformacién digital de
su universidad.

Conclusiones

Una de las principales conclusiones del Estudio ANUIES TIC 2019 es la consolidacion de
la participacién de una base constante de Instituciones de Educacién Superior. Esto debido
a que, al igual que en el Estudio 2018, un 80% de las Instituciones que participaron el afo
pasado volvieron a participar en el Estudio actual, manteniendo el mismo porcentaje de los
estudios anteriores.

Resaltamos también que la muestra de Instituciones de Educacién Superior participan-
tes, respecto al total de Instituciones socias de la ANUIES fue de un 72%, la cual, a pesar que
disminuyé respecto al Estudio 2018, sigue siendo muy representativa y refleja con claridad
el Estado Actual de las TIC en México. En el estudio 2018 la participacion fue de 144 IES (75%
respecto al total) contra 137 IES del estudio 2019 (72% respecto al total).

La disminucion en la cantidad de Instituciones de Educacién Superior participantes
afecté en una disminucién en los indicadores de cantidad de empleados administrativos,
personal de TIC y cantidad de profesores. El resto de los indicadores se mantuvieron.

Respecto a la forma en que TIC esta organizado, destacamos un incremento de un 3%
en los CIO’s que reportan Directamente al Rector. Destacamos también que las Instituciones
de Educaciéon Superior reportan que, del total del presupuesto asignado a TIC, el 23% se
invierte en proyectos de crecimiento de los Servicios de TIC

Destacamos también que las Instituciones de Educacion Superior han mantenido un
crecimiento sostenido en los principales indicadores relacionados al Portafolio de Proyectos
de TIC y su priorizacidn apoyados por la Alta Direccion, con lo que concluimos que estas se
han sensibilizado de la importancia de integrar a los Directivos en este tipo de decisiones.

Respecto a los Servicios de TIC que las Instituciones de Educacion Superior ofrecen a la
Comunidad Universitaria, destacamos un crecimiento sostenido en los ultimos afios en la
formalizacién de sus procedimientos de operaciones y en la formalizaciéon una Politica de
Continuidad del Negocio, asi como un incremento considerable en la realizacién de audito-
rias formales a sus procesos.

Respecto a la Seguridad de la Informacion, la mayoria de las Instituciones de Educacion
Superior refieren que sigue estando a cargo de personal operativo y también informan que
no cuentan con un comité estratégico de sequridad de la informaciéon. También destaca que
aun sigue habiendo mucho personal responsable de la seguridad sin una certificaciéon y la
cantidad de incidentes de seguridad se mantuvieron, respecto al aio pasado.

Destacamos un crecimiento sostenido en la consolidacion e integracién de nuevos mé-
dulos en el Sistema Integral de Informacion Administrativo en las Instituciones de Educacién
Superior, asi como en ofrecer servicios administrativos a través de aplicaciones moviles Ins-
titucionales.
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Respecto a los Servicios de TIC ofrecidos a la Academia e Investigacion, resalta una dis-
minucion sostenida en los ultimos afios en las Instituciones de Educacién Superior que no
cuentan con una Plataforma de Ensefianza Virtual asi como un incremento importante en las
Instituciones que cuentan con un repositorio institucional abierto. Finalmente, los indices de
estudiantes y profesores que acceden a la plataforma de ensefianza virtual respecto al total
de estudiantes y profesores, se mantienen en los mismos niveles del aflo pasado, a pesar de
la reduccién de la muestra de |ES participantes en el Estudio 2019.

Respecto al uso e implementacién de mejores practicas de TIC en las Instituciones de
Educacion Superior, concluimos que sigue creciendo sostenidamente la conciencia en los
Departamento de TIC del uso de mejores practicas y de recibir capacitacién formal, tan-
to en la Administracion de Servicios de TIC como en el desarrollo de software de calidad.
Este ultimo punto es importante, ya que en otros capitulos las Instituciones de Educacion
Superior reportan que estan desarrollando sus propias soluciones tecnoldgicas, por lo que
deben preocuparse por construir esas aplicaciones bajo las mejores practicas para poder
mantenerlas de la manera mas eficiente y sin poner en riesgo la operacién de la Institucion.

En la seccién de Infraestructura, concluimos que las Instituciones de Educacion Superior
cada dia mas se preocupan por planear mejor el crecimiento de la Infraestructura que sopor-
ta los Servicios de TIC, al contar, la gran mayoria, con un Plan de Anual de Adquisicién y un
Plan Anual de Mantenimiento de dicha Infraestructura.

Destaca también el crecimiento en la implementacion de servicios de administracion
electrénica en los ultimos tres afos y se estima que siga creciendo en los siguientes doce
meses, coincidiendo la mayoria de las Instituciones de Educacién Superior en extender el
alcance de los servicios ya existentes.

Respecto a las nuevas tecnologias, concluimos que las Instituciones de Educacién Supe-
rior empiezan a mostrar ligeros avances en varias de esas tecnologias, sin embargo aun hay
algunas sin explorar. Se podria entender que el costo de varias de esas tecnologias aun es
muy alto para su implementacion, pero si deberia estarse viendo desde el enfoque acadé-
mico. Por ultimo, destacamos que auln hay pocas Instituciones de Educacién Superior traba-
jando en alguna estrategia de Transformacién Digital con la alta Direccion.

Finalmente, destacamos el creciente de uso de software libre tanto en los procesos aca-
démicos como en los procesos administrativos y se estima que su uso siga creciendo en los
siguientes afos, ya que la gran mayoria de las Instituciones de Educacién Superior informan
contar con nuevos proyectos relacionados a este tema.
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Conclusiones Generales

Por cuarto afo consecutivo ve la luz el informe Estado actual de las Tecnologias de la
Informacién y la Comunicacién en las Instituciones de Educacién Superior en México. Habra
a quien cuatro afnos le parezca muy poco tiempo.Y a otros les parecerad que no es necesario
un informe con periodicidad anual sobre el tema. Vamos a intentar convencer a ambos gru-
pos de que este estudio anual es necesario y explicar cdmo ha evolucionado para, por un
lado mantener una parte estable que permita comparaciones en el tiempo, pero al mismo
tiempo adaptarse a los cambios que estd experimentando la sociedad y con ella las univer-
sidades. No ha sido simplemente una mejora cuantitativa (nUmero de pdaginas, de indica-
dores y de capitulos). Ha sido una mejora cualitativa, desde un primer informe en 2016 con
doscientas pdaginas y basicamente conformado por datos, a este de 2019 que ademas de los
datos incorpora un capitulo de contextualizacién internacional, y otros tres de tematicas tan
candentes y relevantes para las universidades como el perfil del directivo Tl, la ciberseguri-
dad o las tecnologias emergentes.

Antes de empezar con los datos y el andlisis de las Tl en las universidades mexicanas
repasemos algunos conceptos basicos. Las conclusiones del informe del afio pasado las ini-
cidbamos con la nominacién a concepto del afo 2018 del término transformacion digital.
Pero parece que en el ano 2019 no ha decaido su interés. Si consultamos al oraculo del siglo
veintiuno, es decir google, podemos ver que el interés por el término digital transformation
sigue en aumento (grafico 1). Pero también hemos preguntado por otros dos términos: di-
gitization y digitalization. Conforme las Tl han ido adquiriendo relevancia para las organiza-
ciones, se ha generado una confusion entre distintos conceptos relacionados, complemen-
tarios pero distintos: digitization (digitalizar informacion), digitalization (digitalizar procesos
y operaciones) and digital transformation (digitalizar la estrategia y el negocio) (Bloomberg,
2018). Se puede ver en el grafico 1 que el término digitization, que partia en el afio 2014 de
una posicion ventajosa respecto a los otros dos, se ha estancado. Mientras que el término
digitalization ha aumentado pero muy suavemente. En cambio el término digital transfor-
mation ha experimentado un crecimiento espectacular, llegando en estos momentos a cua-
druplicar a los otros dos. Si analizamos los términos equivalentes en espaiol (digitalizacién,
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automatizacion y transformacion digital), podemos ver que la evolucién no ha sido equi-
valente a sus correspondientes términos ingleses. Podemos ver claramente que aunque la
transformacion digital ha experimentado un aumento constante en los ultimos cinco afos,
seguimos hablando mayoritariamente de digitalizacién. Y que no utilizamos el término au-
tomatizacion, utilizando en espaiol el término digitalizacion tanto para el concepto inglés
digitization como digitalization. Por eso queremos insistir en que es muy importante que
las universidades entiendan que el destino de este camino no ha de ser simplemente su
digitalizacion sino llegar a convertirse en verdaderas universidades digitales (Barro, 2018). La
transformacion digital es un término relativamente reciente, y por tanto el propio concepto
esta en evolucidn, y existen diferentes puntos de vista, definiciones, modelos y pasos para
su implantacién. Pero ya es momento de ir consensuandolo para que las universidades es-
tablezcamos estrategias para abordar esa transformacion digital tan solicitada y apetecible,
como continuacion de los procesos de digitalizacion que llevamos afos realizando.

Grafico 1: Google trends “digital transformation”, “digitalization”
y “digitization”
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Grafico 2: Google trends “transformacion digital’, “automatizaciéon”
y “digitalizaciéon”
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Pero volvamos al informe y pasemos a analizar cudl es la situacion de las tecnologias de
la informacién en las Instituciones de Educacién Superior (IES) de México que es el objetivo
de este estudio. En estas conclusiones vamos a dar una panoramica general de todo el infor-
me, pero animamos al lector a que repase con detenimientos las paginas, tablas y graficas
previas de este informe, para encontrar los detalles que en estas conclusiones no tienen
cabida por limitacidon de espacio. Una primera conclusién que se puede extraer del Estudio
ANUIES TIC 2019 es la consolidacién de la participacién con una base constante de institu-
ciones que recogen y aportan sus datos afo tras afo. Un primer dato que corrobora esto es
que un 80% de las Instituciones que participaron el afio pasado volvieron a participar en el
estudio actual, pese al esfuerzo que representa recopilar e introducir todos estos indicado-
res. En el presente estudio la participacién ha sido de 137 IES, frente a las 144 del estudio de
2018, que recogen un total de 2,790,982 estudiantes, 193,346 profesores, 31,817 investiga-
doresy 146,428 empleados administrativos. Cifras nada despreciables. Si tenemos en cuenta
la naturaleza de las instituciones, 116 son publicas y 21 privadas, y el 50% son universidades,
el 33% institutos tecnoldgicos, el 12% centros de investigacion y el 6% colegios. Se puede
resaltar también que la muestra de Instituciones de Educacién Superior participantes res-
pecto al total de Instituciones socias de la ANUIES es de un 72%. Nos planteamos a corto
plazo poder alcanzar al cien por cien de las instituciones socias, pero para ello debemos ser
capaces de demostrar el valor del estudio. Asi y todo, a pesar de la bajada respecto al 2018,
sigue siendo una muestra representativa y permite que los datos reflejen con nitidez el es-
tado actual de las TIC en México.

317



Estado Actual de las Tic en las ies de México: Estudio 2019

318

Como podemos apreciar si revisamos los trabajos publicados al respecto, hay un paso
previo a toda transformacion digital: instaurar una cultura digital en la universidad y for-
mar en competencias digitales a toda la comunidad universitaria (profesores, estudiantes,
administrativos, técnicos, directivos, etc.). Solo de esta manera podremos disminuir la re-
sistencia al cambio y facilitar la puesta en marcha de iniciativas de transformacién digital. A
este respecto los datos recogidos demuestran que sigue creciendo sostenidamente en los
Departamento de Tl la conciencia del uso de buenas practicas y de la necesidad de recibir
capacitacion formal, tanto en la administracion de servicios de Tl como en el desarrollo de
software de calidad. Este Ultimo punto es importante, ya que las IES indican que estan desa-
rrollando sus propias soluciones tecnoldgicas, por lo que deben preocuparse por construir
estas aplicaciones bajo las mejores practicas para poder mantenerlas de manera eficiente
y sin poner en riesgo la operaciéon de la Institucion. Pero ademads de esta formacién espe-
cializada, las universidades deben preocuparse por la capacitacién general en Tl de todo su
personal y de sus estudiantes. El éxito de la implantacién de una solucién tecnolégica esté
muchas veces en la preparacion de sus usuarios.

Una preocupacion basica es que las Tl funcionen bien, estén disponibles continuamente
y mantengan el mayor nivel de seguridad posible, ya que las Tl son la base capacitadora de
la transformacion digital de la universidad. Sin esta habilitacion digital la transformacion
sera dificil de alcanzar y de justificar. Asi, en los datos aportados por las IES se puede ver
un crecimiento sostenido en los ultimos afos en la formalizacidon de sus procedimientos
de operaciones y en la formalizacidon una politica de continuidad del negocio, asi como un
incremento considerable en la realizacion de auditorias formales a sus procesos. Las IES cada
dia mas se preocupan por planear mejor el crecimiento de la infraestructura que soporta los
servicios de Tl, al contar, la gran mayoria, con un plan anual de adquisicién y un plan anual
de mantenimiento. En cuanto a las carencias, la mayoria de las IES refieren que la seguridad
de la informacién sigue estando a cargo de personal operativo y también informan que no
cuentan con un comité estratégico especifico. También resaltar que aun sigue habiendo mu-
cho personal responsable de la seguridad sin una certificacion y que la cantidad de inciden-
tes de seguridad se mantuvieron respecto al afo pasado. El tema de la ciberseguridad es de
suma importancia para las instituciones por lo que deberia hacerse una mayor asignacion
de recursos, tanto econémicos como humanos, asi como dotarse de las herramientas y es-
tructuras especializadas en seguridad (planes, politicas, comités...).

Sila universidad apuesta por la transformacion digital entonces las Tl deberian potenciar
los procesos de gestidn ya existentes y crear nuevos procesos, permitiendo ofertar servicios
universitarios de calidad. Las IES que participaron en el estudio acumulan un presupuesto
anual invertido en Tl aproximado de 8,712,019,292 de pesos. Ademas, reportan que del to-
tal del presupuesto asignado a Tl, el 77% se usa en mantenimiento y operacion y el 23% se
invierte en proyectos de crecimiento de los servicios de Tl. Destaca también el crecimiento
en la implementaciéon de servicios de administracion electrénica en los ultimos tres afos y
se estima que siga creciendo en los siguientes doce meses, coincidiendo la mayoria de las
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IES en extender el alcance de los servicios ya existentes. Finalmente en materia de servicios
Tl, destacamos el creciente uso de software libre tanto en los procesos académicos como en
los procesos administrativos y se estima que su uso siga creciendo en los siguientes aios, ya
que la gran mayoria de las instituciones informan contar con nuevos proyectos relacionados
con este tema.

Las Tl deberian ser la herramienta que impulse los contenidos formativos a nuevos for-
matos y canales de comunicacién al mismo tiempo que facilite la implantaciéon de nuevas
metodologias docentes. A este respecto, resalta una disminucién sostenida en los ultimos
anos en el numero de IES que no cuentan con una plataforma de ensefianza virtual, asi como
un incremento importante en las Instituciones que cuentan con un repositorio institucional
abierto. Sin embargo, los indices de estudiantes y profesores que acceden a la plataforma de
ensefanza virtual se mantienen en los mismos niveles del ano pasado. Las IES deben buscar
la méxima satisfaccién de los estudiantes con relacién a su proceso de aprendizaje y a los
servicios universitarios recibidos. Esto va a pasar indudablemente por disponer de la mejor
comunicacion y la méaxima interaccién con ellos. Con el uso de las tecnologias emergentes
(inteligencia artificial, big data, procesamiento del lenguaje natural, chatbots...), esta inte-
raccién se podrd llevar a cabo de manera personalizada y adaptada a las necesidades de
cada universitario (Llorens y Molina, 2019). Ademas, habria que establecer nuevos canales
de comunicacién entre toda la comunidad universitaria y con la sociedad aprovechando las
tecnologias de la informacién y la comunicacién. Respecto a las nuevas tecnologias emer-
gentes, del informe se puede concluir que las IES empiezan a mostrar ligeros avances en
varias de esas tecnologias, sin embargo aun hay algunas sin explorar. Se podria entender
que el costo de varias de esas tecnologias aiin es muy alto para su implementacion.

La universidad deberia analizar y explotar su informacion hasta obtener de ella conoci-
miento preciso que ayude a la toma de decisiones, sobre todo estratégicas. En este sentido,
destacamos un crecimiento sostenido en la consolidacion e integracion de nuevos moédulos
en el sistema integral de informacién administrativo. El portafolio de proyectos es el princi-
pal instrumento de gobierno de Tl que puede utilizar una universidad para determinar qué
proyectos son los mas estratégicos para su organizacion, y de este modo optimizar el uso de
las Tl e invertir en los recursos adecuadamente (Fernandez et al., 2019). Pero no basta con
tener un portafolio de proyectos de Tl. Este debe ser estratégico, en el sentido en que la lista
priorizada de los proyectos Tl tiene en cuenta los objetivos estratégicos y emana del Consejo
de Direccidn, y al mismo tiempo se dispone de indicadores para medir el éxito estratégico
de cada proyecto. Se ha mantenido un crecimiento sostenido en los principales indicadores
relacionados al portafolio de proyectos de Tl y su priorizacion por parte de la alta direccion,
pudiendo concluir que las universidades se han sensibilizado de la importancia de integrar
a los directivos en las decisiones estratégicas sobre TI. Asi, hay un incremento de un 3% en
el numero de CIO que reportan directamente al Rector. El rol del CIO estd cambiando y las
IES estan percibiendo su importancia estratégica en distintos procesos como la planeacién
estratégica de la universidad y la gestion de su presupuesto, aunque aun es una asignatura
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pendiente en una buena parte de las IES de nuestro pais.

En materia de Gobierno de las Tl se observa una tendencia creciente de manera sosteni-
da desde 2017 en practicamente todos los indicadores. En el estudio 2019 se hace evidente
que las IES han consolidado paulatinamente la implementacién de buenas practicas rela-
cionadas con estrategias, planes, procesos, especificaciones, flujos de actividades y otros
aspectos de tecnologia. Pero donde se observa el mayor reto es en los aspectos de estructu-
ra de relaciones en las IES, roles y responsabilidades. Es claro que las IES en México pueden
mejorar su rendimiento y efectividad mediante la implementacién de modelos de Gobierno
delasTI.

Por ultimo, destacamos que aun hay pocas Instituciones de Educacién Superior traba-
jando en alguna estrategia de transformacion digital con la alta direccién. Las universidades,
una vez conscientes de la necesidad de adaptacion a las nuevas circunstancias, deben esta-
blecer una ruta hacia esa transformacién digital (Llorens y Ferndndez, 2019). Es evidente que
cada universidad debe disefar y establecer su propia ruta, dependiendo de su situacién y
de sus circunstancias particulares. La transformacién digital no la dirige la tecnologia sino la
estrategia. La universidad debe disefar su estrategia de futuro, ambiciosa pero viable, que le
permita cumplir con su misién y atender adecuadamente a las expectativas que la sociedad
deposita en ella como institucion motora del progreso. Podria plantearse la cuestion de que
una universidad pueda llegar a niveles de madurez muy altos sin pasar por niveles inferiores
y esto seria posible pero no es lo habitual. Normalmente hay que invertir mucho tiempo y
muchos recursos para madurar en los niveles inferiores para poder alcanzar los niveles mas
altos. La ruta para la transformacion digital va a depender de la estrategia de la universidad
y de su liderazgo.

La necesidad de transformacién digital de las universidades sélo podra ser atendida
cuando se hayan atendido las necesidades tecnoldgicas basicas precedentes. Por ello con-
sideramos de suma importancia disponer de un modelo integral que aborde la madurez
digital de la universidad de forma holistica (Llorens, Molina y Fernandez, 2019). Para que
las tecnologias puedan transformar nuestra universidad, antes hay que garantizar que se
gestionan eficientemente, se usan de manera innovadora y son gobernadas adecuadamen-
te. Las universidades deben tener cubiertas las necesidades tecnoldgicas mas basicas para
poder abordar la transformacion digital. Por tanto, el futuro de este tipo de informes esta en
como medir la madurez tecnoldgica de las universidades. Aqui Unicamente hemos analiza-
do las tecnologias de la informacidn, tanto en sus aspectos de integracion de tecnologias
como de andlisis y explotacién de datos e informacion. Pero el éxito de la transformacion di-
gital de las universidades pasa ineludiblemente por la transformacién digital de las personas
que trabajan en ellas: el liderazgo y la implicacién de los directivos, la formacion especializa-
da de los expertos y la formacién genérica para optimizar las experiencias de sus usuarios.

Este informe Estado actual de las Tecnologias de la Informacién y la Comunicacién en las
Instituciones de Educacién Superior de México es una excelente herramienta que ANUIES
pone a disposicion de las IES para que estas disefien sus estrategias en relacién con las Tl.
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Pero no es este su Unico valor. Tiene a nuestro entender dos grandes ventajas, con una pala-
bra en comun y que queremos poner en mayusculas: COLABORACION. Una, la colaboracién
entre las Instituciones de Educacion Superior de México, que tiene su reflejo en este estudio
conjunto con los datos aportados por ellas y que se materializa y toma cuerpo en el En-
cuentro anual ANUIES-TIC. Dos, la colaboracion internacional con otras redes universitarias.
Desde la primera edicidn del informe se cuenta con la colaboracién de Crue Universidades
Espanolas y su Comision Sectorial TIC, asi como de investigadores espafioles especializados
en el tema. Mds antigua aun es la colaboracion con la Red CUDI de México, y con ella con
RedCLARA que nos permite acceder a toda Latinoamérica. Pero esta relacién se ha visto re-
forzada con el estudio mexicano y la consolidacién de reuniones periédicas con los respon-
sables de estudios similares. En concreto con la Red CEDIA (Red Nacional de Investigacion
y Educacion del Ecuador), que va por la tercera edicion de su informe UETIC (Estado de las
Tecnologias de la Informacién y la Comunicacién en las Universidades Ecuatorianas). Y un
nuevo actor acaba de aparecer en escena, MetaRed, la red colaborativa para universidades
iberoamericanas. Con ello, puede que para 2020 sean nueve los paises que cuenten con un
estudio similar a este. Las expectativas de colaboracion internacional son inmejorables.
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