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Dedicatoria

El informe Estado actual de las tecnologias de la informacién y comunicacion en las instituciones de educacion
superior: Estudio 2022 es el fruto de un esfuerzo conjunto, arduo y continuado de las personas que desde
el comité ANUIES-TIC representan, de alguna manera, a la educacién superior mexicana. A ellos, los que

reflexionaron cada linea y cada cifra, va dedicado el trabajo.

Y, junto a ellos, dedicamos estas paginas a quienes sin estar aqui perduran en nuestra memoria. Con la
mayor admiracién y respeto por su legado: al Dr. Luis Alberto Gutiérrez Diaz de Ledn, de la Universidad de

Guadalajara, y al Fis. Juan Antonio Herrera Correa, de la Universidad Auténoma de Yucatan.

Por ultimo, en este afo de aliento y esperanza, destacamos y agradecemos a las mujeres en Tl de las
IES en México: Carmen H. Diaz Novelo, Erika Sdnchez Chablé, Claudia Marina Vicario Solérzano, Maria del
Carmen Denis Polanco y Yolanda Campos Campos, entre otros cientos de ellas que, dia con dia, abanderan
el trabajo, el conocimiento y las habilidades requeridas para impulsar, micra a micra, el progreso de las Tl

en México.
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Presentacion

La sociedad se encuentra en un proceso de cambio constante ante circunstancias emergentes que nos ha-
cen reaccionar de manera eficaz a las diversas situaciones que la humanidad enfrenta dia con dia. Lo ante-
rior ha generado nuevos retos y formas de responder al entorno, trayendo consigo consecuencias comple-
jas, pero también aprendizajes conjuntos que nos redirigen al desarrollo y a los avances en el orden global.
Es asi que, ante la crisis sanitaria de la Covid-19 a nivel mundial, hemos experimentado y aprendido como
sociedad, principalmente con un enfoque progresista, tomando en consideracién lo vulnerables que pode-
mos llegar a ser. En ese sentido, es conveniente visualizar las grandes desigualdades que aun prevalecen,
sin perder de vista la enorme oportunidad de crecery aportar a la humanidad en estos tiempos de apremio.

Sin duda, las lecciones aprendidas han sido vastas y han ocurrido en distintos dmbitos, destacando
la educacién y la importancia de trabajar en asociacién. Ademas, el aislamiento que hemos experimen-
tado nos ha obligado a realizar esfuerzos significativos, aunque en muchas ocasiones no se obtengan los
resultados esperados. Por tal motivo, resulta importante destacar el papel de la ANUIES como un ente
concentrador que agremia a las universidades e instituciones de educacion superior de México, y su ardua
labor obedece al entendimiento de las diferentes problematicas vistas como retos comunes, con miras a
consolidar una asociacion de ideas y soluciones que permitan satisfacer las necesidades inmediatas de las
instituciones de educacién superior en nuestro pais.

Es entonces que el uso de las tecnologias de la informacion (TI) representa el punto algido para el desa-
rrollo de la educacién y, en consecuencia, de la sociedad, siendo estas parte protagénica de la estrategia 'y
gestién de las organizaciones. Es por ello que en el ambito educativo las Tl representan una forma de apro-
vechamiento estratégico para el quehacer diario en la academia, pero también son un factor determinante
para la gestidon de las infraestructuras universitarias y los procesos de toma de decisiones; y por supuesto,
para el gran papel que cumplen en materia de tecnologia educativa.

Por lo tanto, la educacion, la ciencia y la tecnologia convergen en un punto estratégico, a fin de po-
tenciar las capacidades en las instituciones de educacién superior, preponderando la vision y perspectiva
tactica que posicionan a la organizacion y a las propias Tl en el &mbito académico. Por consiguiente, las
universidades tienen una gran responsabilidad social al buscar transformar nuestra realidad y al impactar
en la loable tarea de formar mejores seres humanos y, por ende, mejores profesionistas.

De este modo, las universidades deben consolidar sus competencias encaminadas al liderazgo y contar
con esquemas Optimos de gestién de sus recursos tecnolégicos, acordes a sus necesidades educativas con
impacto social hacia una transformacioén de personas, aunadas, desde luego, al factor digital.
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En la obra Estado actual de las tecnologias de la informacién en las instituciones de educacién superior:
Estudio 2022, se reflejan los resultados de una metodologia de captacién de datos mediante la encuesta
nacional del ANUIES-TIC, aplicada a las IES asociadas, mediante un instrumento sistematizado en linea que
permitié recabar la informacién institucional de forma agil sobre temas que proyectaran hacia una retros-
pectiva, a partir de los antecedentes del comité ANUIES-TIC sobre sus logros y perspectivas.

Entrando en materia, la presente obra aborda tépicos como la madurez digital en la universidad, la
organizacion de la gestidon de servicios, la infraestructura tecnoldgica, la seguridad de la informacién, la
normatividad y marcos de referencia, asi, como la administracién electrénica, las tecnologias emergentes y
el software libre. Ademas, valora las buenas practicas y la madurez del gobierno de Tl en las universidades.
Y como un valor agregado, se contempla la seguridad de la informacién como parte esencial de la transfor-
macién digital, asi como el impacto que debe tener la administracion electrénica, la colaboracion global, la
transferencia de Tl y el importante papel del coordinador de Tl en las IES.

En resumen, la obra sobre el Estado actual de las tecnologias de la informacién y comunicacién de las
instituciones de educacién superior: Estudio 2022 nos muestra un diagnéstico de la evolucién vy la situaciéon
actual en las IES, pero también nos entrega reflexiones del quehacer futuro hacia una transformacién no
solo digital, sino de las instituciones en si y de quienes las constituyen, con el propdsito de dar certidumbre
a los tiempos de cambio que vivimos en la actualidad.

Mtro. Jaime Valls Esponda
Secretario General Ejecutivo de la ANUIES



Prélogo

iY ya van siete ediciones del informe Estado actual de las TIC en las IES en México!

El nimero siete es misterioso y magico, al ser un nimero que ha marcado muchos aspectos de la vida
de los humanos. Son siete los dias que tiene una semana. Y siete las maravillas del mundo. Pero también
son siete los pecados capitales. En cualquier caso, esta séptima edicién es un buen momento para hacer
una paradinha, y sin detenernos por completo mirar hacia atras, justo antes de golpear el balén hacia de-
lante y marcarle un gol al futuro. Y el futuro de las instituciones de educacién superior estd, tal como decia
el lema del reciente Encuentro ANUIES-TIC 2022, celebrado en la Universidad Auténoma de Yucatan, en
evolucionar “hacia un modelo de universidad digital”. Por cierto, también son siete los Encuentros ANUIES-
TIC celebrados hasta el momento.

Aunque siete anos parezcan pocos en comparacion con los mas de ochocientos anos de utilizacion del
término “universidad” para las escuelas de estudio, estos han sido intensos. Hemos atravesado tiempos
convulsos para la sociedad en general, y en particular para las instituciones educativas. En mi opinién, y en
relacion con el tema que nos atafie, hay dos aspectos que han sido los causantes de esta voragine. Por un
lado, la rapida y constante evolucién de las tecnologias relacionadas con el mundo digital. Y por otro, que
entre los afos 2019 y 2022 se declaré una pandemia que nos tuvo en confinamiento y nos sigue mante-
niendo con una presencialidad restringida.

Si combinamos ambos aspectos, lo que he aprendido -o puede que simplemente haya confirmado lo
que ya pensaba- es que las tecnologias de la informacién nos permiten superar muchas barreras, en espe-
cial las relacionadas con el tiempo (sincronia) y el espacio (presencialidad), habiéndonos permitido mante-
ner, con mejor o peor resultado, la actividad de nuestras instituciones. Pero también nos ha demostrado
que no podemos simplemente hacer lo mismo pero ahora a través de internet, que la simple digitalizacion
de lo que haciamos habitualmente no siempre vale, que hay que redisefar la docencia que impartiamos
para ser utilizada ahora en un entorno en linea. Solo de esta manera ofreceremos entornos de aprendizaje
enriquecidos.

Tras esta experiencia, la sociedad nos demanda una universidad hibrida, que aproveche lo mejor de
ambos mundos, el real y el virtual. Que reduzca al minimo la presencialidad, con el objetivo de maximizar
el aprovechamiento de esa misma presencialidad. Que explote el gran potencial de la interaccién en la red
para rentabilizar los momentos de contacto personal en nuestros campus. Que explote todo el potencial de
la informacién que tiene de sus estudiantes para ofrecerles una experiencia universitaria personalizada. La
universidad hibrida no es hacer lo mismo de dos formas distintas: en presencial y en digital. Es hacer en el
campus lo que es mejor en presencial. Y hacer en linea lo que es mejor en formato digital.
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Las tecnologias de la informacion han dejado por tanto de ser tema de exclusiva incumbencia de los
servicios de informatica, pasando a demandar la implicacién de toda la comunidad universitaria. Los de-
partamentos de informatica deben evolucionar desde proveedores de servicios disefiados por otras areas
universitarias a convertirse en aliados de estas para ayudarles a disefar servicios mas eficaces y eficientes,
gracias a su digitalizacion. Con esto, las Tl han pasado de ser un tema accesorio del devenir universitario
a ser un aspecto nuclear en el disefio de la nueva universidad. Y este informe es una herramienta muy util
para disenar estrategias digitales y para establecer politicas universitarias basadas en sus propuestas de
mejora. Es una herramienta que incentiva la colaboracién, ya que muestra claramente que podemos llegar
antes a esta universidad demandada si aunamos esfuerzos y compartimos experiencias. Pero el propio
informe no debe estancarse, debe evolucionar y mostrar la radiografia de las Tl de las IES con una pers-
pectiva integral, usando el término de moda, con una visién de 360 grados. Debe ayudar a las IES a medir
e incrementar su nivel de madurez digital, entendida esta como la capacidad que le da la tecnologia, pero
también el personal competente, la cultura organizacional y el liderazgo, para enfrentarse con flexibilidad y
agilidad a un entorno incierto y cambiante.

Cuando leas las paginas que siguen, te encontrards con que este informe revisa la organizacién de las
Tl en las IESy el uso del portafolio de proyectos como forma de priorizar sus inversiones; los servicios de Tl
ofertados, tanto los administrativos como los académicos y de apoyo a la investigacion; la seguridad de la
informacion, que resulta crucial para abriese al mundo digital con unas minimas garantias; la calidad de Tl
gracias al uso cada vez mas extendido de estadndares y marcos de referencia; el inventario de la infraestruc-
tura tecnolégica en la que se apoyan; la administracion electrénica y su impacto en la gestién universitaria;
la exploracion del potencial para las IES de las tecnologias emergentes; el rol de nuevo CIO vy las estruc-
turas de decision para un buen gobierno de las Tl; y me dejo para el final el aspecto que considero mas
caracterizador de este tipo de informe, la colaboracién y transferencia de conocimiento entre las distintas
instituciones.

Quiero finalizar felicitando a las IES mexicanas porque desde diciembre de 2015 tienen a su disposicidon
al Comité de Tecnologias de la Informacién y Comunicaciones de la ANUIES (Comité ANUIES-TIC), que
con espiritu colaborativo, asesora y promueve las mejores practicas para el uso y el aprovechamiento de
las TI. Y al mismo tiempo agradeciéndoles a estas mismas IES que generosamente aporten sus datos para
alimentar este estudio. Sin el trabajo de sus responsables de las TIC de recopilacion e introduccién en la
plataforma de esta informacién no existiria el estudio que ahora tienes entre tus manos.

Faradn Llorens Largo
Director de la Catedra de Transformacion Digital
Universidad de Alicante









Introduccion

Carmen H. Diaz Novelo

La Asociacion Nacional de Universidades e Ins-

tituciones de Educacién Superior (ANUIES) es la

principal representante de la educacion superior

en México: cuenta con 207 instituciones asociadas,

publicas y privadas, que son las mas importantes a nivel

nacional. La ANUIES, a través de su comité de tecnologias

de la informacion, “ANUIES-TIC”, promueve el mejor uso y apro-
vechamiento de las Tl, y ha desarrollado productos de gran valor y
pertinencia para las instituciones de educacién superior, para una toma
de decisiones oportuna, con informacién comparable y contrastable en el
tiempo.

Los trabajos realizados por el comité ANUIES-TIC a nivel internacional han permitido un analisis con un
enfoque prospectivo de las nuevas tecnologias en las IES, permitiendo la definicién de lineas estratégicas
para el trabajo colaborativo, como es el relacionado con la promocion de la madurez digital del ecosistema
de educacion superior.

Una iniciativa estratégica del comité ANUIES-TIC es la publicacion del estudio “Estado Actual de las
Tecnologias de la Informacién y las Comunicaciones en las Instituciones de Educacion Superior en México”,
que en esta séptima edicién nuevamente incluye los resultados de los indicadores de descripcién, gestién
y gobierno de Tl, que 122 Instituciones asociadas han plasmado en la encuesta aplicada. Para el desarrollo
de la obra, el Grupo de Gobierno de Tl del comité ANUIES-TIC ha coordinado a los diversos grupos in-
terdisciplinarios del comité para el analisis de datos y para el desarrollo de los capitulos. En la figura 1 se
ilustran las lineas tematicas que se han seguido en los estudios, con los que se mantiene un historial de las
publicaciones que puede ser consultado en la direccion web de ANUIES-TIC.

Figura 1. Lineas tematicas de los estudios ANUIES-TIC

Fuente: elaboracion propia
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En el documento se puede observar, ademas de los resultados completos de la ediciéon 2022 el anélisis de
algunos resultados de los anos 2021 y 2022, asi como analisis complementarios, considerando los datos
de los seis estudios previos, para que a partir de una retrospectiva se logre una mejor perspectiva, identifi-
cando los retos y areas de oportunidad para el mejor uso y aprovechamiento de las Tl en las IES mexicanas
y en la regién de América Latina.

El comité ANUIES-TIC ha consolidado la colaboracién con organizaciones internacionales que generan
estudios sobre el estado de las Tl en su respectivo pais; dicha colaboracién propicié el desarrollo del mo-
delo UDigital, madurez para las IES de Iberoamérica (Llorens, et al., 2022). Este modelo es retomado por el
estudio que abre este texto.

Asi, en este documento se aborda el concepto de madurez digital, considerando el factor pandemia en
dos momentos: 1) el periodo de aislamiento, y 2) en periodo de retorno de las IES; esto aporta informacién
relevante para la interpretacion de los resultados de la gestion de las Tl y reflexiones desde esta 6ptica
para la seguridad de la informacién, el rol del CIO, mujeres universitarias, la administracién electrénicay la
exclusion digital, con lo que se constituye como una obra provechosa referencia en ambito de la educacién
superior.

En el capitulo I, Antecedentes del comité ANUIES-TIC, se presenta un resumen de lo que ha sido la evolu-
cién del comité ANUIES-TIC, desde su conformacién en el afio 2015, hasta este momento en que se lanza
la séptima edicion del estudio, y hace un recorrido por las tematicas abordadas por los grupos de trabajo y
comisiones que han surgido para generar valor en el ecosistema de las Tl de Iberoamérica.

En el capitulo Il, La gestion eficiente de las tecnologias de informacién, signo de la madurez digital, se aporta
una seccion extensa de indicadores de Tl, que abarca la descripcion y la gestion de TI. En la descripcion
de Tl se presentan indicadores relativos a la informacion general de las IES, estado de los sistemas de In-
formacién administrativos, servicios a la academia y a la investigacion, e infraestructura de TI. Asimismo,
el capitulo muestra los resultados de los indicadores de la parte de gestién de TI, incluyendo los temas
de organizacién de TI, portafolio de proyectos y servicios de TI. La seccién dedicada a la seguridad de la
informacion presenta las acciones que las IES realizan para el cuidado de los activos de informacion y sus
resultados.

El capitulo lll, dedicado al gobierno de Tl, se ha mantenido en el estudio desde la edicién 2016. En
esta ocasion, se enfoca en la necesidad de fortalecer el conocimiento y aplicacién de buenas practicas
relacionadas con el gobierno de las Tl en las IES, para resaltar los beneficios econémicos, la mejora en la
organizacién interna, en la satisfacciéon de las necesidades de sus comunidades y como elemento clave para
la madurez digital.

En el capitulo 1V, Seguridad de la informacién, se trabaja sobre una necesidad vital ante una transfor-
macioén digital. Se plantea la perspectiva de la ciberseguridad en el ecosistema de la educacién superior,
presentando los avances, nuevas amenazas y los desafios que deberan afrontar las IES mexicanas.



El capitulo V, La administracion electrénica y su impacto en la gestion universitaria, aborda el beneficio de
las tecnologias digitales en los procesos administrativos de inversiones y presupuestos en las IES. Ofrece
una perspectiva diferente al reto de la transformacién digital, llevdndonos a reflexionar también en una
renovacién en la forma de hacer las cosas, y a una revisién estructural de los procesos involucrados para
conseguir el éxito de los proyectos estratégicos de TI.

El capitulo VI, Colaboracién global, clave para enfrentar la exclusion digital, presenta indicadores en LACy
en nuestro pais relacionados con los avances en materia de conectividad y de infraestructura fisica, pilares
de la transformacion digital de las organizaciones y aliadas de las IES en la batalla para combatir el fenéme-
no de la exclusién digital.

El capitulo VII, Breve guia sobre el proceso de transferencia de Tl entre las IES, se plantea un marco concep-
tual y estratégico general y las ventajas y retos en la colaboracion, donde una IES desarrolla una soluciéon
basada en tecnologias de informacion (TI), que por su alcance puede beneficiar a otra u otras IES; la forma
y las condiciones de recepcién asi como los criterios a considerar para negociar la transferencia de tecno-
logia.

El capitulo VIII, El liderazgo de las mujeres en las Tl en las instituciones de educacién superior retoma el
importante papel de las IES para promover la justicia y la equidad con enfoque de género, en el marco de
una cultura de paz, ya que puede incidir desde las aulas, foros de discusiéon y de divulgacion y adecuando
sus marcos normativos.

El capitulo IX, El CIO universitario: equilibrio, valor y balance, nos presenta un analisis sobre quién es el
ClO universitario (CIO-U), qué hace, y qué pasara en los proximos afos con este rol dentro de las IES. Se
hace énfasis en el CIO-U como innovador y aportador de valor para la competitividad de las IES, con un
equilibrio y balance al hacer uso de sus habilidades y de los recursos que tiene a su alcance.

Alo largo de todo el documento se ofrecen conclusiones de las secciones y capitulos, y al final del docu-
mento, se incluyen también las conclusiones generales, a fin de que el lector pueda identificar los conceptos
clave identificados como resultado de los andlisis e interpretacién de los datos, de la revisién de la literatura
y de las reflexiones propias de los autores.

El recorrido por la ruta de la transformacién digital de las IES mexicanas por el que nos lleva la obra,
permite que la comunidad de TI, asi como las autoridades de las IES, mantengan los ojos puestos en la
adopcién de las tecnologias digitales para responder adecuadamente a los desafios de esta nueva sociedad
5.0. Si bien la transformacién digital emergié o se hizo evidente a causa de la pandemia de Covid-19, en
este retorno a actividades presenciales, y ante la utilizacion de modelos hibridos en las IES, se tiene alin
expectativas de los procesos de adopcién tecnolégica de las comunidades de gran impacto en la dindmica
institucional. Sin cambios a profundidad serd mas dificil posicionar a las Tl como herramienta estratégica
para el fortalecimiento de las funciones sustantivas de docencia, extensidn o vinculacion e investigacion.

Esta obra es un esfuerzo ininterrumpido colaborativo e interinstitucional, coordinado por el comité
ANUIES-TIC, con el que se observé nuevamente el interés y esfuerzo de las IES asociadas a la ANUIES por
continuar participando en este ejercicio de reflexién continua, para avanzar en la transformacién digital de
las IES, en beneficio de sus comunidades, y con un impacto social.
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Aspectos metodolégicos del estudio

El aspecto metodolégico utilizado para abordar el problema a investigar determiné un tipo de estudio des-
criptivo, que mediante una encuesta en linea (encuesta nacional de ANUIES-TIC 2022) permitié obtener
informacién sobre el problema y los sujetos de estudio. El proceso se dividié en cinco fases, que se ilustran
en la figura 2.

Figura 2. Proceso metodolégico del estudio

Fuente: elaboracion propia

El estudio se realizé sobre el universo conformado por 207 instituciones de educacion superior; la encuesta
fue enviada a toda la poblacién, con el objetivo de obtener el mayor indice de respuestas posible, y se ob-
tuvo 59% de respuesta. La participacion de las IES en el ejercicio ha variado a través de los afios, y en esta
ocasion se logré la participacion de 122 IES. Estadisticamente los resultados son representativos, ya que se
obtuvo un indice de respuesta ampliamente significativo, al recibir respuestas de 6 de cada 10 IES, con lo
cual se respalda la validez de los datos obtenidos de la encuesta.

La encuesta fue respondida por los responsables de Tl de las instituciones asociadas a la ANUIES, quie-
nes fueron designados por los rectores y directores para tal efecto. El registro de datos en la encuesta se
llevé a cabo mediante un sistema en linea, con distribucion de claves de acceso para cada institucion. La
recoleccién de datos se dio entre junio y septiembre de 2022. Las respuestas fueron procesadas por el gru-
po de trabajo de gobierno de Tl del comité ANUIES-TIC, utilizando medios estadisticos como tablas, diagra-
mas de frecuencias, histogramas y graficos diversos. A fin de mantener la confidencialidad de la informacién
proporcionada, ninguna institucién vio las respuestas de otra Institucién, ni se percaté del momento en el
que las otras asociadas respondieron la encuesta.



El tratamiento de la informacién de la encuesta ANUIES-TIC esta orientado a propdsitos exclusivamen-
te académicos (sin fines de lucro), por lo cual este documento puede ser utilizado entre las IES afiliadas a
la ANUIES u otras instituciones y por profesionales interesados en el tema, siempre que se incluya la res-
pectiva referencia bibliografica de la misma. Por Gltimo, cabe mencionar que, dentro de los propdsitos del
“Estudio del Estado actual de las Tecnologias de la Informacion en las Instituciones de Educacién Superior”,
esta el de sensibilizar a los equipos de gobierno de las IES para su implicacién en la transformacién digital,
presentando nuevos resultados y las comparaciones en las diversas lineas tematicas, y promoviendo con
ello una visién y una perspectiva estratégicas de las tecnologias de la informacién y de las comunicaciones

en las instituciones de educacion superior de nuestro pais.
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Capitulo |

Antecedentes del comité

ANUIES-TIC

José Luis Ponce Lopez
Froyldn Lépez Valencia
Carmen H. Diaz Novelo

El estudio Estado actual de las tecnologias de la informacion y comunicacion de las instituciones de educacion
superior ha sido fundamental como el primer diagndstico de las Tl desde el punto de vista de la academia,
logrando con ello, abrir camino al comité ANUIES-TIC para finales del afno 2015; lo que nos motiva a dar
una breve resefa de lo que ha sido el camino que hemos llevado como un gran equipo, y que en adelante
se menciona.

La ANUIES como punto de partida

El papel de la Asociaciéon Nacional de Universidades e Instituciones de Educacién Superior (ANUIES) es
trascendente en la educacién de México, con logros que han trascendido en sus 72 ainos de existencia.
Su involucramiento en tema de intereses de sus instituciones asociadas ha permitido alcanzar objetivos
comunes, bajo iniciativas colaborativas de amplia participacién.

Una de las iniciativas que nos depara, es la orientada a las tecnologias de la informacién y comunica-
cion, dado su rol estratégico en el ambito de la educacion superior. Es ahi donde haremos este recorrido
sobre las Tl y las iniciativas de la ANUIES para detonar el trabajo colaborativo, el cual es fundamental para
una transformacion (digital) continua de las instituciones de educacion superior.

Este capitulo mostrara, a continuacion, una breve evolucion del origen del comité ANUIES-TIC y sus an-
tecedentes, desde la perspectiva de la asociacién como entidad coordinadora de iniciativas que promueven
los intereses comunes de las IES en el ambito de las TI.

En la actualidad, la trascendencia de la educacion es la base de desarrollo en todos los ambitos de la
sociedad, por lo que debe ser tema prioritario para el crecimiento de las naciones y la humanidad en gene-
ral; al ofrecer niveles de calidad de vida alta para aquellas naciones que la toman en serio, con beneficios
sociales y econdmicos evidentes.
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Es por tal razén que la educacién en nuestro pais, y especificamente, la educacién superior, desde
la perspectiva de la Asociacién, ha sido tema prioritario desde su fundacién, hace 72 afios; mediante su
participaciéon en la formulacién de iniciativas sobre programas, planes y politicas, ademas de la creacién de
diversas entidades orientadas a la educacién superior de México. Es importante resaltar que la asociacién
es una organizacién social civil, no gubernamental, y sin fines de lucro, que congrega a las IES de matricula
de calidad, tanto publicas como particulares, y obedece a la integracién de los pilares de la educacién: do-
cencia, investigacion, y la extension de la cultura y los servicios.

“La ANUIES juega un factor muy importante en la conciliacion de los intereses especificos de las
instituciones asociadas para establecer objetivos comunes, cuidando siempre la independencia y
autodeterminacidn de cada una, sea universidad, instituto tecnolégico o centro de investigacién,
publico o particular; atendiendo de forma prioritaria sus requerimientos y procurando el bienestar
de las mismas. No obstante, la asociacién, ante las problematicas actuales y que ha enfrentado du-
rante sus 72 afnos de trayectoria, debe mantener la unidad consolidada para hacer frente a los retos
gue presenta la ensefianza superior en el panorama nacional, ante indicadores presupuestales no
favorables para la educacion, la ciencia y la tecnologia.” (Ponce, 2022, p.9)

Iniciativas en Tl de la ANUIES

La ANUIES se encarga de generar y promover planes y programas para la educacién superior de Méxi-
co, atendiendo tematicas diversas, tales como el financiamiento, la cooperacién nacional e internacional,
la educacién continua, la extension de la cultura y los servicios, entre otros

temas especiales, de los cuales, se destaca el tema de las tecnologias de

la informacion y comunicacién en el ambito de la gestién en las univer-

sidades. Esto dio lugar a iniciativas en afos anteriores, tales como el

despliegue y desarrollo de internet, y la seguridad en computo en

las universidades. En adelante, se describiran de forma puntual

ambas iniciativas, y consecuentemente, resefiaremos el rol

del comité ANUIES-TIC como la propuesta mas reciente y

vigente de la asociacién en esta materia.

La Red Académica Nacional de Telecomunica-
ciones y Computo (RANTEC)

Ante los incipientes inicios de la internet en México, en 1993,

surge como resultado de un grupo técnico del Consejo de Uni-

versidades Publicas, la recomendaciéon de conformar la Red Aca-

démica Nacional de Telecomunicaciones y Computo (RANTEC). Su

fin es promover aspectos de conectividad para las universidades de
México, ademas de aspectos regulatorios y de operacién nacional e inter-
nacional. Entre sus alcances establecio el de generar trabajo cooperativo me-
diante aportaciones en materia de redes de computo de distintas instituciones
y agrupaciones para conformar una asociacién civil.



Capitulo I. Antecedentes del comité ANUIES-TIC

La iniciativa RANTEC incluia la conectividad regional, estatal e institucional, ademas de jornadas de
capacitacion conjunta, esquemas de conectividad satelitales y normatividades. Lo anterior, ante la confor-
macidn de un fideicomiso entre la UNAM y la SEP (SEP/UNAM 6140-6), que fue la base de financiamiento
de proyectos de implementacion de redes de computo, capacitacion y acceso a internet para las universi-
dades.

Pese al sentido de la iniciativa, esta no prosperé, y en su lugar, el fideicomiso SEP/UNAM, se consolidé
como la base de las primeras universidades conectadas a internet, y como sustento de las primeras comu-
nidades técnicas para el desarrollo de internet en México.

La Red Nacional de Seguridad en Computo (RENASEC)

Por otra parte, para finales de los afios noventa, se habia incrementado el nimero de ataques cibernéticos
en las organizaciones, y en las universidades no era la excepcion; por lo que surge la preocupacion de las
comunidades técnicas por trabajar colaborativamente, y por compartir informacién para defender a las or-
ganizaciones de dichos ataques en el ciberespacio. Es entonces que se comienza a tener un mayor interés
ante los problemas generados por la seguridad de las infraestructuras tecnolégicas y los sistemas de infor-
macion, y por todo aquello que se conectaria a la internet.

Ante la oportunidad de congregar un frente comun de universidades, surgié oficialmente en 2003 la
Red Nacional de Seguridad en Computo UNAM-ANUIES (RENASEC), conjuntando esfuerzos, y concienti-
zando sobre la necesidad de la seguridad informatica desde la perspectiva universitaria. Esta fue coordina-
da en par entre la Direccién de Cémputo y Sistemas de la ANUIES y el Equipo de Respuesta a Incidentes de
Seguridad en Computo de la Universidad Nacional Autonoma de México (UNAM-CERT).

De acuerdo con su naturaleza, el objetivo de la RENASEC fue “conformar una red nacional de seguridad
en coOmputo de las universidades mexicanas que permitiera proteger y responder de manera adecuada a
las emergencias relativas de las tecnologias de informacion en las instituciones de educacion superior del
pais.” (Ponce, 2022, p.11)

Cabe destacar que, en su estructura de operacion, la RENASEC se conformé por seis redes regiona-
les de seguridad en cémputo, con coordinadores en pares, representados por dos universidades en cada
region, y con sus respectivos planes de trabajo y objetivos alineados a las estrategias de una red nacional.
(Ponce, 2017)
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Figura 1. Red Nacional y Redes Regionales de Seguridad en Cémputo

Fuente: Brief history of the extinct National Computer Security Network of Mexican
Universities. Global Forum on Cyber Expertise (GFCE) (Ponce, 2017)

Entre los logros de la RENASEC, se generaron los diagndsticos de seguridad en cOmputo en las univer-
sidades mexicanas (2004, 2005, 2011 y 2013); el portal web, donde se concentraban los conocimientos
adquiridos por las diferentes regiones; el directorio actualizado de responsables institucionales y técnicos;
el posicionamiento de la red como referente de la seguridad informatica desde la perspectiva de las IES;
un programa de capacitacion; y la designacién de los primeros responsables de seguridad en cémputo de
las IES en México.

La RENASEC fue el primer esfuerzo en Tl de las universidades de México que se hizo realidad como
trabajo colaborativo, y que e dejé un precedente para la asociacidon y comparticién de ideas, conocimientos
y experiencias entre los responsables de las IES en materia de seguridad en computo.
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Figura 2. Reunién Nacional de la RENASEC en el marco del Congreso de Seguridad en
Cémputo 2008 de la Universidad Nacional Auténoma de México, celebrado en el
Palacio de Mineria en el Centro histérico de la Ciudad de México

Universidad Nacional Auténoma de México

Fuente: archivo de la ANUIES

No obstante, la RENASEC dejé de operar en el aino 2013, con lo que permanece la necesidad latente de
trabajar en asociacion entre los responsables de tecnologias de las IES. Esto, posteriormente, nos encami-
naria a una nueva iniciativa de trabajo colaborativo entre las IES asociadas, en temas relacionados con las
TI, logrando asi, conformar un nuevo proyecto de trabajo a manera de frente comun en el &mbito de las Tl

y la educacion superior.

El Comité de Tecnologias de la Informacion y Comunicacion de la ANUIES (ANUIES-TIC)

Durante los afios de 2014 a 2015, continuda la necesidad de asociacién para el trabajo conjunto entre los
responsables de tecnologia y seguridad en computo de las universidades, y pese a la inexistencia de alguna
agrupacion, se iniciaron las primeras intenciones de conformar grupos de trabajo que pudieran atender dis-
tintas necesidades que requerian trabajar en conjunto. Entre estas necesidades, destacan aspectos como
las relaciones de adquisiciones con la industria de Tl, la necesidad de contar con indicadores de la situacion
actual de las universidades en aspectos de tecnologia, que eran inexistentes, asi como la continuidad de
trabajar con los aspectos de la seguridad en cémputo, que habian quedado discontinuados.
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Figura 3. Miembros fundadores y asistentes generales, durante la reunién
de conformacién del comité ANUIES-TIC

Miembros fundadores y asistentes generales

En la foto, de izquierda a derecha: Ing. Rubén Aquino (UNAM), Mtro. Mario Acosta (ITSON), Mtro. Tomds Rodriguez (UANL),
Mtra. Carmen Diaz (UADY), Mtro. José Luis Ponce (ANUIES), Mtro. Erick Rodriguez (UACH), Dr. Luis Alberto Gutiérrez(t)
(UdeG), Dr. Carlos Franco (UdeG), Mtro. Gerardo Navarrete (UACam); celebrado el 1 de diciembre de 2015 en el recinto del
Palacio de Mineria de la Ciudad de México.

Fuente: archivo de la ANUIES

El impulso y liderazgo de los responsables de las Tl en las universidades, entre los que destacamos al Dr.
Luis Alberto Gutiérrez Diaz de Ledn (1) de la Universidad de Guadalajara, al Dr. Alberto Zambrano Elizondo
de la Universidad Autonoma de Nuevo Ledn, y al Fis. Juan Antonio Herrera Correa (1) de la Universidad
Auténoma de Yucatan, fue fundamental para conformar una nueva iniciativa hacia la promocién de las
Tl en las universidades. Y, por otra parte, se produjo la conjunciéon determinante de las autoridades de la
asociacion, con lo que se constituyd el comité ANUIES-TIC, coordinado por el equipo de la Direccién de
Tecnologias de la Informacion y Comunicacion de la asociacion, y por las propias universidades, a través de
sus grupos y comisiones de trabajo.

Este nuevo comité es conformado para promover la colaboracién para un mejor uso y aprovechamiento
de las Tl 'y sus mejores practicas en las IES. Ante esto, se identifica como area de oportunidad prioritaria la
generacion de indicadores de Tl, que eran inexistentes; asi mismo, se la necesidad latente de la seguridad
de las Tl en las universidades, y la vinculacién con la industria de Tl para generar compras de manera con-
junta como instituciones. Con ello, se logré la conformacion de una red de universidades en Tl, garantizan-
do la neutralidad, la equidad e imparcialidad en las iniciativas emitidas por las mismas, con la capacidad de
convocatoria nacional.
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El 1 de diciembre de 2015, se presentd la iniciativa del comité ANUIES-TIC y sus lineas de accién,
primordialmente, soportadas por el trabajo colaborativo, sin fines de lucro, y liderado por los propios res-
ponsables de Tl de las IES asociadas, y se plantearon las necesidades que, a posteriori, se convirtieron
paulatinamente en las lineas de estratégicas que a la fecha se llevan a cabo, y que son la base de acciones
y proyectos de los distintos grupos y comisiones de trabajo.

En términos generales, el objetivo del comité ANUIES-TIC es “consolidar un érgano para la participa-
cion y coordinacion, que asesore y promueva a los responsables Tl entre las IES asociadas a la ANUIES,
sobre las mejores practicas para el uso y aprovechamiento de las T1." (Ponce, 2022, p.18).

Asi pues, el comité promueve la participacion de los responsables de Tl de las |IES asociadas, para inter-
cambiar ideas y experiencias, y para el aprovechamiento éptimo de las Tl. Asimismo, se plantea ser una
instancia de comunicaciéon que conforme un foro de andlisis y discusién sobre la evolucion de las Tl, que
documente y difunda las mejores practicas, y que fomente la colaboracion a nivel nacional e internacional
entre las IES.

En lo que respecta a las lineas estratégicas establecidas, como ya se ha mencionado, el trabajo cola-
borativo en los lineamientos de operacién, planes y programas es un eje fundamental del comité; ademas
de la difusién y concientizacion de las tematicas de gestion y gobierno de las Tl, destacando la perspectiva
estratégica en las IES. Asimismo, la tematica de la seguridad de la informacién es otro de los temas colabo-
rativos y de concientizacién entre las IES; asi como la promocién de la capacitacion de capital humano, la
generacion de andlisis y estudios, y la realizacion de acuerdos colaborativos con la industria de las tecno-
logias de informacion.

Figura 4. Reunién de conformacion del comité ANUIES-TIC, celebrado el 1° de diciembre
de 2015 en el recinto del Palacio de Mineria en el centro histérico de la Ciudad de México

Palacio de Mineria, Centro Histérico

Fuente: archivo de la ANUIES
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Grupos y comisiones de trabajo

De manera breve, se presenta a continuacion a los grupos y comisiones de trabajo que han emergido de las
tematicas prioritarias del comité ANUIES-TIC, y que, desde sus inicios, va consolidando a distintos equipos
de trabajo que interactian hacia su interior, y de forma transversal, compartiendo objetivos comunes y
potencializando alcances de forma conjunta.

El grupo de Gobierno de Tecnologias de la Informaciéon y Comunicacion estudia indicadores a partir
del andlisis de fuentes de informacién, captadas desde las IES; genera publicaciones con los estudios del
estado actual de las Tl en las IES, tal cual es la presente publicacién.

Por otra parte, el grupo de Seguridad de la Informacion se encarga de fortalecer los procesos de con-
cientizacion y respuesta ante temas de seguridad en las comunidades de las IES; ademas de interactuar con
entidades afines a la tematica.

Otra tematica de interés para las IES, es su vinculacion con la industria de T, y muy especialmente, la
Gestion Interinstitucional y con proveedores y prestadores de servicios de Tl, con lo que se conforma el
grupo que genera relaciones con mayor sensibilidad para las empresas, acorde a las necesidades de las IES,
y promoviendo la creacién de convenios marco que beneficien de manera sustantiva a la educacién.

Posteriormente, se incorporé la comunidad académica al comité ANUIES-TIC mediante el grupo de
Tecnologia Educativa (ANUIES-TIC TE), logrando sinergias de participacién y colaboraciéon entre las diver-
sas IES, mediante el desarrollo de iniciativas sobre las mejores practicas de gestion y adopcién de la tecno-
logia educativa en beneficio de la docencia, la investigacion, y la innovacién educativa.

También, de manera posterior, se incorporaron dos comisiones, destacando el trabajo de las IES y su
papel protagénico como comunidades académicas técnicas para el desarrollo de internet en México, vy el
papel de las mujeres en el mundo de las Tl, desde una perspectiva de equidad de género.

Es por ello que emerge la Comision para la Colaboracion en el Ecosistema y Desarrollo de Internet en
las IES (CEDIIES), cuyo objeto es vincular a las IES con las organizaciones de internet en cuanto a la region
Latinoamérica y el Caribe (LAC), fomentando la colaboracién nacional e internacional en temas de tecnolo-
gias para el desarrollo de internet.

La otra comision de trabajo, es la Red de Mujeres en Tl, que promueve la participacién de las mujeres
en el Ambito de las dreas STEAM, mediante la concientizacién, la capacitacion y la divulgacion de su talento
y sus experiencias, haciendo visible su papel en el desarrollo de las universidades y de la sociedad.

De reciente conformacion, surge el grupo de Administracion Electrénica, que conjunta las tematicas
de los sistemas integrales de informacion universitaria, la firma electrénica avanzada y la cultura de la ad-
ministracién y gestién financiera mediante las TI.
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Por ultimo, en cuanto a las comisiones especiales, se destacan los Reconocimientos ANUIES-TIC, que cap-
tan y visibilizan a las mejores practicas en Tl en nuestras instituciones. Y el Encuentro ANUIES-TIC, que es
el punto de contacto y de partida para el intercambio de experiencias entre los responsables de Tl de las
IES asociadas.

Logros del comité ANUIES-TIC

Entre los primeros logros del comité ANUIES-TIC, ante la necesidad de atender los temas ya conocidos y
emergentes en las universidades, se destacé el gran entendimiento de los responsables de las Tl en las IES,
lo que generd un ambiente de empatia y colaboracién corresponsable; es decir, ingredientes para generar
un frente de universidades con problemas comunes, y que en su conjunto potencializaron las soluciones
latentes. De forma breve, se describen a continuacion algunos de los logros mas significativos de cada uno
de los grupos y comisiones de trabajo, acorde a las tematicas abordadas por ANUIES-TIC.

Andlisis y estudios de gestion y gobierno Tl

e Realizacién de un diagnéstico anual nacional sobre la gestién y el gobierno de las Tl en las IES.

e Publicacién anual sobre estudio del estado actual de las Tl en las IES.

e Propuesta de un modelo de indicadores de gestién y gobierno de TI.

e Desarrollo de materiales que facilitan la concientizaciéon y formacién de los directivos y usuarios
en materia de gobierno de TI.

e Integracién del trabajo y experiencia a través de MetaRed Global.

e Fortalecimiento del intercambio de experiencias con la mejor comprension de los resultados
de la encuesta, al dimensionar el alcance de las respuestas y obtener valor para la comunidad.

e Participacion constante de las IES en las encuestas nacionales de ANUIES-TIC.

e Acercamiento conceptual de transformacion digital en las IES.

Gestion de la tecnologia educativa

e Realizacion de un diagnéstico anual nacional sobre la tecnologia educativa.

e Publicacion anual de estudio del estado actual de la tecnologia educativa en las IES.

e Publicacién del estudio sobre competencias digitales docentes de MetaRed Tl México.

e Participacion en el programa DEEP Laspau.

e Creacion y difusidon de seminarios web para el fortalecimiento del uso de las tecnologias edu-
cativas en las IES.
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Seguridad de la informacion

e Definicién y actualizaciéon de indicadores de seguridad de la informacién para la encuesta na-
cional ANUIES-TIC.

e Colaboracién en la implementacion de la Estrategia Nacional de Ciberseguridad, en el eje trans-
versal de desarrollo de capacidades.

e Difusién del kit de concientizacion en ciberseguridad para universidades iberoamericanas, el
cual es una colaboracién entre la Red Colaborativa MetaRed vy el Instituto de Ciberseguridad
de Espana (INCIBE).

e Implementacion la competencia CTF (Capture The Flag) Internacional, como parte de sus acti-
vidades de los grupos de ciberseguridad de MetaRed Tl Argentina, Ecuador, México, Portugal, y
en estrecha colaboracién con el RCTS CERT de la FCT de Portugal, Red CEDIA y ANUIES-TIC.

e Participacion en el curso internacional de CISO (responsables de seguridad de la informacién
institucionales), expedidas por el CERTI (Centro de Certificacion Profesional en Tl), de la Uni-
versidad de Murcia, en colaboracién con MetaRed Global.

Vinculacion con la industria Tl

e Realizacién de acuerdos de colaboracién generados.

e Vinculacién con organismos, proveedores y prestadores de servicios involucrados en proyectos
e iniciativas de ANUIES-TIC.

e Creacioén de ofertas y promociones lanzadas para las IES miembros de la ANIUES.

e Encuesta nacional de deteccién de necesidades de productos y servicios.

Colaboracion para el ecosistema y desarrollo de internet en las universidades

e Realizacién de acciones de concientizacién y capacitacion, asi como seminarios web que han
permitido identificar y consolidar a las comunidades académicas técnicas en temas de seguri-
dad en el ruteo (MANRS), gobernanza de internet, Ipvé, y DNS.

e Generacioén de jornadas de medicion de internet, mediante inducciones (Deployathon) con ins-
tancias nacionales e internacionales de la regiéon LAC.

e Vinculacién al lanzamiento de talleres DNSSEC en vinculacién con instancias internacionales
de la region LAC.

e Conformacion de un espacio virtual de la comision y de un repositorio de contenidos.

e Vinculacién con organizaciones nacionales e internacionales como: Internet Society LAC,
ICANN, LACNIC, NIC México, Corporacion para el Desarrollo de Internet (CUDI) y Centro de
Mujeres en Tecnologia (CMT).
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Red de mujeres TI

e Creacién de paneles de expertas; conversatorios en temas de mujeres lideres en Tl, con enfo-
que de género.

e Conformaciéon de un espacio virtual de la comisiéon y de un repositorio de contenidos.

e Definiciony actualizacion de indicadores de publicacidén de capitulo sobre “cultura institucional,
participacién de la mujer y cultura digital”.

e Vinculacion con organizaciones afines como: Movimiento STEM, Talent Woman, WomCy, Red
de Mujeres en Tl de MetaRed Perd, MetaRed TI, Red LATE y Centro de Mujeres en Tecnologia
(CMT).

e Colaboracion con el programa Mexicanas del Futuro de la Red LaTE.

Reconocimientos a las mejores prdcticas

e 338 proyectos participantes desde su creacion, de 2018 a 2022.

e 39 proyectos ganadores de los reconocimientos desde 2018.

e 152 especialistas en Tl del sector educativo, gobierno y privado, han conformado el comité
evaluador.

Encuentro ANUIES-TIC

e Realizacién de 7 eventos anuales ininterrumpidos.

e + 2800 asistentes presenciales.

e + 9500 asistentes virtuales.

e + 160 IES participantes.

e + 130 marcas y proveedores de Tl participando como patrocinadores.
e + 96 talleres especializados.

e + 20 aliados estratégicos.

e + 150 conferencias y paneles de expertos.

Colaboracion internacional

e MetaRed Tl México se consolida a través de sus grupos de indicadores de TI, ciberseguridad,
adquisiciones y tecnologia educativa.

e Creacién de modelo de madurez digital internacional

e Implementacion del kit de ciberseguridad en mas de 100 IES.

e Capacitacion a los responsables de Tl en las IES mexicanas a través de programas internacio-
nales.

e Curso internacional de CIO (Chief Information officer).
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Administracion electronica

e Integracién de las comisiones de trabajo del Sistema Integral de Informacion Universitaria (SIHU);
firma electrénica avanzada, y cultura de la administracion y gestion financiera mediante las TI.

Prospectivas del comité ANUIES-TIC

Desde sus inicios, el comité que nacid ante la necesidad de atender los temas de la educacién superiory la
gestion de las Tl como un esfuerzo conjunto de las universidades. Esto sa ha logrado a través de identificar
areas de oportunidad comunes y de reconocer y compartir las mejores practicas en asociacién; al hacer un
frente comun para dar respuesta a los intereses de la educacién superior en México.

Para ello, se han seguido las tematicas prioritarias y se han coordinado en equipo los grupos y comisio-
nes de trabajo, obteniendo resultados favorables, pero con el reto de consolidar los alcances y marcar una
ruta que permita seguir trabajando colaborativamente, mediante la comparticién e intercambio de mejores
practicas y experiencias que transfieran el conocimiento entre los responsables de las Tl, para la mejora
continua de la educacion superior.

Es por tal razén que, en adelante, se deben consolidar los andlisis y estudios en asociacion, ya sea al in-
terior de la ANUIES, o en colaboracién con instancias afines nacionales e internacionales, para generar una
apertura de perspectivas globales que privocan impacto en la sociedad. Se debe fortalecer, aun mas, una
cultura del trabajo colaborativo, versus el trabajo competitivo, para lograr la potencializacién de lideraz-
gos multiinteresados (multi-stakeholders), con enfoque servicial, y que detone en resultados con mdultiples
beneficiados, no solo ciertos sectores educativos. Se logrard con ello una fusiéon de temas verticales con
transversalidad de ideas, y colaboracion con enfoques de inclusion, equidad, y, sobre todo, enfocado en las
personas.

El comité ANUIES-TIC ha tenido experiencias exitosas, sin un presupuesto determinado, y sobre todo,
como una red de entusiastas ocupados en las Tl, con una perspectiva de gestion, pero con un enfoque hacia
lo estratégico. No obstante, todavia hay muchos retos por alcanzar, y es por ello que prevalecera la conso-
lidacion de aprendizaje y mejora continuos, procurando siempre ser un referente nacional e internacional
que promueva la alineacién de las Tl a las estrategias institucionales para el fortalecimiento de la educacién
superior.

Todo lo anterior conforma los antecedentes de lo que se ha convertido en un estudio insignia para
ANUIES-TIC sobre el estado actual de las tecnologias de la informacién y comunicacién en las instituciones
de educacién superior, del cual emana un diagndstico acompariado de ideas y propuestas para la transfor-
macién de las universidades mediante las Tl. Sin duda, el camino recorrido ha dejado muchos aprendizajesy
satisfacciones, pero también nos muestra nuestras areas de oportunidad conjunta, que debemos promover
como asociacién de universidades por el bien de la educacidn superior y de la sociedad en su conjunto.
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Capitulo Il

La gestion eficiente de las T,
signo de la madurez digital

Luz Maria Castareda de Ledn
Carmen H. Diaz Novelo
Gerardo Elias Navarrete Terdn

La gestion de las tecnologias de informacion (T1) es un elemento del gobierno de Tl que deriva de la autori-
dad delegada por el cuerpo de gobierno de Tl al director de Tl para encargarse de la toma de decisiones en
todos los aspectos operativos, para desarrollar proyectos y brindar servicios de Tl a la organizacion.

La gestion de las tecnologias de informacion integra los aspectos tecnoldgicos, humanos y de organiza-
cién interna de las organizaciones, al ofrecer soluciones tecnolégicas, y dando lugar al rediseio de proce-
sos, nuevas estrategias, nuevas formas de organizarse y, por consiguiente, potencialmente ofrece grandes
beneficios para el cumplimiento de sus objetivos.

El impacto de la gestidn de las tecnologias de informacién en las organizaciones radica en la importan-
cia que la alta direccidén le dé a esta funcion y qué rol le asigne en la organizacion: un proveedor de servicio,
un agente de cambio o un socio estratégico. El rol de las Tl asignado por la alta direcciéon, normalmente
impacta en los presupuestos asignados y en el nivel de digitalizacion al que se aspira.

¢Por qué es importante una gestion eficiente de las TI? Porque asegura que todos los recursos tecno-
l6gicos de la organizacion se utilicen correctamente y de una manera que proporciona el mayor valor a la
misma. Una gestion de tecnologias de informacion efectiva permite a la organizacion optimizar los recursos
y la dotacién de personal, mejorar los procesos de negocio y de comunicacién, aplicar las mejores practicas,
asimilar, adoptar y adaptar normas, estandares y marcos internacionales de Tl ad hoc al tamano y caracteris-
ticas organizacionales. Las personas que trabajan en la gestién de Tl también deben demostrar habilidades
en areas generales de gestion como liderazgo, planificacion estratégica y asignacion de recursos.

Adoptar buenas practicas de la industria permite a las organizaciones un mayor éxito en la gestion de
las Tl. Algunas fuentes utilizadas son:

e Estadndares como ISO 2000, ISO 20000, ISO 27001, ISO 25999 e ISO 38500, que son un con-
junto de criterios que ayudan a validar la practica.

e Mejores practicas y/o marcos de referencia de la industria, como ITIL®, COBIT®, CMMI®,
eSCM-SP, PRINCE2TM, PMBOK®, entre muchos otros, que son un conjunto de guias usadas
en la industria.
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Dentro del contexto de las instituciones de educacién superior, la gestion de las Tl ha ido evolucionando a
lo largo de las Gltimas décadas. Las direcciones de Tl han ido migrando de un rol técnico a un rol estraté-
gico, participando desde el diseio de la estrategia de los planes de desarrollo, y haciendo un alineamiento
con la estrategia de TI. Asimismo, el director de Tl se ha conformado como uno preocupado por desarrollar
su oficina de proyectos y justificarlos en términos de beneficios para la institucion, con elementos tales
como: objetivos estratégicos impactados, comunidad universitaria beneficiada, responsabilidad social, etc.
Por otra parte, se ha avanzado en la implementacién de modelos orientados a buscar el mayor valor en los
Servicios de Tl que se entregan a las comunidades universitarias, ofreciéndolos con la mas alta disponibi-
lidad, seguridad e integridad, y contando con planes de continuidad, con el fin de ofrecer servicios de alta
calidad.

Otro tema en el que hasta la fecha estan trabajando fuertemente las IES, y que impacta directamente
en la gestidn de las Tl, es la transformacion digital. En la edicidn de este estudio del 2020, 42% de las Insti-
tuciones ya estaban trabajando en una estrategia de transformacién digital, que conforme se va integrando
a su plan de desarrollo institucional, empezara a permear al resto de la organizacion. Esta nueva vision de
la instituciéon impacta directamente en la forma como ahora se debera organizar la direccion de Tl para ali-
near su estrategia y atender el nuevo rumbo que la institucion pretende tomar. A su vez, es necesario que
el area de tecnologias de informacion integre nuevas formas de trabajo (métodos agiles), al integrar nuevos
estandares, practicas y modelos para atencion de los proyectos y servicios de Tl, con el fin de responder a
los cambios que la institucién demanda en su proceso de transformacién.

En resumen, la gestién de las Tl se ha ido fortaleciendo en los Ultimos aios en las IES, y estos estudios
realizados en los Ultimos seis afios han servido como insumo de un modelo a seguir en las direcciones de
Tl de las IES, para realizar una planeacion a corto, mediano y largo plazo que les permita seguir profesiona-
lizando la funcién de las Tl y entregar valor a través suyo a la institucion.
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Gestion de Tl en el estudio ANUIES-TIC 2022

El objetivo de este nuevo estudio ANUIES-TIC 2022 es dar continuidad al conocimiento del estado actual

de las tecnologias de la informacién y comunicacién en las instituciones de educacién superior afiliadas a la

ANUIES, en este primer capitulo, en los temas relacionados con la gestion de las Tl, como son:

Datos
generales

Seguridad
dela
informacion

Infraestructura

Organizacion
delas
areas de Tl

Servicios de Tl
proporcionados a
la administracion

Administraciéon
electrénica

Portafolio de
proyectos

Servicios de Tl
proporcionados
a la académica

Nuevas
tecnologias

Servicios

Calidad de TI
y buenas
practicas

Software libre

A lo largo de estos seis afios, hemos visto cémo las IES en México han mostrado una evolucién muy favo-

rable en todos los temas de gestién de las Tl, sefal de la importancia que se le ha estado prestando en las

direcciones de Tl a los estudios para el establecimiento de proyectos de mejora que deriven en avances

muy positivos en los indicadores institucionales.

Cada una de las secciones de este capitulo tiene una estructura de tres partes en las que se aborda:

Introduccion

al capitulo

Resultados 2022

Para mejorar el
estado de la cuestion
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En algunos capitulos se consideraron adicionalmente:

Estudio comparativo Relacion entre
contra el afio pasado indicadores

Con este sexto ejercicio, se eliminaron algunos indicadores que alcanzaron su ciclo de vida, ya que la ma-
yoria de las IES habian logrado su cumplimiento. De la misma manera, se agregaron nuevos indicadores en
los diferentes capitulos, algunos de ellos derivados de nuevos grupos de trabajo y comisiones que se crea-
ron en el comité ANUIES-TIC. Todo esto con el fin de que las Instituciones de Educacién Superior puedan
realizar un ejercicio de autoevaluacidon que permita hacer un anélisis de brecha de los temas que requieren
mejorar y asi fortalecer su planeacion estratégica.

Indicadores de la seccion 1. Datos generales
1A. Introduccion a la seccién

El Estudio ANUIES-TIC 2022 conté con la participacion de 122 responsables de tecnologias de informacion
de instituciones de educacién superior, de las 203 IES que conforman la ANUIES, es decir, se tuvo una
participacion de 53% con respacto a la totalidad, lo cual representa incremento de un 4%, respecto al afno
pasado. Se conté nuevamente con una buena participacién de las IES, a pesar de que muchas instituciones
siguen trabajando en linea debido a la pandemia. Esta muestra de instituciones nos permitira realizar el
analisis de los indicadores 2022 y estudios comparativos con respecto a los afios pasados.

El propésito de este capitulo es conocer a detalle la muestra de instituciones que participaron en la
encuesta 2022, analizando sus caracteristicas generales, tales como: tipo de institucion, tamano, region a
la que pertenece, tipo de financiamiento, etc.

Asimismo, se analizan algunos indicadores descriptivos de las instituciones como son:

Su tamano con base en la cantidad de:

e Estudiantes
e Profesores
e Investigadores
e Empleados administrativos
e Accesos anuales al portal de la IES
e Presupuesto total asignado
e Presupuesto total invertido en tecnologias de informacién
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Por ultimo, en este capitulo se presenta una relacién entre indicadores, que puede ser de utilidad a las
instituciones para comparar su resultado con respecto a la media, en indices como la cantidad de alumnos
por profesor, presupuesto de Tl contra presupuesto total de la IES, entre otros.

1B. Resultados de la seccion

Figura 1.1. Numero de IES participantes en los estudios del 2017 al 2022

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.

“Se contd con la participacion del 60% de las IES afiliadas a la ANUIES.”

“72% de las IES que respondieron el afio pasado la encuesta volvieron a participar este afo.”
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Figura 1.2. Tipo de financiamiento de las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“86% de las IES encuestadas son instituciones publicas.”

Figura 1.3. Tipo de subsistema educativo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“47% de las IES encuestadas son universidades y 25% son institutos.”
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Figura 1.4. Participacion de las IES por region del pais

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Destaca la region Centro-Sur con un 32% de la participacion. El resto de la participacion de las
IES encuestadas por region se encuentra entre un 11% y un 16%.”

Figura 1.5. Cantidad de estudiantes de las IES participantes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“67% de las IES encuestadas cuentan con menos de 10,000 estudiantes.”
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La matricula total de estudiantes de las 122 instituciones de educacién superior que participaron en la en-
cuesta es de 2,911,532. El promedio de estudiantes entre las 122 instituciones de educacion superior que

participaron en la encuesta es de 24,062.

Figura 1.6. Cantidad de profesores de las IES participantes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“65% de las IES encuestadas tienen menos de 1,000 profesores.”

La cantidad de profesores de las 122 instituciones de educacion superior que participaron en la encuesta
es de 218,476. El promedio de profesores entre las 122 instituciones de educacién superior que participa-
ron en la encuesta es de 1,851.

Figura 1.7. Cantidad de investigadores de las IES participantes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“86% de las IES encuestadas tienen menos de 1,000 investigadores.”
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La cantidad total de investigadores de las 122 instituciones de educacién superior que participaron en la
encuesta es de 34,905. El promedio de investigadores entre las 122 instituciones de educacién superior

gue participaron en la encuesta es de 309.

Figura 1.8. Cantidad de empleados administrativos de las IES participantes

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“86% de las IES encuestadas tienen menos de 1,000 empleados administrativos.”

La cantidad de empleados administrativos de las 122 instituciones de educacion superior que participaron
en la encuesta es de 160,562. El promedio de empleados administrativos entre las 122 instituciones de
educacion superior que participaron en la encuesta es 1,408.

Figura 1.9. Cantidad de accesos al portal web de cada IES por afio

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Mas de 50% de las IES encuestadas tienen menos de un milléon de accesos por afo a su portal web.”
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Figura 1.10. Presupuesto anual total de la institucion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“52% de las IES encuestadas tienen un presupuesto total anual menor a 500 millones de pesos.”

Las IES que respondieron la pregunta acumulan un presupuesto total anual aproximado de 483,768,047,041
pesos. El presupuesto promedio del total anual de las IES que respondieron la pregunta es de 5,828,530,687

pesos.
Figura 1.11. Presupuesto anual en Tl

Las IES que respondieron la pregunta acu-
mulan un presupuesto anual invertido en
tecnologias de informacién aproximado

de 6,990,317,318.09 pesos.

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“76% de las IES encuestadas tienen un presupuesto anual en Tl menor a 20 millones de pesos.”
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1C. Relacion entre indicadores de la seccion

Tabla 1. Relacién entre indicadores

Cantidad de alumnos por profesor 12.51 13.06 13.32

Cantidad de algmnos por empleado 16.60 17.97 1813
administrativo
o . -
% de maestros que son investiga 15.57% 15.01% 15.97%
dores
o) o
% del presupuesto de Tl vs presu 3.89% 1.53% 0.69%

puesto total de las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2020-2022.

En la relacién de indicadores de este capitulo destacamos los siguientes resultados:

1. La cantidad de alumnos por profesor y alumnos por empleado administrativo presentan ligeros
aumentos.

2. Se observa un incremento en el porcentaje de maestros que son investigadores.

3. Se observa una reduccion importante en el porcentaje del Presupuesto asignado a Tl contra el
presupuesto total en las IES en este 2022, respecto al afio anterior.
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1D. El estado de la cuestion

Pudiera parecer sorprendente, dados los ultimos trabajos del comité ANUIES-TIC, que en este recopilatorio
de los seis ultimos afos se haya optado por una presentacion de datos duros sin interpretacion o relacion
alguna. Lo cierto es que el uso de la estadistica descriptiva continta siendo el método mas conveniente
para abordar en primer instancia el analisis situacional de cualquier fenémeno, en tanto que presenta una
interpretacion simplificada, cuantificable, significativa y comprensible del estado de la cuestién a analizar.
Los sesgos se obvian y las miradas Unicas se limitan, porque, por encima de cualquier otra consideracién,
las cifras son las que son y cuentan con voz propia para expresar la realidad objetiva de las cosas. Las infe-
rencias del analista seran objeto de otro estudio o podran discutirse en los foros pertinentes.

Por esta vez, el grupo de ANUIES-TIC responsable de este trabajo ha preferido retornar a la simplicidad
de las cifras, para ofrecer a cada una de las instituciones participantes en la encuesta la posibilidad de de-
finir o medir con mayor precisién, y bajo los criterios mas convenientes a su situacion particular, aquellos
rubros que sean de mayor interés para su desarrollo y el de la comunidad que representan.

No es objetivo de este estudio, ni de las conclusiones sectoriales y generales que aparecen en esta
parte del trabajo, extraer tendencias, probar correlaciones, segmentar fenémenos, identificar comporta-
mientos o establecer puntos de referencias respecto a uno u otro aspecto de la gestién de Tl. Se pretende,
simplemente, ofrecer una imagen sin depurar de la gestion de Tl sobre la que los responsables del area tec-
noldégica de las IES puedan trabajar en beneficio de sus instituciones. La puerta para interpretar, reformular,
contrastar e incluso descartar los datos esta abierta para quien desee reflexionar sobre ellos.

De acuerdo a ello, se sintetizan, de forma ordenada los datos de mayor relevancia arrojados por la
encuesta en esta seccién de generalidades. Cabe sefalar que el hecho de que la notacién sea ordinal no
implica que la importancia de los datos responda a dicho orden. Todos los resultados de este trabajo son,
aprioristicamente, igualmente significativos.

1. En retrospectiva, se ha percibido un esfuerzo importante de las direcciones de Tl en materia de
disefo e implantacién de proyectos de mejora que deriven en avances significativos en los indica-
dores institucionales.

2. Laparticipacién de las IES en la encuesta a lo largo de los ultimos seis aifos se ha mantenido relati-
vamente estable, sin altibajos estadisticamente significativos. Para el afio en curso se evidencié un
incremento de 12% respecto al 2021, reflejado en asociaciones causales positivas en los rubros de
matricula, administrativos, profesores e investigadores.

3. 72% de las IES participantes en el estudio de 2021 refrendé su participacion en el de 2022, lo que
demuestra que, tras seis afos de aplicacién, el trabajo de ANUIES-TIC ha permeado en un nimero
importante de instituciones, identificdndose como una evaluacién anual colectiva interna/externa,
con un grado de utilidad relevante para las IES publicas, mismas que conformaron 86% de la mues-
tra.
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De los tres subsistemas identificados y definidos a lo largo de estos seis afios de trabajo, el sub-
sistema universitario, con 47% de participacion, se adelanta al tecnoldégico y al no universitario,
en cuanto al grado de participacién, por lo que seria recomendable fortalecer el interés de dichos
subsistemas en los beneficios que la encuesta puede aportarles.

Aun cuando han podido percibirse mejoras leves en materia de asignacién presupuestaria en dife-
rentes areas de las |IES, en materia de Tl las asociaciones de causalidad contintdian siendo negativas.

La distribucién por area geografica ubica a las IES de la region centro-sur como las mas activas e in-
teresadas en colaborar con los levantamientos de informacion, mientras que las que las situadas en
el noreste del pais son las que muestran menor presencia. En general, los porcentajes de poblacion
participante por regién, que fluctian entre 11 y 32%, son susceptibles de mejora.
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Indicadores de la seccion 2. Organizacion de las Tl en las IES

2A. Introduccion a la seccion

En esta seccién reflexionaremos sobre el nivel de eficiencia requerido en la gestién de las Tl de las IES a
través de la definicion y optimizacion de procesos, organizacién, adaptabilidad, automatizacién y agilidad,
como elementos de madurez digital que flexibilizan el gobierno de TI.

El objetivo de esta seccidn es conocer la forma en que las tecnologias de informacién de las institucio-
nes de educacién superior estan organizadas, su nivel en el organigrama, formas en que ejercen su presu-
puesto, inversiéon por tipo de proyectos, inversién en capacitacion, entre otros indicadores.

Es importante considerar que la pandemia nos permitié percibir el esfuerzo institucional para la ges-
tién de las Tl en las IES, pero, ;estos esfuerzos fueron improvisados o coordinados? ;fueron intuitivos o
fundamentados? Ante un escenario de crisis, probablemente algunos objetivos no se alcanzaron ni cum-
plieron cabalmente con las expectativas fijadas, mientras que otras iniciativas tecnolégicas despegaron y se
adoptaron. En el estudio realizado por RedClara a IES de Latinoamérica (Diaz, Cadenas & Casasus, 2021) se
identificé que las areas de Tl tuvieron dificultades para poder explotar y formalizar las innovaciones reque-
ridas en ese nuevo contexto, ocasionando incidentes significativos de operacién como la pérdida de datos,
brechas de seguridad, fracaso de proyectos o errores de aplicaciones, entre otros.

Ante estos hallazgos, y considerando el avance de los indicadores de gestién de Tl en las IES mexicanas,
gue muestran un comportamiento estable, sigue siendo relevante insistir en una revisién profunda al inte-
rior de las IES, a fin de alcanzar altos niveles de eficiencia. Algunos de estos elementos son: la estructura
organizacional, los procesos, los roles y las responsabilidades de Tl a considerar tanto en la estrategia de
gestion como del gobierno de TI.

De los estudios realizados por RedClara en 2019 y 2021 para conocer el avance en la madurez de la
gestidon y gobierno de Tl, se observan avances significativos en la gestién de Tl, posiblemente debido a que
la pandemia permitié dar un brinco significativo en la definicién, organizacion y relaciones de TI. Asi, en el
estudio 2021, 67% de las IES que participaron considera como elemento importante “asegurar que las Tl
tienen un rendimiento satisfactorio para cubrir las necesidades de la IES”, y 69% sefial6 la relevancia de
“asegurar la calidad, gestion de riesgos y supervision de TI”.

A nivel de operacién de las Tl en las IES, hay que considerar que los procesos y procedimientos esta-
blecen las directrices para otorgar continuidad y competencia a la infraestructura Tl, en busca de la organi-
zacion légica, la integracidon y la estandarizacién de los servicios ofrecidos por la IES.

Asimismo, hemos integrado algunos indicadores que nos permitirdn saber del avance en la partici-
pacion del rol de las mujeres en las areas de Tecnologias de Informacién de las IES participantes, que se
desarrollan con mas amplitud en el capitulo VIII.
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La informacién organizacional nos arroja material para el analisis de aspectos mas profundos con respecto
al rol de las Tl en la estrategia organizacional. Dependiendo del nivel organizacional donde esté colocado el
departamento de TI, serad considerada la importancia que tenga dicha area para la institucion; es decir, si de-
pende directamente del rector o director general, con mucha seguridad, el area de Tl estara presente en las
reuniones estratégicas y serd un socio estratégico para el crecimiento de la compafhia. En cambio, si esta en
un tercer o cuarto nivel, su rol serd mas probablemente limitado al de “operador” de los servicios de Tl y de la
infraestructura que lo soportan.

Otro aspecto importante es la cantidad de presupuesto que las instituciones de educacién superior le asig-
nan a su departamento de tecnologias de informacion y cuanto de dicho presupuesto se invierte en proyectos
de innovacion, incorporacion de nuevas tecnologias y en crecimiento de los servicios de Tl, o si el presupuesto
que se asigna a Tl solo esta destinado a mantener la operacién de los servicios ya implementados, pero no le
permite invertir en nuevos proyectos.

Por ultimo, un aspecto muy relevante a analizar es el presupuesto que las instituciones de educacién su-
perior le asignan al departamento de tecnologias de informacién para capacitar y certificar a su personal, con

el fin de profesionalizar la funcidén y ofrecer servicios de Tl de mayor calidad a su comunidad universitaria.

A continuacién, revisaremos los resultados correspondientes en la encuesta 2022.

2B. Resultados de la seccion

Figura 2.1. Nimero total de personal de Tl con que cuenta la institucion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“35% de las IES encuestadas tienen entre 10 y 19 empleados en su departamento de TI.”

67



68

Las instituciones de educacién superior que respondieron la pregunta acumulan 6,797 empleados en sus
departamentos de Tl. La cantidad promedio de personal de Tl en las IES es de 58.

Figura 2.2. Porcentaje de personal de Tl por tipo de empleado

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“51% del personal de Tl son empleados de base.”

Figura 2.3. Porcentaje de personal de Tl por funcion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“43% del personal de Tl de las IES esta dedicado a la operacidn de la infraestructura.”
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Figura 2.4. Porcentaje de personal de Tl por género

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 1 de cada 3 personas de Tl en las IES son mujeres.”

Figura 2.5. Porcentaje de mujeres en el personal de Tl por nivel jerarquico

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 1 de cada 5 mujeres profesionales de Tl en las IES estan en un puesto estratégico y
1 de cada 5 en un puesto de nivel tactico.”
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Figura 2.6. Nimero de estudiantes (servicio social o practicas profesionales)
que apoyan al departamento de Tl de la IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“58% de las IES encuestadas tienen menos de 5 estudiantes que apoyan su departamento de TI.”

Las instituciones de educacion superior que respondieron la pregunta acumulan 1,059 becarios en sus
departamentos de TI. La cantidad promedio de becarios en los departamentos de Tl en las IES que respon-
dieron la pregunta es de 10.

Figura 2.7. Porcentaje de becarios y becarias de Tl por género

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“1 de cada 3 IES encuestadas tienen mujeres como becarias que apoyan su departamento de TI.
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Figura 2.8. Porcentaje de IES que contratan personal de outsourcing para
apoyar la operacion de su departamento de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“80% de las IES encuestadas no cuenta con personal de outsourcing para la
operacion del departamento de TI.”

Figura 2.9. Personal de outsourcing en el departamento de Tl
(de quienes respondieron “si” a la pregunta anterior)

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“De 10 IES que cuenta con outsourcing, el 87% tiene menos de
5 personas contratadas por outsourcing.”
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Figura 2.10. ;En qué area de especialidad de Tl tiene
contratado a personal de outsourcing?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 10 IES que cuentan con personal contratado por outsourcing, 36%
de este personal apoya en la administracion de proyectos.”

Figura 2.11. ;En qué nivel de la organizacion esta ubicado el puesto del
director de Tl de su IES?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“1 de cada 2 IES informan que el area de Tl esta en un tercer nivel organizacional
y solo 1 de cada 5 depende del primer nivel (rector, director general, etc.).”
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Figura 2.12. Género de las y los directores de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 1 de cada 10 IES informan tener una directora de TI.”

Figura 2.13. Porcentaje del tiempo que el CIO dedica a diferentes actividades

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“42% del tiempo del director de Tl de las IES es dedicado a actividades estratégicas
(reuniones con el comité directivo y planificacion de las TI)”
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Figura 2.14. Nivel de prioridad de las situaciones que mas impactan en las
IES para la permanencia y desarrollo del director de Tl (en escala del 1 al 5)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“La falta de comunicacion con areas estratégicas es el factor que los directores de Tl de las IES
refieren que impacta mas en su permanencia y desarrollo.”
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Figura 2.15. Competencias que estan consideradas en su perfil del puesto
del CIO y en qué medida

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.
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Figura 2.16. Porcentaje de distribuciéon del presupuesto de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Los gastos de operacion y el pago de némina representan un 54% del presupuesto de TI”

Figura 2.17. Porcentaje de de presupuesto Tl de operacién e inversion en
proyectos y servicios

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“28% del presupuesto de Tl se invierte en crecimiento a los Servicios de TI.”
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Figura 2.18. ;Su IES cuenta con un plan de capacitacion formal para el personal de TI?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“52% de las IES encuestadas informan contar con un plan de capacitacion,
formal o no formal, para su personal de TI.”

Figura 2.19. Porcentaje de presupuesto invertido en capacitacién al personal de Tl

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“43% de las IES informan que invierten menos de $20,000 pesos
anuales en capacitacion en su personal de TI.”
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El presupuesto total invertido en capacitacion en los departamentos de Tl de las IES que respondieron esta
pregunta es de $10,173,394 pesos. La cantidad promedio de presupuesto invertido en este rubro es de
$147,440 pesos.

Figura 2.20. Cantidad de personal de Tl que recibi6 algtn curso
de capacitacion técnica en los Ultimos 12 meses

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“34% de las IES encuestadas informan haber capacitado entre 5y
19 personas de Tl en el Gltimo afno.”

La cantidad total de personal que recibié capacitacién técnica en los departamentos de Tl de las IES que
respondieron esta pregunta es de 1,573. La cantidad promedio es de 102.
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2C. Relacion entre indicadores de la seccion

Tabla 2.1. Relaciéon entre indicadores de la seccion

Cantidad de alumnos en las IES por
cada persona de Tl

Cantidad de Maestros de las IES por
cada persona de Tl

Cantidad de empleados de las IES
por cada persona de Tl

% de becarios de Tl respecto al total
de personal de Tl

Presupuesto de Tl por cada persona
de Tl (solo personal con contrato)

Presupuesto de Tl por cada persona
de Tl (incluyendo becarios y out-
sourcing)

Cantidad de personas de Tl capaci-
tadas anualmente

% Presupuesto de Tl invertido en
capacitacion

Cantidad invertida por cada Emplea-
do de Tl capacitado

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2020-2022.

500.17

40.00

30.13

16.35%

$1,423,400.12

$1,187,729.68

39%

0.40%

$ 14,733.99

580.20

44.41

32.29

21.64%

$744,774.04

$ 581,283.89

24.63%

0.18%

$5,296.61

411

36

24

21.64%

$711,048

$581,283.89

23.14%

0.18%

$ 5,296.61

En la relacion entre indicadores de este capitulo, destacamos los siguientes resultados:

1. Lacantidad de estudiantes, profesores y empleados administrativos por persona en el equipo de
Tl disminuyd respecto al aio anterior, lo cual es positivo.

2. El porcentaje de presupuesto de Tl invertido en capacitacién se mantiene en los mismos niveles,
y el porcentaje de personal de Tl capacitado anualmente tuvo una disminucion.

79



80

2D. Para mejorar el estado de la cuestion

La revisién individual de los indicadores correspondientes a la organizacion de las areas de Tl en las IES
mexicanas muestra leves avances en algunos rubros. Sin embargo, el andlisis conjunto evidencia, con total
claridad, que en este rubro las areas de Tl permanecen sin aparentes perspectivas de mejora, especialmen-
te en materia de personal, presupuesto y capacitacion. Las IES deben considerar lo siguiente.

1. En materia de TI, una organizaciéon que permanece estable pierde eficiencia, exponiéndose a
rezagos que disminuiran el valor agregado de las Tl y, por ende, impactaran directamente en la
competitividad institucional.

2. Elincremento en el presupuesto de Tl asignado a proyectos, asi como la mayor participacion
porcentual del presupuesto de Tl invertido en el crecimiento de servicios de Tl no constituyen
todavia una fortaleza para el area, aunque es de destacar que ha contribuido a reducir la brecha
presupuestaria que las areas de Tl han venido arrastrando a lo largo de la ultima década.

3. La mayor fortaleza de las areas de Tl radica en el talento humano. Sin embargo, lo reducido del
presupuesto asignado a capacitacién de personal podria derivar en la conversion de la fortaleza
en amenaza, si el personal de Tl no puede adquirir las competencias de manejo y gestién de las
tecnologias de frontera que estan integrandose en el &mbito universitario. Por lo tanto, es reco-
mendable reflexionar sobre una mejor distribucién del presupuesto general asignado a las areas
de TI, a fin de fortalecer el drea de formacion del personal, en el entendido de que empleados
mejor capacitados generaran asociaciones causales positivas en materia de gestién eficiente de
proyectos y servicios.

4. Sibien larazén de nimero de usuarios sobre empleados de Tl presenta mejores resultados que
en anos anteriores, debe considerarse que lo ventajoso de dicha reduccién se diluye ante la
mengua de personal de base, por lo que las IES deben obligarse a ser extremadamente cuidado-
sas en materia de contratacioén y rotacién de personal de Tl, a fin de evitar que lo que se perfila
como una fortaleza con grandes oportunidades de mejora derive en debilidad, especialmente
en aquellas IES cuyo nivel de madurez en relacién a la transformacién digital sea elevado.

5. La mayor parte de las IES mexicanas presenta problemas de eficiencia en la direccion del area
de TI, por lo que seria deseable un ejercicio colectivo de reflexion por parte de los CIO, a fin de
revisary, en su caso, replantear el estilo de liderazgo.

6. Lasareasde Tl delas IES mexicanas continGlan en un camino de atenciéon en materia de equidad
de género.
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Indicadores de la seccion 3. Portafolio de proyectos
3A. Introduccion a la seccion

Para las instituciones de educacién superior, contar con un portafolio de proyectos de Tl planificado y
alineado a los objetivos Institucionales se convierte en una herramienta indispensable, ya que incluye los
proyectos e iniciativas que le dan visibilidad de sus inversiones para priorizar conjuntamente con la alta
direccion, y asi tomar decisiones sobre dichas inversiones. De esta manera, el portafolio de proyectos de Tl
se convierte en el instrumento institucional para la transformacién digital.

Cuando el portafolio de proyectos de Tl se alinea con los objetivos estratégicos de las IES, se convierte
en un elemento estratégico de Tl, siendo el enfoque que mejor se ajusta a una situacién de transformacién
digital.

La clave para la adecuada operacién del portafolio de proyectos de Tl es la priorizacion, yendo a la par
entre la justificacién econdémica y el factor estratégico, de tal manera que se mantenga el rumbo definido
en la hoja de ruta de la transformacion digital de la IES, para asegurar que las inversiones a realizar siempre
estaran enfocadas en generar el maximo valor posible para la organizacién y contribuir en el cumplimiento
de sus metas y objetivos.

Una cartera de proyectos permite establecer prioridades y tomar decisiones sobre qué proyectos Tl se
pueden acometer sin poner en riesgo la operacién diaria, considerando la carga de trabajo del servicio de
informatica, y teniendo en cuenta las limitaciones presupuestarias. Esta priorizacion debe ser realizada por
el cuerpo de gobierno de Tl o la alta direccidon de la institucion, con el fin de asegurar que se seleccionen
los proyectos que le sean estratégicos.

El planteamiento de una cartera de proyectos no se orienta solo en la linea de la seleccién de los pro-
yectos, sino que implica también una evaluacién y un andlisis de su impacto.

Esta forma de abordar los proyectos de Tl no solo debe limitarse al cuerpo de gobierno de Tl y la alta
direccion: también debe interiorizarse en los métodos de trabajo de los servicios de TI, con metodologias
formales para la administracién de proyectos, con el fin de estandarizar, homologar y organizar la manera
de manejar los proyectos y controlar de una manera mas eficiente los recursos asignados, donde la alta
direccion define y da seguimiento a los proyectos Tl para ajustar cargas de trabajo y presupuesto, logrando
equilibrar la operacién/mantenimiento y la integraciéon de nuevos proyectos.

En esta seccion presentamos la situacidon que guarda el portafolio de proyectos de de las IES, cémo
administran sus proyectos, cémo informan sus resultados a la alta direccién, cuanto invierten en proyectos,
y qué tipo de proyectos llevan a cabo, entre otros indicadores.

A continuacidn, revisaremos los resultados del Estudio ANUIES-TIC 2022 y los grados de avance que
se tuvieron en cada indicador sobre esta tematica.
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3B. Resultados de la seccion

Figura 3.1. Porcentaje de IES que cuentan con un portafolio de proyectos de
Tl priorizado y alineados a los objetivos de la instituciéon

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“3 de cada 4 IES encuestadas cuentan con un Portafolio de Proyectos de Tl
priorizado y alineado a los objetivos de la Institucion.”

Figura 3.2. Porcentaje de IES donde la alta direccién participa
en la priorizacion de los proyectos del portafolio de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“58% de las IES encuestadas informan que la alta direccion
participa en la priorizacion del portafolio de proyectos de TI.”
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Figura 3.3. Porcentaje de IES que tiene implementada una metodologia
de administracion de proyectos

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“43% de las IES encuestadas tienen una metodologia de manera formal
para la administracion de proyectos.”

Figura 3.4. Metodologia de administracion de proyectos implementada
(de las 52 IES que respondieron que si a la pregunta anterior)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“46% de 52 IES tiene implementada una metodologia propia
para la administracion de proyectos.”
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Figura 3.5. ;Tiene proyectos de colaboraciéon con otras IES?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 1 de cada 3 IES que respondieron la pregunta informan que tienen
proyecto de colaboracién con otras IES.

Figura 3.6. Tipo de proyectos de Tl de las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“38% de las IES indica que los proyectos de Tl ejecutados son de crecimiento de su infraestructura y/o
servicios de Tl y 32% estan enfocados en proyectos de mejora a los procesos de la institucion.”
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Figura 3.7. Porcentaje de proyectos de Tl ejecutados anualmente en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“35% de las IES que respondieron la encuesta reportan que ejecutan entre 5y 19 proyectos,
mientras que el 29% ejecuta entre 40 y 100 proyectos.”

Figura 3.8. Inversién anual de las IES en proyectos de Tl

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“42% de las IES invierte menos de un millén de pesos en proyectos de TI.”

El presupuesto total invertido en proyectos en los departamentos de Tl de las IIES que respondieron esta
pregunta es de $1,535,410,448 pesos. La cantidad promedio es de $21,033,019.84 pesos.
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3C. Comparativo entre anos

A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una variacion
importante respecto al Estudio 2021, con el fin de analizar estas diferencias:

Tabla 3.1. Informacidn de priorizacion del portafolio de
proyectos a la alta direccién, 2021 y 2022

Si 68% 58%

No 4% 6%
Parcialmente 23% 25%
No contesto 6% 11%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022

Destacamos una reduccion de un 10% en la cantidad de IES que informan que la alta direccién participa
en la priorizacion del portafolio de proyectos de Tl, incrementandose la participacion parcial y la no parti-
cipacion.

Tabla 3.2. Comparativo de indicador: ;Cuenta con una metodologia formal
para la administracién de proyectos? 2021-2022

Si 49% 43%
No 30% 26%
Parcialmente 18% 25%
No contesto 3% 6%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Por otra parte se observa una reducciéon de 6% en las IES que cuentan con una metodologia formal de ad-
ministracién de proyectos, respecto al ano pasado.
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Tabla 3.3. Implementacién de proyectos, 2021 y 2022

Proyectos de Innovacion 22% 20%

Proyectos de creC|m|er]t9 de la Infraestructura 309% 38%
y/o Servicios de TI

Proyecto de mejora a los procesos de la Institucion 38% 32%
Otro tipo de proyectos 8% 10%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2021y 2022.

Por dltimo, destacamos un incremento de un 6% en la implementacion de proyectos de crecimiento de
infraestructura y/o servicios, y una disminucién de un 6% en proyectos de mejora a los procesos institucio-
nales respecto al afio pasado.

3D. Relacion entre indicadores de la seccion

Tabla 3.4. Relacion entre indicadores 2021-2022

% de inversidon en proyectos de Tl 32% 22%

Cantidad de proyf:ctos de Tl por cada empleado 156 370
dedicado a proyectos

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En la relacion entre indicadores de este capitulo, destacamos los siguientes resultados

1. Del presupuesto total asignado a tecnologias de informacion se observa una reduccién de un
10% en el presupuesto asignado a la inversién de proyectos de TI.
2. Se estima que personal de Tl dedicado a proyectos administra alrededor de 3.7 proyectos de TI.
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3E. Para mejorar el estado de la cuestion

Las areas de Tl de las IES mexicanas han retrocedido en materia de indicadores asociados al desarrollo del
portafolios de proyectos de Tl. derivado, ente otras causas, de lo siguiente.

1. La injerencia de la alta direccién institucional en la seleccion y priorizacién de los proyectos
de TI. Si bien es cierto que debe de mantenerse un grado importante de alineacién entre los
objetivos de Tl y los del gobierno institucional, este Gltimo deberia otorgar un mayor margen
de autonomia al gobierno de Tl para desarrollar proyectos vinculados a su propio crecimiento.
Corresponde al CIO y a su equipo ayudar a asumir a la alta direccién que el fortalecimiento del
area de Tl siempre redundara en agregacién de valor sobre el crecimiento institucional.

2. El portafolio de proyectos de Tl no puede desarrollarse ni ejecutarse con la debida eficiencia
cuando se carece de una metodologia formalizada para su administraciéon, como es el caso de
53% de las IES.

3. Seria deseable que las IES fortalecieran las estrategias colaborativas para fomentar la ejecucién
de proyectos interinstitucionales de TI.

4. Mientras los proyectos de Tl continlien enfocandose en el crecimiento de la infraestructuray la
mejora de servicios ya implementados, las IES mexicanas continuaran con niveles reducidos de
innovacion en materia de Tl, lo que podria derivar en rezagos severos en el mercado educativo
internacional respecto a otras IES.

5. El elevado numero de proyectos implementados por las areas de Tl podra considerarse una
fortaleza cuando pueda asegurarse la calidad e impacto de los mismos sobre la cantidad. Una
cantidad excesiva de proyectos de Tl en areas escasas de personal y presupuesto podria derivar
en un surmenage del personal de Tl, y descender desde las fortalezas a las debilidades.
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Indicadores de la seccion 4. Servicios de Tl

4A. Introduccion a la seccion

Se define calidad, como el grado en el que un conjunto de caracteristicas inherentes cumple con los requi-
sitos acordados con su cliente, la calidad es sinénimo de eficiencia, confiabilidad, facilidad de uso, seguri-
dad e integridad. Las IES han avanzado y asegurado la calidad de sus servicios de Tl transitando de tener
una mesa de servicios con enfoque técnico, a una mesa que entrega y opera servicios que generan un valor
a la organizacién y que, periddicamente, se comparte al Comité de Gobierno de las Tl de la Institucidn, los
resultados obtenidos y las acciones de mejora a aplicar en los siguientes meses.

Dentro de tecnologias de informacidn, hay normas, estandares y mejores practicas para la administra-
cion de los servicios de TI. El caso de ITIL supone un enfoque para la gestién de los servicios Tl basado en
la calidad de servicio, reflejado en los llamados acuerdos de calidad de servicio (ACS) o acuerdos de nivel
de servicio (SLA, por sus siglas en inglés). En este sentido, las Instituciones han ido estableciendo acuerdos
de servicio con la comunidad de usuarios, con el objetivo de definir los tiempos de respuesta y resolucion
a los que se compromete el departamento de Tl en cada servicio que proporciona a través de la mesa de
servicios de TI.

Es por ello que las instituciones han ido migrando a un modelo de servicios basado en mejores practi-
cas, como ITIL o el ISO/IEC:20000, donde los servicios se disefian, se construyen, se despliegan, se operan,
se monitorean, se mejoran y se retiran de manera estandarizada y planificada.

La mesa de servicio se centra en el ciclo de vida de ITIL y considera los siguientes elementos: Estra-
tegia de servicio, disefio del servicio, transicidon del servicio: operacién del servicio y mejora continua del
servicio. La mesa de servicio es el punto de contacto con el cliente y los tres beneficios que provee a las
organizaciones son: i) mayor satisfaccion del usuario final: ya que la mesa de servicios mantiene al usuario
final bien informado ii) mayor productividad del usuario final: la mesa de servicio esta identificando y diag-
nosticando el problema, permitiendo al usuario final continuar con su trabajo diario, iii) mejor control de
costos: la mesa de servicio asegura que la llamada se dirige o canaliza al centro apropiado para resolver el
problema.

Algunos elementos clave identificados para implementar servicios de Tl de calidad en las IES son:

1. La existencia de un plan para administracion de los servicios, con politicas, objetivos, accio-
nes, procedimientos.

2. Contar con un esquema de comunicacion efectiva que permita ampliar la informacién a los
usuarios y un mayor acercamiento con los distintos agentes educativos de la IES, para enten-
der mejor sus necesidades.

3. Contar con una estructura para la administracion de servicios de Tl, y en consecuencia con un
responsable de esta actividad, asi como de la mesa de servicios.

4. Contar con una metodologia para la administracion de los riesgos de la organizacion de la
administracion de servicios.

5. Compromiso de las autoridades universitarias y del personal que proporciona los servicios
de TI
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El objetivo de esta seccidon es conocer la formalidad con la que se ofertan los servicios de Tl en los depar-
tamentos de tecnologias de informacién a la comunidad universitaria, en las Instituciones de Educacién
Superior participantes.

A continuaciodn, revisaremos los resultados del Estudio ANUIES-TIC 2022 y sus grados de avance res-

pecto al afo anterior en lo relativo a estas tematicas.

4B. Resultados de la seccion

Figura 4.1. Porcentaje de IES que cuenta con un Catalogo de Servicios de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“53% de las IES encuestadas manifiesta contar con un Catalogo de Servicios de TI”
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Figura 4.2. Cantidad de servicios contenidos en el catdlogo de servicios de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“55% de las IES encuestadas manifiesta contar con menos de
19 servicios declarados en su Catalogo de Servicios de TI.”

Figura 4.3. Cada servicio cuenta con un SLA definido y aprobado por el usuario

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“47% de las IES no cuenta con servicios de Tl con SLA definido y aprobado por el usuario.”
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Figura 4.4. Cantidad de servicios de Tl que cuentan con la SLA definido y
aprobado del total de servicios del catdlogo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“41% de las IES que respondieron informan que no cuentan con ningun servicio
con niveles de servicio aprobados por su usuario lider.”

Figura 4.5. Porcentaje de IES que presentan informes a la alta direccidn del
desempeiio de los Servicios que Tl presta a los usuarios

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“58% IES encuestadas presentan informes a la alta direccion sobre el
desempeno de los servicios de Tl que ofertan.”
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Figura 4.6. Porcentaje de IES que cuenta con procedimientos formales para la
Administracion de las Operaciones de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“54% de las IES encuestadas cuentan con procedimientos para la administracion
de las operaciones de Tl (formales e informales)”

Figura 4.7. Porcentaje de las IES donde se realizan auditorias periédicas
que verifiquen la efectividad y eficiencia de los servicios Tl

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“3 de cada 4 IES encuestadas realizan algtin tipo de auditoria periddica para
verificar la efectividad y eficiencia de los servicios TI.”
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Figura 4.8. Porcentaje de IES que documentan y evaltan todos los cambios que se realizan
a la infraestructura y aplicaciones (administracion de cambios)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“42% IES documentan y evaltan todos los cambios que se realizan a la infraestructura 'y
aplicaciones que soportan los servicios de Tl ofrecen a su comunidad universitaria.”

Figura 4.9. Cantidad de reportes de fallas o requerimientos de los
servicios de Tl atendidas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“37% de las IES informan que atienden mas de 5,000 reportes de fallas o
requerimientos de sus servicios de Tl al afio.”

La cantidad total de los reportes de fallas o requerimientos de los servicios de Tl que atiende los centros de
atencién a usuarios de los departamentos de Tl de las instituciones de educacién superior que respondie-
ron esta pregunta, es de 1,064,703. La cantidad promedio es de 10,864.
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Figura 4.10. Porcentaje de IES que realizan encuestas a sus usuarios para evaluar el servicio
recibido por Tl de manera periédica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“52% de las IES realizan peridédicamente encuestas a sus usuarios por
los servicios de Tl realizados.”

4C. Comparativo entre anos

A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una variaciéon
importante respecto al Estudio 2021, con el fin de analizar estas diferencias:

Tabla 4.1. Entrega de reportes de desempeiio de los servicios
de Tl a la alta direccién, 2021 y 2022

Si 63% 58%

No 7% 7%
Parcialmente 25% 28%
No contesto 5% 7%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En este indicador, destacamos una disminucion de un 5% en las IES que reportan o entregan informes del
desempeno de los servicios de Tl a la alta direccién / rectoria.

95



96

Tabla 4.2. Auditorias a los servicios de Tl, 2021 y 2022

Si, tanto auditorias internas como externas 42% 43%
Si, pero solo auditorias internas 29% 24%

Si, pero solo auditorias externas 4% 4%

No 22% 24%

No contesté 3% 5%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Destacamos en este indicador una disminuciéon de un 5% en las IES que realizan auditorias internas a sus
servicios de Tl y un aumento de 2% en las que no se realizan auditorias.

Tabla 4.3. Evaluacién de cambios en infraestructura y aplicaciones,

2021y 2022
I N N
st 49% 42%
No 13% 11%
Parcialmente 35% 41%
No contesté 4% 6%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

En este indicador se observa una disminucion de un 7% en las IES que documentan y evaltan todos los

cambios en su infraestructura y aplicaciones.
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Tabla 4.4. Encuestas de satisfaccién a usuarios, 2021 y 2022

Si, se realizan periddicamente (Cada mes, cada bimestre, etc.) 49% 52%
Si, pero se realizan esporadicamente y sin una frecuencia fija 24% 24%
No se realizan encuestas 21% 19%

No contesto 6% 5%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Por ultimo, en este indicador destacamos un incremento de un 3% en las IES que realizan encuestas a sus
usuarios para conocer la satisfaccion de los servicios que reciben.

4D. Relacion entre indicadores de la seccion

Tabla 4.5. Relacion entre indicadores 2021-2022

Cantidad de Servicios de Tl con SLA aprobado 44% 54%

Cantidad de Servicios del Centro de Ayuda por Empleado 6.83 6.63
Administrativo de la IES ’ ’

Cantidad de Servicios del Centro de Ayuda por Profesor 4.97 4.87

Cantidad de Servicios deI.Centro de Ayuda por Empleado de 470.04 364.28
Tl dedicado al Soporte

Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En la relacién entre indicadores de este capitulo destacamos los siguientes resultados:

1. Larelacién de Servicios de Tl atendidos en el centro de ayuda por personal de Tl dedicado al soporte,
aumento6 mas del doble a 364 servicios por afio.
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4E. Para mejorar el estado de la cuestion

Al igual que sucede con el drea de proyectos de Tl, las IES mexicanas mostraron un descenso en los indi-
cadores asociados a servicios de Tl, pese a percibirse un esfuerzo sustantivo en materia de mejora de la
calidad de los mismos. En tal escenario es posible destacar lo siguiente.

1. El crecimiento sostenido en la cantidad de servicios Tl ofertados por las IES adquirira el rango
de fortaleza cuando la razén de personal capacitado de Tl sobre servicio prestado presente una
proporcién adecuada para el personal de Tl, de tal forma que este pueda asegurar la calidad de
los servicios ofertados.

2. Elincremento de mas de 10% en las IES que realizan encuestas de satisfaccion del servicio a
sus usuarios derivara en fortaleza cuando evidencie que las recomendaciones y propuestas de
intervencion o planes de mejora asociadas a ellas se hagan efectivos. Por lo tanto, las areas de
Tl deberan disenar, implementar y socializar sus planes de mejora de servicios de Tl, a fin de dar
a conocer a los usuarios los avances aportados por dichos planes.

3. Mas de 50% de las areas de Tl de las IES no cuenta con niveles de servicio formalizados, firma-
dos ni documentados en los que se resefe la evaluacion de los cambios en su infraestructura
y aplicaciones.

4. Las areas de Tl de las IES deberan continuar esforzandose por incluir auditorias internas o ex-
ternas periddicas a los servicios de Tl, a fin de minimizar su exposicién al riesgo.
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Indicadores de la seccion 5. Seguridad de la informacion

Héctor Bonola Virués

José Gabriel Aguilar Martinez
Julia Janet Bernuy Sdnchez
Wilberth de Jesus Pérez Segura
Flavio Herrera Ramos

Ricardo Gutiérrez Alvarado
Jesus Cortés Herndndez

Gloria Jokebed Vdz-

quez Herndndez

Rigo Daniel Salazar Falfdn

5A. Introduccion a la seccion

La seguridad de la informacién es uno de los ejes principales en los que, hoy mas que nunca, las institu-
ciones de educacion superior (IES) deben poner atencién. Esto en virtud de que las amenazas cibernéticas
son cada vez mas, tienen un nivel mas alto de sofisticacion, los vectores de ataque continGian creciendo y
forman parte de la cotidianidad; independientemente de la actividad que se lleve a cabo.

Por lo anterior, ademas del establecimiento de lineamientos para el cuidado y control, es necesario
invertir en nuevas tecnologias, privilegiar el entrenamiento y establecer areas formales que de manera
transversal apoyen en el cuidado de todo activo de las instituciones.

El enfoque establecido para esta seccidon pretende mostrar los esfuerzos que las IES realizan para
proteger los activos de informacién, identificando la existencia de marcos de referencia, metodologias y
estandares bajo los cuales se fundamentan los esfuerzos; asi como el resultado de las acciones establecidas
a partir de ellos. Se proporciona también informacion respecto del capital humano y su capacitacién, asi
como los esfuerzos propios derivados de la naturaleza de las instituciones en la formacion de profesionales
y el desarrollo de proyectos de investigacién asociados al tema.

Los resultados mostrados describen un panorama general de las IES y los esfuerzos en la materia;
sugieren una ruta de trabajo para cada unay para la propia ANUIES. De este modo, la unién de todos los
esfuerzos permitirad no solo mejorar el estado que guardan las IES respecto del cuidado de sus activos, sino
que ademas permitira integrar acciones de colaboracién y vinculacién para la sociedad en su conjunto.
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5B. Resultados de la seccion

Figura 5.1. Presupuesto anual enfocado a la seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“40% de las IES no cuenta con un presupuesto asignado enfocado
a la seguridad de la informacién.”

Figura 5.2. Politicas de seguridad alineadas a los objetivos institucionales

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“70% de las IES tiene definida una politica de seguridad, pero solo
la mitad de éstas esta a nivel institucional.”

100



Capitulo Il. La gestidn eficiente de las Tl, signo de la madurez digital

Figura 5.3. Nivel del responsable de seguridad de la informacién en la estructura organizacional

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“21% no cuenta con responsable de seguridad de la informacion,
mientras que 38% ubica su responsable a nivel tactico.”

Figura 5.4. Nivel organizacional del comité de seguridad de la informacion

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES no cuenta con un grupo o equipo de seguridad.”
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Figura 5.5. Uso de marcos de referencia relacionados con seguridad de la informacion

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“45% de las IEs no cuentan con ningiin marco de referencia
relacionado con seguridad de la informacion.”

Figura 5.6. Nivel de implementacion del marco de referencia de
seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Mas de 52% de las IES tienen implementado el marco de referencia,
mientras que 36% no se ha implementado.”
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Figura 5.7. Auditorias y evaluaciones de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“49% de las IEs no realiza auditorias de seguridad de la informacion.”

Figura 5.8. Nivel de certificacién ISO/IEC 27001

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“La mayoria de las IES cuenta con la certificacion ISO/IEC 27001 en un area especifica,
pero solo 7% lo implementa a nivel institucional.”
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Figura 5.9. Tipo de servicios y procesos certificados en ISO/IEC 27001

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“73% de las IES certifican sus servicios y procesos esenciales.”

Figura 5.10. Tipo de servicios y procesos en proyecto de certificacion ISO/IEC 27001

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Mas de la mitad de las IES proyecta certificar su procesos esenciales.”
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Figura 5.11. Razones para no contar con la certificacion ISO/IEC 27001

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“22% de las IES no cuenta con la certificacion de un sistema de gestion de
seguridad de la informacion ISO/IEC 27001 vigente, debido a la falta de presupuesto asignado.”

Figura 5.12. Clausulas de confidencialidad

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“26% de las IES encuestadas indico que cuenta con acuerdos o clausulas de confidencialidad con
el personal y un 25% de las IES con sus proveedores.”
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Figura 5.13. Nivel de acuerdos de confidencialidad

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“27% de las IES encuestadas indicaron que sus acuerdos de confidencialidad
lo realizan a nivel institucional”

Figura 5.14. Area con personal de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“32% de las IES encuestadas indicé que el area de redes y telecomunicaciones
es el drea en donde existe personal de Tl en donde ademas de sus funciones
desempena también labores de seguridad de la informacion.”
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Figura 5.15. Nivel organizacional del personal de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“43% de las IES indicé que es a un nivel operativo de la organizacion es en donde se cuenta con
personal que no es del area de Tl y que desempeiia labores de seguridad de la informacion.”

Figura 5.16. Nivel organizacional de personal fuera del area Tl certificado en ISO/IEC 27001

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Por su parte, 44% de las IES indicé que también a un nivel operativo de la organizacion es donde
se cuenta con personal que no es del area de Tl certificado en la norma ISO/IEC 27001”
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Figura 5.17. Nivel organizacional del personal del area Tl certificado en ISO/IEC 27001

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“100% de las IES encuestadas indicaron que es a nivel operativo dentro de la organizacion en
donde se cuenta con personal del area de Tl certificado en ISO/IEC 27001

Figura 5.18. Cantidad de personal del area de Tl que realiza labores de seguridad de
la informacién, y cuenta con las siguientes certificaciones vigentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Se identifica que el personal operativo es el que cuenta con mayor
numero de certificaciones de seguridad.”
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Figura 5.19. Metodologias y estandares utilizados para el analisis de
riesgos de seguridad de la informacién

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“29% de las IES indicé utilizar dentro de su institucion una metodologia propia con base en
algunas de las existentes para realizar un analisis de riesgos de seguridad de la informacion.”

Figura 5.20. Plan de tratamiento de riesgos de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“37% de las IES indicé no contar con un plan de tratamiento de
riesgos de seguridad de la informacion.”
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Figura 5.21. Programa de implementacion y operacion de los controles
de seguridad de la informacion

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“49% de las IES cuentan con un programa de implementacion y operacion de los
controles de seguridad de la informacién; de este, 15% se debe a que cuenta con un
SGSI implementado, mientras que 34% no lo tiene implementado.”

Figura 5.22. Equipo de respuesta a incidentes de seguridad de la informacién

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“80% de la IES tiene mas de un equipo de respuesta a incidentes que se
coordina a nivel institucional .
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Figura 5.23. Metodologias o estandares utilizados para la gestién de
incidentes de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.
“En lo que se refiere a la gestion de incidentes de seguridad de la informacion, en las instituciones

predomina (con 33%) la adaptacion de metodologias reconocidas para este propésito. Sin embargo,
es de interés que el 32% de las IES también haya desarrollado una metodologia propia.”

Figura 5.24. Mecanismos de colaboracion interinstitucional para
la respuesta a incidentes de seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“72% de las IES cuenta con mecanismos de colaboracion institucional para
la respuesta a incidentes de seguridad de la informacion.”
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Figura 5.25. Numero de incidentes de seguridad de la informacién presentados en el tltimo afio

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las IES reportan 73 incidentes de fallas de energia eléctrica

como los que mas se han presentado.”
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Figura 5.26. Programas académicos en seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“36% de las IES no cuentan con programas académicos en seguridad de la informacion.
Es importante senalar que el 29% de la IES cuenta con materias obligatorias a nivel superior.”
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Figura 5.27. Investigadores en seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“66% de las IES no cuenta con investigadores en seguridad de la informacién.”

Figura 5.28. Proyectos de investigacion de caracter publico
concluidos en seguridad de la informacién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“77% de las IES no cuenta con proyectos de investigacion de caracter
publico concluidos en seguridad de la informacion.”
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Figura 5.29. Proyectos de investigacion de caracter publico en curso en
seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“76 % de las IES no cuenta con proyectos de investigacion de caracter
publico en curso en seguridad de la informacion.”

Figura 5.30. Imparticién de formacién en seguridad de la informacién en nivel
medio superior en el drea de ingenieria y fisico-matematicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“66% de las IES no imparte formacion en seguridad de la informacion en el nivel medio superior
en el area de ingenieria y fisico-matematicas. “
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Figura 5.31. Imparticién de formacién en seguridad de la informacién en nivel medio superior
en el drea social-administrativa

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“73% no imparte informacion de seguridad de la informacién en el nivel medio
superior en el area de social-administrativa.”

Figura 5.32. Imparticién de formacién en seguridad de la informacién en
nivel medio superior en el area médico-bioldgicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“75% no imparte informacion de seguridad de la informacion en el nivel
medio superior en el area de médico-bioldgicas.”
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Figura 5.33. Imparticion de formacién en seguridad de la informacion en nivel superior en el
area de ingenieria y fisico-matematicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% no imparte informacion de seguridad de la informacion en el nivel
superior en el area de ingenieria y fisico-matematicas.”

Figura 5.34. Imparticién de formacion en seguridad de la informacién en nivel
superior en el drea social-administrativa

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“66% no imparte informacion de seguridad de la informacion en el nivel superior en el
area de social-administrativa.”
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Figura 5.35. Imparticién de formacién en seguridad de la informacién en nivel
superior en el area médico-bioldgicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“75% no imparte informacion de seguridad de la informacion en el nivel
superior en el area de médico-bioldgicas.”

Figura 5.36. Imparticion de formacion en seguridad de la informacion en nivel de
posgrado en el area de ingenieria y fisico-matematicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“57% no imparte informacion de seguridad de la informacion en el nivel posgrado en el area de
ingenieria y fisico-matematicas.”
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Figura 5.37. Imparticion de formacién en seguridad de la informacion en nivel de posgrado en el
area social-administrativa

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“71% no imparte informacion de seguridad de la informacion en el nivel
posgrado en el area de social-administrativa.”

Figura 5.38. Imparticiéon de formacidn en seguridad de la informacién en
nivel de posgrado en el drea médico-bioldgicas

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“76% no imparte informacion de seguridad de la informacion en el nivel posgrado
en el area de médico-bioldgicas.”
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Figura 5.39. Acciones de formacion en seguridad de la informacién

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“60% de las IES cuenta con acciones de formacion de seguridad de las informacion.”
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Figura 5.40. Fomento de la cultura de seguridad de la informacién en la comunidad de las IES

COMUNIDAD TECNICA
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COMUNIDAD GENERAL

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Los 5 principales mecanismos con los que se fomenta la cultura de la seguridad de la
informacion en las IES son: publicaciones en los sitios web institucionales, jornadas/dias/semana
institucionalizados de la seguridad de la informacion, talleres y difusion a través de correos electrénicos.”
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Figura 5.41. Simulacros de gestion de incidentes de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“30% de las IES indica que realizan simulacros de gestion de incidentes
con personal de Tl de nivel operativo.”

Figura 5.42. Programa de concientizacion de seguridad de la informacion

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“La mayoria de las IES cuenta con programas de concientizacién en
seguridad de la informacion solamente en areas de TI.”
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Figura 5.43. Bases del programa de concientizacién de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“45% de las IES informa que el programa de concientizacion en seguridad de la
informacion corresponde al kit de concientizacién, mientras el resto corresponde con
un desarrollo propio y otras fuentes de concientizacion.”

Figura 5.44. Comunidad a la que se dirige el programa de
concientizacion de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Los investigadores es la comunidad a la que principalmente se dirigi6é el programa de concientiza-
cion en seguridad de la informacion con 19%, mientras el personal Tl ocupa 12%.”
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Figura 5.45. Nivel organizacional al que se dirige el programa de concientizacion
de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“El nivel operativo del area de Tl es el nivel al que principalmente se dirigio el
programa de concientizacion en seguridad de la informacion, con 24%.”

Figura 5.46. Evaluacién del programa de concientizacion de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 9% de las IES cuenta con la evaluacion del programa de
concientizacion en seguridad de la informacion.”
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Figura 5.47. Contribucion del programa de concientizacién de seguridad de la informacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“El programa de concientizacion en seguridad de la informacion contribuyé
principalmente en reconocer la importancia de la seguridad de la informacion.”

Figura 5.48. Identificacion de servicios institucionales criticos

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“74% de las IES tienen identificados sus servicios institucionales criticos.”
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Figura 5.49. Planes de continuidad de la operacion de los servicios criticos institucionales
y la infraestructura que los soporta

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“76% de las IES tiene mayormente identificado sus servicios institucionales
criticos y la infraestructura que los soporta.”

Figura 5.50. Metodologias utilizadas para la gestion de continuidad de las
operaciones de los servicios criticos institucionales

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“La mayoria de la IES desarrollan estrategias para la continuidad de las operaciones
basadas en equipos de trabajo especificos.”
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Figura 5.51. Responsable de gestion de continuidad de las operaciones de los
servicios institucionales criticos

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Se identifica que para las IES la gestion de la continuidad es relevante ya que 52%
de las IES respondieron que cuentan con un responsable para ello.”
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Figura 5.52. Proyectos de caracter publico en seguridad de la informacién
que usan las siguientes tecnologias

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“A pesar que la mayoria respondié no contar con proyectos en torno a la seguridad
de la informacidon basado en tecnologias emergentes, se destaca el Internet de las cosas (loT),
como la tecnologia con mayor impulso.”
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Figura 5.53. Cursos de formacién que abordan los temas referentes a seguridad
de la informacion con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las tecnologias emergentes se encuentran presentes principalmente como asignaturas (19%)
y cursos de capacitacion (17%), sin embargo, existe un gran porcentaje de carreras o posgrados
que se centran en estas (12%).”
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Figura 5.54. Intencién de incorporar cursos en temas referentes a
seguridad de la informacién con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las IES que auln no incorporan las tecnologias emergentes en su oferta,
no consideran hacerlo en el futuro préximo (76%).”

Figura 5.55. Proyectos de investigacion de caracter publico concluidos en
seguridad de la informacion con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“74% de las IES ha contestado que cuenta con investigaciones
concluidas de caracter publico en torno a la seguridad de la informacion.”
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Figura 5.56. Proyectos de investigacion de caracter publico en seguridad
de la informacién con tecnologias emergentes

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“Solo un tercio de las IES respondié que cuenta con proyectos de investigacion en curso.”

Figura 5.57. Soluciones implementadas en seguridad de la informacion
con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES hace uso de tecnologias emergentes en la seguridad de la informacién.”
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Figura 5.58. Intencién de incorporar soluciones en seguridad de la
informacion con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las IES que auin no incorporan las tecnologias emergentes en la seguridad de la informacion,
no consideran hacerlo en el futuro préximo (46%) o tienen dudas al respecto (14%).”

Figura 5.59. Sistemas de gestion de protecciéon de datos personales

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“La mayoria de las IES (66%) cuenta con sistemas para la proteccion de datos personales
, lo que indica que la cultura de su cuidado ha ido permeando.”
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Figura 5.60. Anilisis de riesgos para la proteccion de datos personales en el Ultimo afo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Falta impulsar en las IES la cultura de la mejora continua en torno a la proteccion de
datos personales, ya que en su mayoria (55%) no realizé un analisis de riesgos en el ultimo afo.”

Figura 5.61. Plan de capacitacion continuo en materia de proteccion de
datos personales para el personal

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“La capacitacion en torno a la proteccién de datos personales es un ambito importante
para las IES ya que se informa de esta a todos los niveles.”
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Figura 5.62. Adopcién de marcos de autorregulacién o esquemas de mejores
practicas en materia de proteccion de datos personales

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“42% de las IES ha adoptado un marco de referencia para la proteccion de datos personales,
lo que permite que los esfuerzos realizados obtengan mejores resultados.”

5C. Comparativo entre anos

Tabla 5.1. Presupuesto anual enfocado a la seguridad de informacion, 2021 y 2022

Hasta un millén 31% 25% -6%

Hasta dos millones 6% 3% -3%

Mas de tres millones 5% 7% 2%

No se cuenta con presupuesto asignado 45% 40% -5%
No contesto 13% 24% 11%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.
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Tabla 5.2. Existencia de una politica de seguridad que incluye objetivos alineados a
los institucionales, 2021 y 2022

Si 37% 35% 2%

No 26% 24% 2%

Si, pero no es a nivel institucional 34% 35% -1%
No contesto 3% 6% 3%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.3. Nivel organizacional en el que esta ubicado el responsable de seguridad
de la informacién, 2021y 2022

Estratégico (alta direccion, mandos superiores) 19% 17% -2%

Tactico (supervision. mandos medios) 35% 38% 3%

Operativo 23% 19% -4%

No cuenta-con respgns?ble' de .seguridad de 20% 21% 1%
la informacion institucional

No contest6 3% 5% 2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.4. Nivel organizacional en el que se ubica el grupo/equipo/comité de seguridad de la
informacion, 2021 y 2022

Estratégico (alta direccion, mandos superiores) 18% 14% -4%
Tactico (supervisién, mandos medios) 24% 25% 1%
Operativo 21% 16% -5%

No cuenta con grupo/equipo/comité de seguridad 34% 39% 5%
No contest6 3% 6% 3%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.
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Tabla 5.5. Uso de marcos de referencia relacionados con seguridad de la informacion,

2021y 2022
Si, MAAGTICSI 17% 11% -6%
Si, ISO/IEC 27001 20% 21% 1%
Si. Otro 8% 15% 7%
No cuenta con ningiin marco de referencia 49% 45% -4%
No Contesto 6% 8% 2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.6. Nivel de implementacion del marco de referencia de seguridad de
la informacién, 2021y 2022

A nivel institucional 23% 22% -1%
En un area especifica 18% 17% -1%
En un servicio especifico 7% 5% -2%
En un proceso especifico 10% 8% -2%
No se ha implementado 34% 36% 2%
No contesto 8% 11% 3%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.7. Auditorias y evaluaciones de seguridad de la informacién, 2021 y 2022

Si, MAAGTICSI 9% 0% -9%

Si, ISO/IEC 27001 12% 7% -5%

Si, otro 26% 31% 5%

No realizan auditorias o evaluaciones de seguridad 49% 50% 1%
No contest6 4% 12% 8%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.
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Tabla 5.8. Nivel en que se encuentra la certificacion ISO/IEC 27001 vigente, 2021 y 2022

A nivel institucional 12% 7% -5%
En un area especifica 42% 33% -9%
En un servicio especifico 17% 23% 6%
En un proceso especifico 29% 37% 8%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

Tabla 5.9. Tipo de servicios / procesos que estan certificados en ISO/IEC 27001

Esenciales / criticos 52% 73% 21%
No esenciales / apoyo 48% 27% -21%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.10. Tipo de servicios/procesos se tienen en proyecto de certificar en ISO/IEC 27001

Esenciales / criticos 67% 60% -7%
No esenciales / apoyo 33% 40% 7%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Tabla 5.11. Razones por las que no se cuenta con la certificacion ISO/IEC 27001 vigente
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Falta de presupuesto 23% 22% -1%

Falta de nivel de madurez del SGSI 18% 19% 1%

Falta de personal capacitado 22% 23% 1%

Falta de apoyo de la alta direccién 11% 12% 1%

Falta de tiempo 18% 16% -2%

Otro 5% 6% 1%

Ninguna de las anteriores, si cuenta con la certificacion 3% 1% -2%
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Tabla 5.12. Entidades/personas con las que las IES tienen acuerdos de confidencialidad

Con personal 24% 26% 2%

Con proveedores 25% 25% 0%

Con otras areas de la IES 13% 13% 0%

En colaboraciones interinstitucionales 19% 17% -2%

Con otros 11% 9% -2%

No cuenta con acuerdos o clausulas de confidencialidad 8% 10% 2%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

TTabla 5.13. Nivel en el que se establecen los acuerdos de confidencialidad

Institucional 26% 27% 1%

En un area especifica 24% 21% -3%

En un servicio especifico 24% 24% 0%

En un proceso especifico 19% 18% -1%

No cuenta con acuerdos de confidencialidad 7% 11% 4%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

Tabla 5.14 Area de la IES en las que existe personal de Tl que ademas de sus funciones,
desempena también labores de seguridad de la informacién

Redes y Telecomunicaciones 32% 32% 0%
Centro de Datos 24% 25% 1%
Desarrollo 22% 22% 0%

Base de datos 22% 22% 0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.
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5D. Para mejorar el estado de la cuestion

Las IES trabajan constantemente en atender lo relativo a la seguridad de la informacién. Resaltamos los
siguientes aspectos

En la mayoria de las IES, el responsable de seguridad de la informacién se encuentra ubicado en
un nivel tactico, lo que apoya en el desarrollo de planes integrales en seguridad de la informa-
cién, asi como en la toma de decisiones de forma agil y precisa.

Para generar planes estratégicos al interior de la instituciéon de educacién superior es impor-
tante contar con la figura del director de seguridad de la informacién y que esta se ubique
en la estructura organizacional de tal manera que cuente con el respaldo de la alta direccion.
Asimismo, es fundamental la asignacién de recursos exclusivos encaminados a la capacitacion
del personal a su cargo a fin de que este obtenga certificaciones pertinentes, convenientes y
vigentes en el area.

Por otro lado, mas de la mitad de las IES encuestadas cuentan con un grupo, equipo o comité
estratégico de seguridad de la informacién con la responsabilidad de establecer y mantener en
operacion su modelo de sistema de gestion de seguridad de la informacion (SGSI), lo que da
como resultado que los esfuerzos en este dmbito sean organizados y de mayor eficacia.

En contraste a lo anterior, pese a que una parte de las instituciones de educacién superior
integran un responsable de seguridad de la informacién en su estructura organizacional, se
encuentra un mayor porcentaje de las IES que si lo tienen y lo ubican en un nivel tactico, luego
a un nivel operativo y finalmente a un nivel estratégico. Esta situacion indica que la apreciacion
de la seguridad de la informacién presenta una mejora al pasar de un nivel operativo a un nivel
tactico. Sin embargo, aun existe la necesidad de ubicarlo en posiciones estratégicas.

Por ultimo, no obstante que las IES implementan acciones y planes para el tratamiento de ries-
gos asi como controles de seguridad; los resultados de la encuesta arrojan que la mayoria aln
no integra y opera formalmente un sistema de gestion de seguridad de la informacion (SGSI).
La razén por la que se presenta esta situacién, tiene correlacidon con que la mayoria de las IES
toma como base para el andlisis de riesgos y para la gestién de incidentes de seguridad de la
informacion metodologias propias (27%) y adaptaciones (29%).
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Indicadores de la seccion 6. Servicios de Tl a los departamentos
administrativos de las IES

6A. Introduccion a la seccion

Los procesos académicos y de investigacion son la parte sustantiva de las instituciones de educacién su-
perior; sin embargo, los procesos administrativos brindan el soporte a los sustantivos. Los procesos admi-
nistrativos sientan las bases del funcionamiento operativo de las instituciones. Una buena sistematizacion
de estos procesos permite a las instituciones ofrecer servicios agiles a la comunidad universitaria y cumplir
con los requerimientos de transparencia.

Los sistemas de informacion para la gestion administrativa apoyan a las instituciones a tener homologa-
dos y estandarizados sus procesos, automatizar tramites para una mejor atencion a la comunidad universi-
taria, cumplir con la informacidn solicitada por los organismos externos, integrar nuevas tecnologias (como
blockchain, chatbot, firmas electronicas, etc.) para brindar mayor seguridad a los trdmites administrativos,
generar indicadores ejecutivos en apoyo a la toma de decisiones, entre otros puntos.

Contar con un sistema de informacién administrativo sélido trae multiples beneficios a las IES, como,
por ejemplo:

e Lacreacion de una red de facil consulta para docentes y alumnos.

e Mejora de los tiempos para presentar reportes a todos los niveles.
e Concentracion de datos histéricos y actuales.

e Deteccion de problemas y correcciones oportunas.

e Consulta de estados financieros.

e Eficiencia de tramites y reduccién de retrasos.

e Menor generacién de informacién incorrecta o inexistente.

e Eliminacion de duplicidades de informacion y formatos.

e Claridad y presentacion de formatos institucionales.

e Restructuracion de procedimientos internos mas rapidos y eficaces.
e Mejora del control contable y financiero.

e Integracion de planes y presupuestos a corto, mediano y largo plazo.

A continuacién, revisaremos los resultados del Estudio ANUIES-TIC 2022 en esta tematica, y sus avances
respecto del afio anterior.
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6B. Resultados de la seccion

Figura 6.1. Tipo de sistema integral administrativo con el que cuentan las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“46% de las IES encuestadas tiene un desarrollo propio como sistema de informacion
administrativo, mientras que el 35% de las IES cuenta con una version hibrida.”
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Figura 6.2. Integracion de procesos en el ERP

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las IES encuestadas reportan que los médulos con mayor porcentaje de implementacion
son admision, escolar, recursos humanos, presupuestosy némina.”
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Figura 6.3. ;Todos los médulos de su ERP trabajan bajo un mismo sistema?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Solo 1 de cada 4 IES cuenta con un ERP totalmente integrado en un solo sistema,
mientras que 1 de cada 5 cuenta con varios sistemas comunicados en tiempo real.”

Figura 6.4. Caracteristicas del SIA en las IES

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“La firma electrénica es la funcionalidad que menos avances presentan
los SIA en las IES encuestadas.”
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Figura 6.5. Porcentaje de las IES que cuenta con una herramienta de
inteligencia de negocios y analitica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“47% de las IES encuestadas cuenta con una herramienta de inteligencia de negocios y analitica.”

Figura 6.6. Herramientas de inteligencia de negocios utilizadas por las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 57 IES que respondieron afirmativamente a contar con una herramienta de
inteligencia de negocios y analitica, el de 34% es un desarrollo propio; mientras que
3 de cada 5 utilizan otras herramientas comerciales.”
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Figura 6.7. Tipos de indicadores generados con la herramienta de inteligencia de negocios

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES encuestadas utiliza su herramienta de inteligencia de negocios para
generar todo tipo de Indicadores (estratégicos, tacticos y operativos).”

Figura 6.8. Tipo de sistema de administracion de bibliotecas que utilizan las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“65% de las IES encuestadas tienen implementado un producto comprado o rentado
como sistema de administracion de bibliotecas.”
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Figura 6.9. Cantidad aproximada de libros que administra el sistema de
administracién de bibliotecas de las IES

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“34% de las IES encuestadas tiene mas de 100,000 libros en su sistema
de administracion de bibliotecas.”

Las instituciones de educacion superior que respondieron la pregunta acumulan 246,573,401 libros ad-
ministrados en su sistema de bibliotecas. La cantidad promedio de libros administrados es de 2,465,734.

Figura 6.10. Porcentaje de IES que cuentan con aplicaciones moviles institucionales
que ofrecen servicios administrativos a la comunidad universitaria

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“73% las IES encuestadas cuenta con aplicaciones méviles institucionales que
ofrecen servicios administrativos a la comunidad estudiantil.”
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6C. Comparativo entre anos

A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una variacion
importante respecto del Estudio 2021, con el fin de analizar estas diferencias:

Tabla 6.1. Tipo de EPR, 2021 y 2022

Desarrollo propio 42% 46%
Producto comprado / rentado a un proveedor 9% 12%
Hibrido (desarrollo propio y producto comprado/rentado a 43% 35%

un proveedor)

No cuento con un Sistema Integral Administrativo 5% 5%

No contesté 1% 2%
Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

En este indicador, destacamos un incremento de un 4% en las IES que cuentan con un ERP que es un
desarrollo propio, asi como una disminucién de un 8% en las IES que tienen un ERP hibrido (una parte es
desarrollo propio y otra parte es un producto comercial).

Tabla 6.2. Tipos de indicadores generados, 2021 y 2022

Indicadores estratégicos (para uso de la alta direccion) 23% 23%

Indicadores tacticos (para uso de Q|rectores de 18% 24%
departamento o Jefes de Area)

Indicadores operativos (usuarios finales) 13% 15%

Todos los anteriores 46% 39%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Asimismo, este indicador nos muestra un incremento importante de los indicadores tacticos en 6% vy de los
indicadores operativos en un 2%.



Capitulo Il. La gestidn eficiente de las Tl, signo de la madurez digital

Tabla 6.3. Tipo de producto para la digitalizacién y gestién
de documentos administrativos, 2021 y 2022

Desarrollo propio 27% 19%

Producto comprado/rentado a un proveedor 22% 52%

Hibrido (una parte es desarrollo propio y otra parte es

o, o)
comprado/rentado a un proveedor) 16% 15%

No cuento con un sistema administrador de documentos 30% 8%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

Por ultimo, destacamos un incremento de un 30% en las IES que tienen un producto comprado o rentado
con un proveedor para la digitalizacion y gestion de documentos administrativos.
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6D. Para mejorar el estado de la cuestion

Las IES mexicanas han mantenido y avanzado en los indicadores relacionados con los sistemas administra-
tivos en respuesta a las necesidades y demandas de la comunidad universitaria.

El uso de sistemas integrales administrativos (ERP) ha contribuido de forma notable a agilizar el
flujo de informacién administrativa y operativa de las IES con el consiguiente ahorro de recursos.

El uso de herramientas de inteligencia de negocios en casi la mitad de las IES ha contribuido,
especialmente en instituciones con procesos de maduraciéon mas avanzado en materia de trans-
formacioén digital, a acceder a los datos desde multiples fuentes que, una vez transformados en
informacién, generan conocimiento y permiten construir indicadores tacticos y operativos, ade-
mas de facilitar la toma de decisiones de la direccion general, por lo que es en el mejor interés de
las IES que mantengan, actualicen o implanten este tipo de herramientas.

La implementacién de herramientas de administraciéon de contenido y documentos digitales fa-
cilita el flujo eficiente del conocimiento y la informacién en practicamente la totalidad de las IES,
por lo que se sugiere su evaluacion y actualizaciéon permanente.

La ampliacién de la oferta de tramites administrativos a través de aplicaciones méviles permite
a mas de dos tercios de las IES tener acciones de monitoreo y gestiéon de procesos, asi como de
planificacion y coordinacion de estrategias, con el consiguiente incremento de eficacia y reduc-
cion de costos.

Casi dos tercios de las IES cuenta con un sistema integral administrativo compuesto por varios
sistemas de informacién interconectados entre si, por lo que deben avanzar en materia de segu-
ridad para garantizar la integridad de la informacién.

Es del mejor interés de las IES continuar los esfuerzos para la consolidacién de la informacion ad-
ministrativa, a fin de generar mas y mejores indicadores con validez suficiente para ser empleados
en la de decisiones institucionales y de TI.
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Indicadores de la seccion 7. Servicios de Tl a la academia y a la investigacion
7A. Introduccion a la seccion

A lo largo de las dltimas décadas, las instituciones educativas se han concientizado en la importancia del
uso de las tecnologias en el aula de clase. Es por ello que han venido incorporando recursos tecnolégicos
y equipamiento para los estudiantes y profesores, con el fin apoyar el proceso de ensefanza y aprendizaje
en las aulas.

A través de los estudios que se han realizado con las IES mexicanas, observamos el amplio uso de las
plataformas LMS, ya que mediante su adopcién ha sido posible ofrecer la educacién superior con moda-
lidad presencial, con soporte de aula virtual, semipresencial, virtual y a distancia. Por ello, en esta seccién
hacemos énfasis en la importancia de gestionar una plataforma de LMS, considerando los recursos tecno-
l6gicos, operativos y administrativos requeridos para mantenerla funcionando adecuadamente

Por otra parte, la comunidad de investigadores demanda, cada vez con mas frecuencia, la utilizacion
de licencias de software y equipo tecnoldgico especializado (equipos de computo, estaciones de trabajo y
servidores de alto desempeno) que faciliten dicha labor. Las areas de tecnologias de la informacién se con-
vierten en actores importantes en el asesoramiento de estos requerimientos. Asimismo, los investigadores
demandan herramientas de apoyo para la gestion y difusidn de sus articulos e investigaciones de caracter
digital, otro servicio que la direccién de Tl debe ofrecer.

Los resultados de los estudios del estado actual de las IES de los afios anteriores, nos han reflejado
cémo los departamentos de tecnologias de informacién de las instituciones de educaciéon superior tienen
una mayor conciencia de la necesidad de ofrecer mas servicios de Tl tanto a la academia como a las areas
de investigacion.

A continuacion, conoceremos el grado de avance de las instituciones en los servicios que ofrecen a la
academiay a la investigacién y a la formalizacién de los mismos.
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7B. Resultados de la seccion

Figura 7.1. Tipo de plataforma de aprendizaje virtual que utilizan en las IES

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“46% de las IES encuestadas cuenta con un producto comprado o rentado como
plataforma de aprendizaje virtual, mientras que 34% tiene una solucion hibrida.”

Figura 7.2. Plataformas de aprendizaje virtual utilizadas en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 118 IES que cuentan con una plataforma de aprendizaje virtual, 70% utiliza Moodle.”
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Figura 7.3. Cantidad de estudiantes que acceden a la plataforma

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 118 IES que cuentan con una plataforma de aprendizaje virtual,
46% atiende a mas de 3,000 estudiantes.”

Las instituciones de educacion superior que respondieron la pregunta acumulan 1,547,845 estudiantes
que acceden a la plataforma de ensefianza virtual.

Figura 7.4. Cantidad de profesores e investigadores que acceden
a la plataforma de aprendizaje virtual

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 118 IES que cuentan con plataforma de aprendizaje virtual,
62% atiende a menos de 500 profesores o investigadores.”

Las instituciones de educacién superior que respondieron la pregunta acumulan 109,382 profesores e
investigadores que acceden a la pataforma de enseianza virtual.
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Figura 7.5. Cantidad de cursos que se imparten en la plataforma virtual de manera anual

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 118 IES que cuentan conplataforma de aprendizaje virtual,
35% reporta mas de 1,000 cursos activos anualmente.”

Las instituciones de educaciéon superior que respondieron la pregunta acumulan 410,680 cursos en la
plataforma de ensenanza virtual.

Figura 7.6. IES que cuentan con un plan de formacién en competencias digitales,
donde estén definidas las habilidades que requieren los distintos grupos y perfiles de
toda la comunidad universitaria

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“53% de la IES informa que cuenta con un plan de formacion de competencias
digitales (parcial o completo).”
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Figura 7.7. Porcentaje de IES que cuenta con un repositorio institucional de acceso abierto

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“60% de las IES encuestadas cuentan con un repositorio institucional abierto o con un avance.”

Figura 7.8. ;El repositorio Institucional es interoperable con
otros repositorios de otras instituciones?

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 73 IES que cuentan con un repositorio institucional, 39% es interoperable
con el de otras instituciones.”
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Figura 7.9. Alcance del servicio del repositorio institucional abierto en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 73 IES que cuentan con un repositorio institucional,
39% cuentan con un repositorio institucional abierto con enfoque académico y
34% reporta que tiene un enfoque en investigacion.”

Figura 7.10. Porcentaje de IES que cuenta con un area de apoyo académico
y tecnoldgico para la comunidad docente y de investigacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES encuestadas informa que cuenta, tanto con un area de apoyo académico,
como otra area de apoyo tecnoldgico para la comunidad docente y de investigacion.”
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Figura 7.11. Porcentaje de IES donde el drea de apoyo académico depende de la direccion de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 86 IES que cuentan con areas de apoyo académico y tecnoldgico, informa el
43% que estas no dependen del area de TI.”

Figura 7.12. Porcentaje de las IES que tienen una iniciativa o politica de entrega de
servicios académicos y de investigacién sobre dispositivos moviles

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“58% de las IES no cuenta con una iniciativa o politica para la entrega de servicios
académicos y de investigacion en dispositivos méviles.”
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Figura 7.13. Porcentaje de IES en las que su direccién o coordinacién de Tl
proporciona los servicios a la investigacidn gestionados de manera centralizada

Supercémputo

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“80% de las IES proporciona servicios asesoria sobre adquisicion de infraestructura
y licencias, y 70% ofrece servicios de alojamiento de infraestructura a la investigacion,
gestionados de manera centralizada.”
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Figura 7.14. Porcentaje de IES que cuentan con un sistema de investigacion
(CRIS, Current Research Information System, por sus siglas en inglés)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“33% de las IES encuestadas cuenta con un avance total o parcial de un sistema de investigacion.”

7C. Comparativo entre ainos

A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 y 2021 a los que se ha dado

seguimiento en estudios previos.

Tabla 7.1. Tipo de plataforma de aprendizaje virtual que utilizan en las IES, 2021 y 2022

Desarrollo propio 17% 17%
Producto comprado /rentado a un proveedor 47% 46%
Hibrido (parte es un desarrollo propio y parte es un pro- 35% 34%

ducto comprado/rentado a un proveedor)

No cuenta con una plataforma de aprendizaje virtual 2% 3%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.
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Tabla 7.2. Cantidad de alumnos que utilizan las plataformas, 2021 y 2022

Mas de 10,000 27 23%
Entre 3,000y 10,000 26 23%
Entre 500y 2999 28 29%
Menos de 500 15 17%
No contest6 6 8%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Se observa una disminucién en el porcentaje de alumnos que utilizan las plataformas; los rangos que incre-
mentaron son de menos de 500 (2%) y de 500 a 2,999 (1%).

7D. Relacion entre indicadores de la seccion

Tabla 7.3. Relacion entre indicadores de la seccion

% de alumnos que acceden a la plataforma de ensefianza

o) (o)
virtual respecto al total 64.64% >3.16%

% de profesores que acceden a la plataforma de ensefianza

% o,
virtual respecto al total 52.81% 50.06%

Cantidad de alumnos que acceden a la plataforma de
ensefanza virtual por empleado de Tl 375.05 227.72
(personal de contrato)

Cantidad de profesores que acceden a la plataforma de
ensefanza virtual por empleado de Tl 23.45 16.09
(personal de contrato)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En la relacién entre indicadores de este capitulo, destacamos los siguientes resultados:
1. El porcentaje de estudiantes y profesores que acceden a la plataforma tuvo una disminucion en
relacién con el ano 2021, del 11.48% para el caso de alumnos y 2.75% para los profesores.
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7E. Para mejorar el estado de la cuestion

La integracién de entornos virtuales de aprendizaje (EVA) en las IES mexicanas se encuentra en un proceso
acelerado de consolidacién para poder cubrir la demanda de servicios de tecnologia educativa con la efi-
ciencia y calidad debidas. Para que este proceso continue su curso en tiempo y forma es preciso:

1. Mantener e incrementar los servicios de apoyo de Tl en la mejora de las actividades de investi-
gacién orientadas a la innovacion, mediante la actualizacion y mejora de la infraestructura tecno-
l6gica, ademas de apoyar al cuerpo docente y de investigacion en la adopcidon y uso de recursos
tecnolégicos nuevos o mejorados.

2. Ofrecer soluciones tecnoldgicas novedosas, preferentemente de desarrollo propio, a las comunida-
des docente y de investigacion, para apoyar los proyectos relevantes de ambas areas.

3. Evaluary, en su caso, actualizar las plataformas de ensefianza virtual para fortalecer su eficiencia.

4. Divulgar entre la comunidad de investigadores el servicio de asesoria para la adquisicion de infraes-
tructura de computo, licencias y servicios de Tl disponibles en la mayoria de las IES.

5. Diseminar entre la comunidad de investigadores los beneficios de uso del servicio de supercém-
puto.

6. Ofrecer a las IES que carecen de sistemas de investigacién integral servicios de asesoria y soporte
para su disefo, implantacién y adopcion.

7. Ofrecer a las IES que carecen de planes de formacidon en competencias digitales servicios de ase-
soria y soporte para su disefo, implantacién y puesta en marcha.
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Indicadores de la seccion 8. Cumplimiento de normas, estandares y marcos de
referencia de Ti

8A. Introduccion a la seccion

Los estudios de los afios anteriores nos muestran que las direcciones de tecnologias de informacién de
las IES han ido adaptando y adoptando normas, estandares y marcos de referencia de Tl y por ello se han
preocupado en capacitar al personal en estos temas. Las IES han realizado esfuerzos de implementacion
de Sistemas de Calidad con la Norma ISO 9001 y mas recientemente con certificaciones organizacionales
en ISO 20000, ISO 27001, CMMI, entre otros. Otro avance importante que se ha visto en los estudios an-
teriores es la capacitacion y certificacion del personal de Tl en estas Normas y Estandares, lo cual también
facilita en gran medida la inmersion e integracién en los procesos de de Tl que tiene la organizacién.

Para un gobierno y gestion eficiente y eficaz de las Tl, existen Normas, Estandares, Mejores Practicas y
Marcos de Referencia que apoyan. A continuacién, se explican las principales:

ISO 20000 e ITIL. - Estdndar que apoya la administracién de los Servicios de Tl con calidad.

ISO 27001.- Estandar dedicado a la administracion de la Seguridad de la Informacién.

ISO 22301.- Estandar que orienta la gestidon de la continuidad del negocio.

ISO 31000.- Estandar que orienta sobre la gestién de riesgos de la Organizacion.

CMML. - Modelo que sirve para la mejora de los procesos de desarrollo de software que provee los
elementos necesarios para determinar su efectividad.

6. PSP-TSP. - Modelo que sirve para estimar tiempos a la hora de realizar una aplicacion de software

vk e

y asi calcular el presupuesto y asegurar la operatividad de los desarrollos.

7. SCRUM.- Es una metodologia agil que consiste en trabajar en equipo a través de iteraciones o
Sprints, cuyo propdsito es gestionar proyectos cambiantes o que tengan un nivel de incertidumbre
bastante alto

8. PMI. - Conjunto de directrices para la direccion y gestion profesional de proyectos.

9. ICREA. - Es un conjunto de mejores practicas para certificar el disefio, construccion, operacion,
administracién, mantenimiento, adquisicion, instalacién y auditoria de centros de cémputo.

A continuacién, presentaremos los resultados del Estudio ANUIES-TIC 2022 y sus avances respecto al aifo
pasado.
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8B. Resultados de la seccion

Figura 8.1 Porcentaje de las IES que tienen certificada su funcién de Tl en ISO 9001:2008

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“42% de las IES encuestadas tiene certificada la funciéon de Tl en ISO 9001:2015”

Figura 8.2. Porcentaje de las IES cuenta con practicas de ITIL y/o ISO 20000

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“52% de las IES encuestadas no cuenta con practicas de ITIL o ISO 20000 implementadas”.
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Figura 8.3. Afos de utilizacion de ITIL y/o ISO 20000 de las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 45 IES que utilizan ITIL y/o ISO 20000, 47% inici6 posteriormente al 2014.”

Figura 8.4. Tipo de certificaciones en ITIL e ISO 20000 en las IES

“De las 45 IES que respondieron afirmativamente a
utilizar ITIL e ISO 20000, 29% indica que cuenta con
personal certificado en ITIL Fundamentos.”

164 Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.
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Figura 8.5. Porcentaje de personal con capacitacion y/o certificado en 1ISO 20000/ITIL
en la direccion de Ti de la IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las 45 IES que respondieron afirmativamente que utilizan ITIL e ISO 20000,
67% reporta tener menos de 5 personas certificadas o capacitadas en la direccion de TI.”

Las IES que respondieron la pregunta acumulan 358 personas de Tl capacitadas o certificadas en ITIL / ISO
20000. La cantidad promedio de personas de Tl capacitadas o certificadas en ITIL / ISO 20000 es de 6.5
por IES.
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Figura 8.6. Buenas practicas de ITIL y/o ISO 20000 que utilizan las IES para la planeacion,
disefio, transicidn y operacién de los servicios de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“En las 45 IES que respondieron afirmativamente que utilizan ITIL es ISO 20000,
las practicas mas utilizadas es la gestion de incidentes, con un 30%.”
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Figura 8.7. Porcentaje de las IES que cuentan con practicas de calidad de software

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“57% de las IES encuestadas cuenta con algtin avance en la implementacion de practicas
de calidad de software como CMMI, SCRUM, metodologias de desarrollo agil u otras.”

Figura 8.8. Porcentaje de IES que cuentan con alguna certificacion a nivel
organizacién o a nivel personal en calidad de software

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“De las IES que respondieron que cuentan con calidad de software,
29% reporta haber recibido capacitacion formal en calidad de software, mientras que
19% cuenta con personal certificado en este tema.”
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Figura 8.9. Personal que tiene capacitacion y/o certificacion en temas de
calidad de software en la direccion de Tl de las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De las IES que respondieron que cuentan con calidad de software, 51% cuenta con 4 o menos
personas que recibieron capacitacion formal o certificacion en temas de calidad de software.”

Las IES que respondieron la pregunta acumulan 397 personas de Tl capacitadas o certificadas en calidad
de software.
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8C. Comparativo entre anos

A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una variacion
importante respecto al Estudio 2021, con el fin de analizar estas diferencias:

Tabla 8.1. Nivel de adopcion de ITIL e ISO 20000, 2021 y 2022

Si, todos los procesos 4% 2%
Solo algunos procesos 38% 35%
No 48% 52%

No contesté 11% 11%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En este indicador, observamos un decremento de un 5% en las IES que han adoptado practicas de ITIL e
ISO 20000, incrementandose en un 4% las IES que reportan no contar con estos marcos de buenas prac-
ticas.

Tabla 8.2. Adopcidn de practicas de calidad de software, 2021 y 2022

Si'y esta operando 29% 30%

Si'y estd en etapa de pilotaje 28% 27%
No 35% 33%

No contesto 8% 10%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

El indicador nos muestra un aumento en la adopcion de practicas de calidad en un 1% en las IES que tie-
nen implementadas y operando practicas de calidad de software, y una disminucién de un 1% en las IES
gue tiene practicas de calidad de software en etapa de pilotaje y/o implementacién. Las IES que no tienen
adoptado estas practicas incrementé en un 2%.
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8D. Relacion entre indicadores de la seccion

Tabla 8.3. Relacidon entre indicadores de la seccién

% de personal certificado en ISO 20000 / ITIL respecto al

9 o,
total de empleados de TI 7.98% 5.26%

% de personal certificado en practicas de calidad de o .
software respecto al total de empleados de Tl 7.02% 5.84%
Cantidad de reportes del centro de ayuda por 2766 2974

cada persona certificada en 1SO 20000 / ITIL

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En la relacién entre indicadores de este capitulo, destacamos los siguientes resultados:

1. El porcentaje de personal certificado en practicas de calidad de software disminuyé respecto al
2020.

2. La cantidad de reportes del centro de ayuda por personas certificadas en ISO 20000 o ITIL se
mantiene, con un ligero incremento en la cantidad de reportes.

8E. Para mejorar el estado de la cuestion

La importancia de adoptar buenas practicas de calidad de software y de contar con personal certificado
en la implantacién y ejecucién de las mismas radica, tanto en la posibilidad de ofertar servicios de Tl con
calidad 6ptima, como en la mitigacion de la exposicién al riesgo tecnolégico, a fin de evitar pérdidas eco-
némicas y/o erroreso fallas que puedan afectar la integridad de la informacién, por lo que se considera
recomendable:

1. Monitorear los indicadores del proceso de la calidad del software par actualizar la evaluacién del
desempeio del servicio y, en su caso, aportar soluciones claras en forma de medidas preventivas
y correctivas que aseguren que el software sea amigable, seguro, Util, usable, estable y capaz de
soportar la totalidad de los requerimientos demandados por el usuario, sin fallas ni errores.

2. Elaborar reportes de evaluaciéon de la calidad del software, basados en evidencia, de los que pueda
inferirse con seguridad si el software cubre, o no, las expectativas del usuario, ademas de evaluar
su exactitud, confiabilidad y funcionalidad.

3. Divulgar entre las IES los beneficios de adoptar y de certificar a su personal en buenas practicas
de ISO 20000 e ITIL, como parte de las iniciativas de gestién de la calidad de software.

4. Invertir en capacitacion y certificaciones para el personal de Tl, en practicas de calidad de softwa-
re, ISO 20000 e ITIL, con el propdsito de gestionar con eficiencia, en términos de mejores practi-
cas internacionales, la infraestructura y aplicaciones que soportan los servicios de Tl, ademas de
asegurar que el software de autor desarrollado en las IES cumpla con criterios de calidad.
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Indicadores de la seccion 9. Infraestructura
9A. Introduccion a la seccién

Para atender oportunamente las prioridades institucionales en el corto y mediano plazo y otorgar impor-
tancia a la continuidad de los servicios, existen diversos esquemas de gestion de la infraestructura de TI.
Sin embargo, el reto es mantenerla actualizada y robusta; por ello, el disefio e implementacién de la infraes-
tructura debe considerar cada componente de la misma como parte de un todo. Lo que nos lleva a reflexio-
nar en torno a la relaciéon que existe entre el talento humano que se encarga de operar la infraestructura 'y
conectividad, y contar con la infraestructura adecuada para implementar los proyectos de Tl y los proyectos
de transformacioén digital educativos.

Las instituciones educativas deben disponer de recursos y capacidades para la madurez digital, entre
ellos los recursos humanos vy la infraestructura tecnoldégica, a fin de proporcionar el mejor soporte para
implementar dichas iniciativas. Estas infraestructuras tecnolégicas deben disefiarse de manera que tengan
una potencia suficiente y que puedan ser compartidas en las redes en las que participa la institucion. So-
luciones como los laboratorios de investigacién virtuales o el uso de laboratorios remotos contribuiran al
uso eficiente de estas infraestructuras y ofreceran soluciones valiosas para la educacion. (Llorens, 2022)

Durante la pandemia, en el aflo 2021, las areas de adquisiciones en las instituciones educativas se vie-
ron en la necesidad de priorizar el mantenimiento de la conectividad y la infraestructura tecnolégica para
dar continuidad a sus servicios, por lo que implementaron diferentes formas de combinatoria de recursos
de infraestructura, tales como: optimizar los recursos propios, implementar y/o tercerizar infraestructura
y servicios cuando fue necesario, lo que responde con toda claridad a modelos hibridos de adquisicién
de infraestructura. La adquisicion de la infraestructura tiene una estrecha relacién con los planes de in-
fraestructura, ya que en ellos las instituciones establecen la ruta y los recursos de conectividad e internet
que requieren para proporcionar sus servicios educativos. En los estudios realizados a nivel regional por
RedCLARA, dirigidos a instituciones de educacion superior (IES), se observa que los planes de infraestruc-
tura tecnolégica aun no son ampliamente adoptados por las IES, si bien hay un proceso en marcha, pues
en el estudio realizado en 2019, 14% de las IES participantes indicaron contar con estos planes, mientras
que, para el estudio del 2021, 38% de las instituciones habian adoptado los planes. Las IES mexicanas que
participaron en el presente estudio sefialan que solo el 26% ya cuenta con un plan de infraestructura tec-
noldgica, lo que aun esta lejos de ser la totalidad de las IES.

Es por ello que se vuelve aun mas critico para las instituciones contar con los elementos suficientes que
permitan medir el desempefio de esos proveedores de servicio, con el fin de vigilar que estan cumpliendo
con los niveles de servicio y la disponibilidad pactados en los contratos, asi como exigir planes de continui-
dad de los servicios en caso de fallas.

A continuacién, revisaremos los resultados del Estudio ANUIES-TIC 2022 en esta tematica.
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9B. Resultados de la seccion

Figura 9.1. Total de computadoras para uso administrativo

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“De 113 IES que respondieron, 43% reporta utilizar entre 100
y 499 computadoras para sus labores administrativas.”

El total de computadoras para uso administrativo en las 1113 instituciones de educacién superior que
participaron en la encuesta es de 169,941.

Figura 9.2. Total de computadoras para uso académico

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De 114 IES que respondieron, 37% reporta contar con entre 100 y
499 computadoras para uso académico.”

El total de computadoras para uso académico en las 114 |IES que participaron en la encuesta es de 357,506.
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Figura 9.3. Porcentaje de computadoras por sistema operativo en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“90.3% de las IES encuestadas utilizan Windows como sistema operativo en sus computadoras.”

Figura 9.4. Total de impresoras con que cuentan las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“De 109 IES que respondieron, 46% reporta utilizar entre 100y
499 impresoras como parte de su infraestructura.”

El total de impresoras en las instituciones de educacién superior que participaron en la encuesta es de
63,292.
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Figura 9.5. Total de servidores en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

El total de servidores en las 118 Instituciones de Educacién Superior
que respondieron este dato fue de 15,249.

Figura 9.6. Porcentaje de servidores por sistema operativo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“82% de las IES respondieron que utilizan Windows como sistema operativo para sus servidores.”
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Figura 9.7. Uso de servicios de nube en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“74% de las IES reporta utilizar servicios operados a través de la nube.”

Figura 9.8. Tipo de nube que se opera en la IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“41% de las IES utiliza servicios de nube privada”
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Figura 9.9. Tipos de servicio de nube contratados en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“37% IES encuestadas indicé tener contratados servicios de nube de tipo software como
servicio (SaaS), y 33% infraestructura como servicio (laaS)”

Figura 9.10. Proveedor que proporciona el servicio de nube

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES encuestadas indic6 tener contratado Microsoft Azure como servicio de nube.”
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Figura 9.11. IES que cuentan con servicios de arrendamiento de la infraestructura

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“59% de las IES encuestadas reporta tener contratado servicios de
arrendamiento de infraestructura de TI”

Figura 9.12. Tipo de infraestructura que tiene arrendada la IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“39% de las IES encuestadas reporto tener servicios de
arrendamiento en equipo de impresion.”
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Figura 9.13. Porcentaje de IES que cuenta con servicios de virtualizacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“81% de las IES encuestadas reporta que cuenta con servicios de virtualizacion.”

Figura 9.14. Elementos que se virtualizan en la IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“85% de las IES que respondieron la encuesta informan que virtualizan servidores.”
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Figura 9.15. Total de equipos de comunicaciones

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“46% de la IES cuenta con menos de 500 equipos de telecomunicaciones
como parte de su infraestructura.”

El total de equipos de comunicaciones en las instituciones de educacién superior que participaron en la
encuesta es de 53,805.
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Figura 9.16. IES que aplican mecanismos para la seguridad en el ruteo BGP

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“48% de las IES indica utilizar buenas practicas para la configuracion del plano de control del
ruteador perimetral como mecanismo de seguridad en el ruteo.”
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Figura 9.17. Tipos de incidentes de enrutamiento que se han presentado en los Ultimos 12 meses

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“El incidente de enrutamiento que mas reportaron las IES es IP Address Spoofing.”

Figura 9.18. Capacidad del servicio de Internet ofrecido a la
comunidad institucional (Gbps)

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“25% de las IES encuestadas reporta tener enlaces de internet mayores a 3 Gbps para su
comunidad institucional, mientras que 30% de las IES indica contar con enlaces menores a 500 Mbps.”

La capacidad total del servicio de internet ofrecido por las instituciones de educacién superior que partici-
paron en la encuesta es de 1,734,766 Gbps.
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Figura 9.19. Cantidad anual de estudiantes conectados a la red inaldmbrica

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“22% de las IES encuestadas conectan a su red inaldmbrica a mas de 12,000 estudiantes
anualmente, mientras 21% conecta a menos de 1,000 estudiantes.”

El total de estudiantes que se conectan anualmente a la red inaldmbrica en las instituciones de educacién
superior que respondieron es de 1,623,531.

Figura 9.20. Cantidad anual de profesores conectados a la red inaldambrica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“34% de las IES indica que la cantidad de profesores que se conectan a la
red inalambrica anualmente es menor a 200.”
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Figura 9.21. Porcentaje de IES que cuentan con servicios propios o publicos de internet

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“73% de las IES encuestadas cuentan con redes IPv4 publicas.”

Figura 9.22. Porcentaje de IES que cuentan con servicios de operacién de
infraestructura administrados a través de outsourcing

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“36% de las IES cuenta con servicios de operacion de infraestructura a través
de outsourcing (total o parcialmente).”
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Figura 9.23. Porcentaje de IES que cuentan con un plan de adquisiciones de infraestructura de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“55% de las IES encuestadas cuentan con un Plan de Adquisicion de Infraestructura de TI”

Figura 9.24. Porcentaje de IES que cuentan con plan anual de
mantenimiento a la infraestructura de Tl

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“75% de las IES encuestadas cuenta un plan anual de mantenimiento a la infraestructura de TI.
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Figura 9.25. Porcentaje de IES que cuentan con un inventario actualizado de todos los elementos
de hardware y software que integran los servicios de Tl ofrecidos a la comunidad universitaria

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“72% de las IES indicaron que no cuentan un inventario actualizado de los
elementos de hardware y software que integran los servicios de TI.”

9C. Comparativo entre aios

A continuacion, revisaremos los indicadores del Estudio ANUIES-TIC 2022 que presentaron una variacion
importante respecto al Estudio 2021, con el fin de analizar estas diferencias:

Tabla 9.1. Uso de nubes, 2021 y 2022

Publica 20% 20%
Privada 34% 41%
Hibrida 38% 27%
De los tres tipos 8% 12%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Es de destacar en este indicador el incremento en las IES en el uso de nubes privadas en un 7%, y un au-
mento de las IES que usan los tres tipos en un 4%.
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Tabla 9.2. Uso de servicios de virtualizacion, 2021 y 2022

Sl 84% 81%
No 13% 16%
Parcialmente 3% 3%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En este indicador observamos una disminucién de un 3% en las IES que utilizan servicios de virtualizacién
en su infraestructura.

Tabla 9.3. Plan anual de mantenimiento de infraestructura, 2021y 2022

Si 74% 75%

No 9% 5%
Parcialmente 15% 16%
No contesté 2% 4%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021y 2022.

simismo, observamos en el siguiente indicador un incremento de un 2% en las ue cuentan total o
A b I te indicad tod 2% las IES tan total
parcialmente con un plan anual de mantenimiento a su infraestructura de TI.
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Tabla 9.4. Inventario actualizado de hardware y software, 2021 y 2022

Si

No

Parcialmente

No contesté

64%

7%

27%

2%

72%

5%

23%

0%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Finalmente, destacamos un incremento de un 8% en las IES que cuentan con un inventario actualizado de
su hardware y software.
9D. Relacion entre indicadores de la seccion

Tabla 9.5. Relacién entre indicadores de la seccion

Cantidad de profesores por computadora 0.70 0.61
Cantidad de empleados por computadoras de 106
uso administrativo 0.96 ’
Cantidad de impresoras por empleado administrativo 0.41 0.39
Cantidad de impresoras por empleado 0.16
administrativo y profesor 0.17 ’
Cantidad de empleados de Tl por servidor 0.23 0.44
Cantidad de empleados de Tl por equipo
L 0.12
de comunicaciones 0.10
Cantidad de Mbps de Internet por alumno 174 0.59

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.
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En la relacién entre indicadores de este capitulo destacamos los siguientes resultados:

1. Se observa un incremento en el indicador de computadora por personal administrativo, pero una
disminucién en indicador de computadora por personal académico.
2. Destaca la disminucién en la cantidad de Mbps por estudiante respecto al 2020.

9E. Para mejorar el estado de la cuestion

La infraestructura tecnolégica es la base de sustentacidon de cualquier sistema de informacién, por lo que
las decisiones asociadas a ella se asumen como de importancia estratégica, ya que la calidad, robustez, sos-
tenibilidad y desempefio limitara o fortalecera el crecimiento y desarrollo de las instituciones universitarias.
Cuando la infraestructura es sdlida y estable, potencia la operacién del software con eficiencia, eficacia y
durante el tiempo de ciclo de vida previsto con elevados niveles de servicios y prestaciones. Para alcanzar
el estado benéfico descrito sera preciso:

1. Continuar ampliando los servicios en la nube propia o publica.

2. Revisar las asignaciones presupuestarias de Tl, con el fin de redirigir un mayor porcentaje hacia la
compra de infraestructura para disminuir los gastos de arrendamiento.

3. Continuar consolidando los servicios de virtualizacion.

4. Difundir los beneficios de contar con planes de adquisicién, gestion y mantenimiento de infraes-
tructura actualizados.

5. Efectuar un andlisis reflexivo de la conveniencia de la contratacion de servicios externos de TI
para apoyar el crecimiento futuro de la infraestructura de Tl, de modo acorde al crecimiento de la
demanda de servicios por la comunidad universitaria, incluyendo anélisis de costo/beneficio para
cada servicio a contratar, a fin de explorar su factibilidad.
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Indicadores de la seccion 10. Administracion electréonica

10A. Introduccion a la seccion

La administracién electrénica tiene como objetivo mejorar la comunicacidon con la comunidad universitaria
y el publico general (padres de familia, aspirantes, etc.), a través de servicios electrénicos. Se le puede ver
desde dos vertientes:

e Transformar hacia el interior las organizaciones, para convertirlas en oficinas digitales, eliminando
al maximo el uso de papel, automatizando sus procesos, para hacer mas eficiente su operacién y
ofrecer mejores servicios a sus diferentes grupos de usuarios (estudiantes, profesores, investigado-
res, empleados administrativos, etc.).

e Transformar sus servicios hacia el exterior (padres de familia, ciudadanos, clientes etc.), habilitando
un nuevo medio de comunicacién y una atenciéon mas agil con el apoyo de la tecnologia.

Las instituciones de educacién superior han venido trabajando en iniciativas de administracién electrénica
desde sus portales institucionales, entre los que destacan: 1) registro electrénico al examen de ingreso; 2)
inscripciones de horario; 3) tramite de titulos; 4) solicitudes de kdrdex; 5) consulta de horarios; 6) captura
de calificaciones (profesores); 7) administrar curriculum (investigadores); 8) entre muchos otros.

Los dos ultimos anos, por efectos de la pandemia, las instituciones de educacién superior realizaron
esfuerzos mayusculos con el fin de ofrecer una mayor cantidad de servicios electrénicos no presenciales a
la comunidad universitaria, buscando no detener las operaciones de la IES, para ir en paralelo con los servi-
cios de educacioén en linea que estaba ofreciendo la comunidad académica como alternativa para sus clases
virtuales. A continuacion, revisaremos los resultados del Estudio ANUIES-TIC 2022 para este capitulo.
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10A. Introduccion a la seccion

Figura 10.1. Porcentaje de IES que cuentan con implementacién de
administracion electrénica para la gestién interna

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“75% de las IES informan que cuentan con avances en administracion
electronica implementada para la gestion interna.”

Figura 10.2. Aspectos que limitan mas la implementacién de servicios
de administracion electrénica en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Los factores que mas limitan a las IES para implementar servicios de administracion electrénica
son el costo y la falta de directrices claras para su implementacion.”
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Figura 10.3. Servicios que incluyen las organizaciones en la sede electrénica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Siete de cada diez IES informan que tienen implementados los servicios de
sistema de pago y carpeta ciudadana; y dos de cada diez aun mantienen servicios de
copias auténticas y pizarron de anuncios.”
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Figura 10.4. Principales problemas encontrados en la operacion del servicio de firma electrénica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Dos cada tres IES informan que el principal problema encontrado en la
operacion de la firma electrénica es su uso deficiente, mientras que 3 de cada 5 informan
que son los problemas tecnolégicos.”

Figura 10.5. Proyectos o actualizaciones mas relevantes previstas
en los préximos doce meses

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Los proyectos mas relevantes de las IES en los proximos doce meses seran migrar la plataforma,
sustituir componentes por otros diferentes y extender su uso entre la comunidad de las IES.”
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10C. Para mejorar el estado de la cuestion

Las administraciones educativas de educacién superior tienen la responsabilidad de ofrecer a los usuarios
de sus diferentes comunidades derechos de relacién digital multicanal, con el objeto de que estos puedan
efectuar la totalidad de sus gestiones administrativas por medios electrénicos, con la consecuente obliga-
cién de las IES de ofrecer sus servicios por cualquier canal que facilite esta relaciéon —internet, dispositivos
moviles—. De esta forma, las relaciones entre la administracion universitaria y sus administrados ganaran
en agilidad, eficiencia y eficacia.

Sin embargo, por el momento, la adopcién de la administracién electrénica no avanza al ritmo que seria
deseable, debido a los costos de las nuevas implantaciones, la dificultad de interoperar entre administra-
ciones, la falta de regulacién de esta materia y la resistencia al cambio de las propias IES. Es en el mejor
interés de las IES:

1. Contar con un plan integral de proyectos de administracién electrénica.
2. Ampliar la oferta de servicios de administracién electronica.

3. Revisar las asignaciones presupuestales de Tl para otorgar un mayor porcentaje de las mismas
a proyectos de administracion electrénica.

4. Desarrollar un plan estratégico sobre documentos digitales orientado a mejorar la gestién de
la informacién para la toma de decisiones y la transparencia de los servicios electrénicos, inte-
grandola con la estrategia de documentos en formato fisico con los que convivirdn a mediano
o largo plazo.

5. Elaborar iniciativas de regulaciéon en materia de administracién electrénica de documentos,
registro y notificaciones, sede electrdénica, politicas sobre uso de la firma electrénica, interope-
rabilidad de datos y voto electrénico para la elecciéon de miembros de los 6rganos colegiados,
como primer paso para una ley de administracion electrénica
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Indicadores de la seccion 11. Tecnologias emergentes
11A. Introduccion a la seccién

La creciente demanda de la industria 4.0, aunada a la transformacion digital en las IES, exige el fortale-
cimiento de la relacion industria-academia, a través de la incorporacion de nuevas competencias en los
planes y programas académicos, y en consecuencia, la incorporacién de tecnologias emergentes. Por otra
parte, desde el punto de vista de la gestion se ha visto la necesidad de planear y definir estrategias para
ofrecer mas y mejores servicios, asi como recursos, cobertura y acceso de calidad, explorando e incorpo-
rando las nuevas tecnologias al alcance de las IES.

En la medida en la que mas IES comiencen su proceso de transformacién digital, el uso de tecnologias
emergentes ird incrementando para favorecer los procesos académicos, de investigacidon y administrati-
vos de las IES. Por su parte, el aumento en los proyectos de tecnologias emergentes como el internet de
las cosas, la inteligencia artificial, la industria 4.0, el machine learning, las tecnologias agiles, los dockers y
la robdtica, se va incorporando en el proceso de ensefanza y aprendizaje. Las instituciones pasaron del
equipamiento de aulas a la incorporacién de la inteligencia artificial, realidad aumentada, el aprendizaje
adaptativo, entre otros, a sus plataformas de ensefanza o a materiales educativos. Asimismo, en los pro-
cesos administrativos se han integrado herramientas para firmas electrénicas, sistemas de conversacion
(chatbots), generacién de titulos y certificados electrénicos con blockchain, entre otros.

El objetivo de este capitulo es indagar sobre el nivel de avance que existe en las instituciones de edu-
cacion superior en algunas de tecnologias emergentes, principalmente las tecnologias que impactan a la
educacion. La tecnologias consideradas son:

Realidad aumentada
Internet de las cosas
Impresiéon 3D
Blockchain

Inteligencia artificial
Analitica predictiva
Microcredenciales abiertas
Aprendizaje adaptativo
Ciberseguridad

10. Experiencia inmersiva
11. Chatbots

W o NOU AN R

Los resultados de los indicadores relacionados con tecnologias emergentes se presentan a continuacién.
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11B. Resultados de la seccion

Figura 11.1. Porcentaje de uso de tecnologias emergentes en las areas
académicas, administrativas y de investigacion

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021.

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las tecnologias emergentes mas utilizadas por las IES en la academia son realidad aumentada
y analitica predictiva, en las areas de investigacion son blockchain, analitica predictiva e
impresion 3D, y en las areas administrativas son chatbot y ciberseguridad.”
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Figura 11.2. Porcentaje de IES que tiene implementada alguna iniciativa
relacionada con tecnologias emergentes

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“Las tecnologias emergentes con mas soluciones liberadas por las IES son analitica
predictiva y ciberseguridad, mientras que internet de las cosas y experiencia inmersiva
son las tecnologias menos exploradas.”
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Figura 11.3. Porcentaje de IES que cuentan con una estrategia de transformacién digital

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“26% de las IES informa que cuenta con una estrategia de transformacion digital,
mientras que 18% reporta que se encuentra en fase de definicién y diseno.”

Figura 11.4. Porcentaje de IES que esta trabajando en proyectos de la Industria 4.0

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“20% de las IES que respondieron la pregunta informan que estan trabajando en proyectos
relacionados con la Industria 4.0, o que ya los tiene implementados.”
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11C. Comparativo entre aios

A continuacién, presentaremos el comparativo de algunos de los indicadores del Estudio ANUIES-TIC 2022
y 2021, con el fin de analizar estas diferencias:

Tabla 11.1. IES que cuentan con una estrategia de transformacién digital, 2021 y 2022

Si, contamos con una estrategia 26% 26%

Nos encontramos en fase de definicion y disefio 17% 18%

Nos encontramos explorando qué es transformacién digital 26% 22%
No contamos con ningln avance 22% 23%

No contesto 9% 11%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Destacamos en este indicador un incremento de un 1% en las IES que estan en la fase de definicién y
diseno de la Estrategia formal de Transformacién Digital y una disminucién en un 4% en las IES que estan
explorando qué es la Transformacién digital.

Tabla 11.2. IES que esta trabajando en proyectos de la Industria 4.0, 2021 y 2022

Si, tenemos proyectos implementados 9% 13%

Si, tenemos algunos proyectos en fase de implementacion 15% 7%
Nos encontramos evaluando algunas iniciativas 33% 31%

No contamos con ninglin avance 33% 37%

No contesté 10% 12%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Asimismo, observamos un incremento de 4% en las IES que reportan estar implementando proyectos rela-
cionados con la iniciativa de Industria 4.0, y una disminucién de 8% de las IES que estan en fase de imple-
mentacion de este tipo de proyectos.
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11C. Para mejorar el estado de la cuestion

Las tecnologias emergentes, habitualmente de naturaleza disruptiva, son una valiosa herramienta de trans-
formacion de los escenarios formativos, aun cuando su integracién en las IES nacionales se presente como
compleja, con un elevado indice de resistencia al cambio. Pese a ello, la totalidad de las IES mexicanas tra-
bajan en alguna medida en estrategias de transformacién digital, asi sea de forma transversal, en su mayor
parte con servicios de Tl a través de dispositivos méviles mediante una app especifica, prueba de su interés
por optimizar la experiencia de los usuarios.

Sin embargo, si las IES desean aprovechar todo el potencial de las tecnologias de frontera, requieren
necesariamente de la habilitacion de espacios de exploracién, andlisis y aplicacion especificos para Al,
chatbots y asistentes virtuales, realidad virtual y aumentada, blockchain, aprendizaje adaptativo o analiti-
cas predictivas, por citar algunas de las de mayor uso en el ambito educativo. Solo asi podran integrarlas
en el quehacer académico, administrativo y de investigacion a través de la personalizacion de su oferta de
servicios.

En el escenario descrito no se evidencian avances sustantivos en la implementacién y apropiacion de

las tecnologias emergentes, con los consiguientes rezagos en el transito de las IES hacia transformacion
digital derivado del empobrecimiento de las condiciones de innovacién, por lo que es prioritario que las IES:

1. Continten avanzando en la implementacidn de proyectos de analitica predictiva, ciberseguridad,
loT, 1Ay realidad aumentada, entre otras tecnologias de frontera.

2. Elaboren un plan estratégico para el transito hacia la transformacién digital.
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Indicadores de la seccion 12. Software libre
12A. Introduccion a la seccion

En América Latina ha ido en aumento el uso de software libre y este comportamiento general también lo po-
demos observar en las IES de nuestro pais. Esto se da en cierta medida porque los promotores del software
libre le atribuyen caracteristicas como reduccién de costos, estabilidad, flexibilidad, estandares abiertos,
calidad y seguridad, independencia de plataforma, escalabilidad, mayor rendimiento, multiplataforma, inde-
pendencia del proveedor, personalizacién de los sistemas, entre otras.

Por tanto, la adopcién del software libre en las IES podria ser fundamentada en tres tipos de motivos:

e Econdmicos: Si su utilizacién lleva a una reducciéon de los costos de las licencias

e Legales: Como una alternativa para la IES, para regularizar o eliminar el uso ilegal de software.

e Estratégicos: Si se cuenta con una estructura que permita incursionar en la utilizacién de estan-
dares abiertos y contribuir a su desarrollo.

A pesar de las bondades que el software libre ofrece a las IES, existe el riesgo de confundir software libre
con software gratuito, lo cual debe ser observado con mucho cuidado, puesto que las implementaciones de
software libre podrian demandar recursos extraordinarios como personal altamente calificado para poder
desplegarlo y aprovecharlo en un entorno empresarial u organizacional, como es el caso de las IES. Por ello
algunas desventajas a considerar son:

1. La mayoria del software libre no cuenta con soporte ni con el respaldo de una compania que
soporta su crecimiento. La mayor parte de la atencién a errores se da en comunidades de usua-
rios.

2. Algunas veces su desempefo no es el mejor para cierto tipo de equipos, ya que requiere una
adaptacion, a la cual puede ser tardada de llegar.

3. Los procesos de implementacién pueden ser mas largos, al no contar con soporte inmediato.

Las instituciones de educacién superior han impulsado, en su mayoria, el uso de software libre, primera-
mente en el &mbito académico y de investigacidn, y, posteriormente, se ha ido incorporando lentamente al
ambito administrativo; inicialmente para soluciones no criticas, y mas recientemente también en procesos
criticos, como una forma de reducir la inversiéon en compra de licenciamiento.

El objetivo de esta seccién es conocer el uso del software libre de las instituciones de educacion supe-
rior y su utilidad para la comunidad universitaria e identificar los dmbitos en los que se usa. A continuacién,
revisaremos los resultados.
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12B. Resultados de la seccion

Figura 12.1. |ES que cuentan con una politica o lineamiento que
considera el uso de software libre

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“En 53% de las IES que respondieron la pregunta no existe una politica o
lineamiento del uso de software libre.”

Figura 12.2. IES que utilizan software libre en procesos del drea académica

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“82% de las IES que respondieron la pregunta informan que utilizan software libre en procesos criticos
y basicos de las areas académicas de la IES.”
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Figura 12.3. IES que utilizan software libre en procesos del drea de administracién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“63% de las IES que respondieron la pregunta informan que utilizan software libre en procesos
criticos y basicos de las areas aadministrativas de la IES.”

Figura 12.4. |IES que utilizan software libre en procesos del area de gestion de Tl

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“68% de las IES que respondieron la pregunta informan que utilizan
software libre en sus procesos de gestion de TI.”
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Figura 12.5. IES que cuentan con algln departamento o area
que brinda servicios al software libre

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.
“50% de las IES que respondieron la pregunta informan que brindan

soporte y desarrollo al software libre de la institucion.”

Figura 12.6. En su experiencia, ;como ha sido la implementacién de
software libre en su IES?

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

“47% de las IES considera que la implementacion de software libre ha sido facil y muy facil,
mientras que 37% considera que dificil y muy dificil.”
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Figura 12.7. Principales obstaculos para la implementacién de software libre en las IES

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“29% de las IES que respondieron la pregunta informa que el mayor obstaculo que
enfrentaron en la implementacion de software libre de su institucion es la resistencia al cambio,
y 26% considera que la falta de personal calificado para el soporte.”

Figura 12.8. IES que cuentan con centros o laboratorios de cémputo con equipo
dedicado al software libre

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“35% de las IES que respondieron la pregunta informa que cuenta con centros
o laboratorios de computo con equipo dedicado al software libre.”

204



Capitulo Il. La gestidn eficiente de las Tl, signo de la madurez digital

Figura 12.9. Porcentaje de IES que consideran la implementacién de alguna herramienta,
aplicacion o solucién basada en software libre a corto, mediano y largo plazo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“58% de las IES que respondieron la pregunta informa que estan considerando la implementacion
a corto y mediano plazo, de alguna herramienta, aplicacion o solucion basada en software libre.”

Figura 12.10. Porcentaje de IES que considera al software libre como una alternativa
viable para sustituir, al menos parcialmente, el uso de software comercial o privativo

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

“68% de las IES que respondieron la pregunta informa que si consideran al software libre como una
alternativa viable o probable para sustituir el uso de software comercial o privativo.”
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12C. Comparativo entre aios

A continuacién, revisaremos los indicadores del Estudio ANUIES-TIC 2022 con respecto al estudio 2021,
con el fin de analizar las diferencias encontradas:

Tabla 12.1. IES que tienen implementado software libre en el drea académica, 2021 y 2022

Si, en procesos basicos

46% 55%
Si, en procesos criticos 6% 4%
Los dos anteriores 29% 23%
No 10% 9%
No contesto 9% 9%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

En este indicador, destacamos un incremento de 9% en las IES que tienen implementado software libre, en
el drea académica, en procesos basicos.

Tabla 12.2. IES que tienen implementado software libre
en las areas administrativas, 2021 y 2022

Si, en procesos bésicos 34% 39%
Si, en procesos criticos 4% 7%
Los dos anteriores 21% 17%
No 32% 28%
No contesté 9% 9%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Por otra parte, destacamos un incremento de un 8% en las IES que tienen implementado software libre en
las dreas administrativas para procesos basicosy 3% para ambos tipos de procesos.
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Tabla 12.3. IES que cuentan con un area de soporte y
desarrollo de software libre, 2021 y 2022

Soporte y Desarrollo 17% 23%
Desarrollo 17% 13%
Soporte 18% 14%

Otro 5% 4%
Ninguno 34% 37%

No contestd 9% 9%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2021 y 2022.

Observamos un incremento de 6% en las IES que cuentan con un area de soporte y desarrollo de software
libre.
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12D. Para mejorar el estado de la cuestion

El software libre contribuye al conocimiento humano, por lo que es responsabilidad de las IES impulsarlo
para beneficio de la comunidad universitaria, y de la sociedad en general, en términos de generacion, difu-
sién y transferencia de conocimiento. Las IES deben ser conscientes de que el software libre ha dejado de
ser una posibilidad para convertirse en una realidad, por lo que deberian alentar a investigadores, docentes
y estudiantes a publicar sus hallazgos en la materia, dado que en términos de costos, adaptabilidad e inde-
pendencia puede convertirse en un componente esencial de la investigacién universitaria.

Por otra parte, las IES deberan abordar la utilizacién de software libre para los procesos académicos y
la administracién desde un enfoque estratégico, a fin de prevenir que a mediano o largo plazo se convierta
en una problematica, mas que en una solucién. En este escenario, las IES deben:

1. Continuar con sus esfuerzos para incrementar el uso de software libre en los procesos basicos de
las dreas de administracion, asi como en los departamentos de Tl de las IES que cuentan con areas
de soporte y desarrollo de software libre.

2. Reflexionar sobre la conveniencia de adoptar software libre como sustituto de herramientas co-
mercialesm aunque pueda derivar, en un primer momento, en dificultades de adopcién vy resis-
tencia al cambio.

3. Fortalecer el nimero de espacios de computo dedicados al uso de software libre.

4. Desarrollar un plan de capacitacién para el uso, administracién y soporte y operacién de software
libre entre el personal de TI.
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Para mejorar, a corto plazo, el estado de la cuestion

1. El estado actual de la cuestion

A lo largo de las diferentes dimensiones de este capitulo se revisaron indicadores expresados en cifras
desnudas, sin mayor acompanamiento descriptivo. Al final de cada dimensién, se incluyé un apartado que,
bajo el titulo “Para mejorar el estado de la cuestion”, ofrece sugerencias que, de aplicarse, permitirdn en
un préximo estudio mejorar las cifras y, con ellas, la situacién de las areas de Tl en las IES nacionales. Sin
embargo, en ningln momento se describid, como tal, el estado actual de la cuestién, es decir, la situaciéon
en que se encuentran a fines de 2022, las areas de Tl de las IES mexicanas. En un intento por medir dicha
cuestioén, se extrajeron del estudio 88 indicadores relevantes, expresados mediante un semaforo, cuyos
valores fueron los siguientes:

Rojo = Avance nulo o despreciable; valor = 1
Ambar = Avance oportunidad de mejora; valor = 2
Verde claro = Avance ligero; valor = 3

Verde oscuro = Avance sustantivo; valor = 4

Promediados los indicadores de cada una de las 12 dimensiones analizadas, se obtuvieron los resultados
por dimensién considerando los siguientes puntajes:

Puntaje = Entre 1y 1.5 = Avance nulo o despreciable.
Puntaje = Entre 1.6 y 2.9 = Oportunidad de mejora.
Puntaje = Entre 3 y 3.5 = Avance ligero.

Puntaje = Entre 3.6 y 4 = Avance sustantivo.

Dimension Xl = Tecnologias emergentes: Grado de avance = Despreciable.
Dimension VI = Servicios de Tl para la administracion: Grado de avance = Ligero
Resto de las dimensiones: Grado de avance = Oportunidad de mejora.

Posteriormente, se promediaron la totalidad de las dimensiones para obtener el valor promedio de las areas

de Tl en las IES nacionales, con valor de 2.41, lo que significa que, en términos generales, las areas de Tl
presentan, en la actualidad, grandes oportunidades de mejora en la mayor parte de sus indicadores.
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Tabla 13. Valor de las areas de Tl de las IES mexicanas

El estado de la cuestion

Cuestiones generales

Disefio e implantacion de proyectos de mejora en el area de Tl que deriven en

avances significativos en los indicadores institucionales

2 Participacion de las IES en los levantamientos de ANUIES-TIC l 4

3 Asignaciones presupuestarias para el drea de Tl l 1

Valor promedio de la dimensidon -
“ Organizacion de las T

4 Indicadores generales e gestion de Tl 4

5 Cuota de equidad de género en las areas de Tl 2

6 Suficiencia de personal en el area de Tl l

7 Personal de outsourcing en el al area de Tl l 1
8 Ubicacién del CIO en el organigrama institucional 2
9 Distribucion del tiempo del ClO por tipo de actividad 2

10  Distribucion del presupuesto de Ti en las areas de gestion

11  Asignacion presupuestaria para capacitacion del personal de Tl l 1

12 Numero de usuarios asignados por empleado e Tl 3
13 Eficiencia general de las areas de Tl 2
14  Reduccion general de la brecha presupuestaria de las dreas de Tl 2
15  Liderazgo del CIO 2

Valor promedio de la dimension
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n Portafolio de proyectos

16  PPTI priorizado/alineado al desarrollo institucional 3
17  Reduccién de la participacion del area corporativa en la priorizacion del PPTI 3
18  Implementacién/formalizacién metodologia de administracion de proyectos 2
19  Proyectos colaborativos inter-IES 2
20  Proyectos en ejecucion/ejecutados de infraestructura y servicios Tl 3

21  Proyectos en ejecucion/ejecutados estratégicos y de mejora de procesos l 1
Valor promedio de la dimension 2.33

. Servicios de Tl -l

Migracion a modelos de servicios de Tl basados en las mejoras practicas

23  Catélogo de servicios de Tl 2

24 Servicios de Tl con SLA definidos y aprobados com el usuario 2

25  Presentacion de informes a la alta direccion del desempefio de servicios de Tl

26  Procedimientos formales/informales de administracion de servicios de Tl

27  Auditorias a servicios de Tl

28  Evaluacién y documentacién de los cambios en servicios de Tl

29  Encuestas de satisfacciéon/calidad sobre servicios de Tl

30 Atencidn de servicios de Tl atendidos en mesa de ayuda

w

Valor promedio de la dimension 2.22
Seguridad de la informacién
37  ;Se realizan auditorias / evaluaciones de seguridad de la informacion en la IES? 2

¢La IES cuenta con mecanismos de Colaboracién Institucional para la
54 3
Respuesta a Incidentes de Seguridad de la Informacion?

69  ;Cuenta la IES con acciones de formacién en Seguridad de la Informacion? 3

79 ¢La IES cuenta con planes de continuidad de la operacion de sus servicios criticos )
Institucionales y de la infraestructura que los soporta?

89  ;La |ES cuenta con sistemas de gestion de proteccion de datos personales? 3

Valor promedio de la dimensién
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Vi Servicios de Tl para la administracién

93  Sistema integral administrativo 3
94 ERP propio, integrado en un solo sistema 3
95  Estatus dela SIA 2
96  Herramientas analiticas de inteligencia de negocios 2
97  Uso de herramientas de inteligencia de negocios para generar indicadores 3
98  Sistemas de administracién de bibliotecas 3

100 App moviles propias que ofrecen servicios administrativos

99  Amplitud del catdlogo de administracién de bibliotecas l 4

Valor promedio de la dimensién 3
101 Plataforma de aprendizaje virtual de desarrollo propio 2
102  Cursos activos impartidos en plataforma de aprendizaje virtual l 4
103  Plan de formacién en competencias digitales 3
104 Repositorio institucional abierto o en construccién 3
105 Repositorio institucional interoperable inter-IES 2
106 Repositorio institucional con dreas de apoyo académico/investigacion 2
107 Entrega de servicios para docencia/investigacion en dispositivos moéviles l 1
108 Sistema de investigacion CRIS 3
109 Numero de docentes/alumnos que acceden a la plataforma virtual 1
110 Alumnos/docentes que acceden a la plataforma virtual/empleado de Tl 2

111  Integracion de EVA

Valor promedio de la dimensién

VIl Servicios a la academia y a la investigacion

112 Adaptacion y adopcién de normas, estandares y marcos de referencia de Tl l 4
113  Préacticas de ITIL y/o ISO 20000 2
114  Personal certificado en practicas de ITIL y/o ISO 20000 2
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115 Practicas de calidad de software (operando o en construccion) 3
116 Personal certificado en practicas de calidad de software 2
Valor promedio de la dimension 2.60
Infraestructura
117 Infraestructura actualizada y robusta 2
118 Plan de adquisiciones de infraestructura de Tl 2
119  Servicios operados a través de la nube 3
120 Servicios de arrendamiento de infraestructura de Tl 2
121  Servicios de virtualizacién l 4
122 Capacidad del servicio de Internet (Gbps) 2
123  Servicios propios o publicos de Internet 3
124  Plan de mantenimiento de infraestructura de Tl l 4
125 Inventario actualizado de software y hardware que integran los servicios de Tl 2

Valor promedio de la dimension 2.66
126 Implementacion de administracion electrénica para gestion interna 3
127 Plan integral de proyectos de administracion electrénica 2
128 Ampliacién de la oferta de servicios 3
129 Iniciativas de regulacion 3

Valor promedio de la dimension

. Tecnologias emergentes -.

130 Uso de tecnologias emergentes en administracion, academia y administracion
131 Implementacion de iniciativas asociadas a tecnologias emergentes l
132 Estrategia de transformacion digital

133 Proyectos de la industria 4.0 2

Valor promedio de la dimension
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. Software libre -.

Politicas y lineamientos para el uso de software libre
135 Uso de software libre en el drea académica
136  Uso de software libre en el drea administrativa
137 Uso de software libre en el drea de gestion de Tl
138 Servicios de desarrollo y soporte a software libre
139  Centros/laboratorios de computo con equipo para software libre
140 Iniciativas de implementacion de aplicaciones y/o soluciones con software libre

141 Iniciativas de sustitucion de hardware/software privado con software libre

Valor promedio del area de Tl de las IES mexicanas

3

2

2

3

2

3

3
Valor promedio de la dimensién
=
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2. Para mejorar el estado de la cuestion a corto plazo

En un momento altamente volatil, con las secuelas de la pandemia por Covid-19 alin coleando, las areas de
Tl de las IES mexicanas, encabezadas por su equipo de gobierno, necesitan reflexionar en torno a nuevas
formas de gestion, desarrollo y liderazgo de Tl en el &mbito educativo. Las que se presentan a continuacion
son un grupo de sugerencias para su implementacion, que podrian tomarse como un punto de partida para
acelerar el transito hacia la transformacién digital y mejorar los resultados obtenidos en la tabla 13.

1. Los directivos de Tl flexibles con capacidad de pivotar

El transito hacia la transformacion digital obliga a las areas de Tl a acelerar su ritmo de trabajo, su
alineacién con el gobierno central universitario y su capacidad de reinvencién para adoptar y adap-
tarse a las tecnologias de frontera con agilidad suficiente para seguir el ritmo de la incertidumbre y
los constantes cambios en el macroentorno tecnolégico-educativo. Corresponde al directivo de Tl
formular nuevos métodos de trabajo a través de un liderazgo flexible, capaz de alinear las demandas
de la comunidad universitaria con las de su propio departamento y personal, de forma que pueda
optimizar y ampliar la prestacién de los servicios de TI.

2. Los directivos de Tl empaticos con capacidad para escuchar
La emergencia sanitaria de 2020-2021 reforzé la necesidad de que los directivos de Tl sean agiles,
empaticos y encuentren nuevas formas de conectar con sus colaboradores en un entorno de trabajo
que se vuelve, dia con dias, mas digital. El directivo de Tl debe interactuar con su equipo de trabajo,
debatir con él los puntos conflictivos, aceptar propuesta de solucién y dar reconocimiento a quien
las genere como una forma de privilegiar la innovacion, las soluciones creativas y la colaboracién
entre funciones.

3. Explorar las oportunidades mas sencillas
Comenzar a reinventar la gestiéon de Tl desde el centro mismo del area de Tl, explorando las oportu-
nidades mas sencillas como la automatizacion de tareas simples y rutinarias, que permita al personal
de Tl enfocarse en tareas de mayor enjundia estratégica u operativa.

4. Reconfigurar la plantilla con equipos hibridos
El problema de la insuficiencia de personal en las areas de Tl puede gestionarse de forma econémica
y practica con la formacién de equipos hibridos, lo que requerird nuevos criterios de contratacion.
Correspondera al directivo de Tl que la totalidad de los nuevos equipos dispongan de las herra-
mientas y recursos necesarios para trabajar juntos de forma eficaz, independientemente de dénde
se ubiquen.

5. Apostar por arquitecturas flexibles
Que ofrezcan resultados rapidos y tangibles con una alta capacidad de adaptaciéon al cambio tecno-
l6gico; capaces de ofrecer nuevas capacidades con mayor rapidez a los usuarios internos y externos
de las IES; de construir, probar e implantar soluciones de forma acelerada, con la consiguiente re-
duccion de costos al permitir a las IES expandir o reducir sus operaciones segun las necesidades de
la demanda.
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6. Administrar tecnologia y no tecnologia
La creciente necesidad de conocimientos sobre datos y fluidez digital ofrece una oportunidad para
que los directivos de Tl aprovechen su equipo y sus metodologias de trabajo para crear centros de
excelencia, cultura de datos, campafas de formacién que impacten en toda la organizacién univer-
sitaria, agregando valor y tangibilidad a los beneficios de las TI.

7. Asegurar la seguridad
Mitigar los nuevos riesgos derivados del trabajo hibrido obliga a las areas de Tl a revisar la seguridad
con ojos frescos, creando nuevos marcos de acceso basados en redes de confianza cero, e imple-
mentando estrategias creativas que garanticen la integridad y salvaguarda de la informacion, sin
obstaculizar la experiencia del usuario.

8. Desempolvar del pasado para asegurar el futuro

Revaluar las decisiones y soluciones pasadas, considerar su impacto, fortalecer las que sobrevivieron
y mantienen su vigencia, desechar aquellas cuya utilidad haya perecido cuando perecié la pandemia.
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Capitulo 11l

Gobierno de
tecnologias de informacion

Carlos Alberto Franco Reboreda

El afno 2022 ha marcado un retorno paulatino y gradual a las actividades primordialmente presenciales. La
vida comienza a normalizarse en todos los ambitos: educacién, salud, gobierno, economia, turismo, con-
vivencia social, son solo algunos ejemplos. Poco a poco se pretende regresar a como era todo antes de la
pandemia; sin embargo, es claro que muchos aspectos han cambiado definitivamente y no se dard marcha
atras.

La pandemia demostré que es posible desarrollar en linea las actividades sustantivas de la universi-
dad: docencia, investigacion y extensién, y no solo eso, dejé claro el caracter estratégico de las Tl, no solo
en el sector educativo, sino también en el econdmico y social, dejando como consecuencia un salto cuali-
tativo de varios anos en la madurez digital de las instituciones.

Pero, indudablemente, la pandemia también planteé grandes retos a las IES, que significaron en mu-
chos casos apresurar la adopcién de ciertas medidas, y precipité el uso y aprovechamiento de la tecnologia
de maneras poco exploradas hasta entonces para mantener la operacion en el marco de la contingencia
sanitaria.

En ese sentido, una gran cantidad de instituciones de educacién superior (estuvieran listas o no) pusie-
ron en marcha programas para continuar sus actividades a distancia a través del uso de las Tl, mismos que
seguiran en operacién, debido a sus grandes ventajas, como los menores costos de operacion, la reduccién
de los traslados, manejo del tiempo, reduccién del riesgo de contagio o de incidentes de seguridad, entre
otros; aunque quizas en algunos casos solo en modalidades hibridas, para paliar las desventajas asociadas al
seguimiento del desempeno y la adopcion de habilidades digitales en docentes y estudiantes, pero seguiran
presentes.

Ademas, muchas universidades consolidaron su impacto en las comunidades de todo el pais durante
la pandemia al convertirse en un factor decisivo para impulsar las medidas adoptadas para combatir la
crisis sanitaria: realizando labores de investigacién, de acopio y analisis de informacién, de comunicacién
y difusién, de soporte y atencion psicoldgica a la poblacién, de orientacidn, y coadyuvando a través de
estudios, conformacién de drganos colegiados, debates en torno a cuestiones médicas, sociales, politicas y
educativas, que terminaron por apoyar en la toma de decisiones estratégicas por parte de las autoridades
locales y nacionales.
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Hoy mas que nunca, las Tl han pasado de tener un rol meramente operativo a convertirse en activos
estratégicos para las IES. Particularmente, el gobierno de las Tl especifica los procedimientos de toma de
decisiones y los esquemas de responsabilidad para alcanzar el comportamiento deseado en el uso de las
TI, de tal forma que se alinean estratégicamente a los objetivos institucionales. Esto incluye las estrategias,
politicas, responsabilidades, estructuras y procesos para la utilizacién de las Tl en una organizacién y debe
formar parte de la cultura organizacional, pues la principal problematica al implantar un sistema de gobier-
no de Tl es la existencia previa de una cultura de gobierno y gestién informal y descentralizada.

Desafortunadamente, en México aun es inusual que las universidades cuenten con un gobierno de las
Tl eficiente, que incluya aspectos como un comité de estrategia, un comité de direccién de las Tl, equipos
para el diseno de procesos, y acuerdos de nivel de servicio con los grupos de interés relacionados con los
procesos.

El presente capitulo, ademas de presentar los valores de ciertos indicadores asociados al gobierno de
las Tl, pretende brindar alternativas a los tomadores de decisiones en las IES para dar los pasos necesarios
para implementar modelos de gobierno de las Tl, que permitan aprovechar al maximo sus recursos y activos
tecnolégicos con los que ya cuentan, asi como maximizar el beneficio de la inversidn que cada institucién
realiza en tecnologia.

Un primer primer paso es crear érganos de apoyo como soporte a la toma de decisiones estratégicas,
para lo cual suelen tomarse como referencia esquemas de organizacién, modelos de referencia y conjuntos
de buenas practicas, que brindan elementos de referencia que permiten implementar iniciativas de gobier-
no de las Tl. Uno de estos modelos de referencia es el que propone la norma ISO 38500, que incluye un
modelo propio de gobierno de las Tl y una guia de sugerencias y buenas practicas que puede ser util como
un punto de partida, y que es el que se utilizé para llegar a los resultados que se presentaran a lo largo del
capitulo.
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Resultados del estudio 2022

El estudio presenta los resultados del cumplimiento de 105 buenas practicas del gobierno de las Tl por
parte de las IES mexicanas afiliadas a la ANUIES, incluyendo informacién de seis afios: 2017, 2018, 2019,
2020, 2021 y 2022, asi como una evaluacién de la madurez del gobierno de las Tl en esos mismos afnos.
Todo ello, considerando la estructura que define la norma ISO 38500, que se basa en el cumplimiento de
seis principios:

Responsabilidad: claro establecimiento de responsabilidades respecto de las Tl
Estrategia: planificacion de las Tl para un mejor soporte de la organizacion
Adquisicion: adquisicion de las Tl de forma valida

Desempeno: garantia de que las Tl funcionan bien y cuando son requeridas

AR

Conformidad: garantia de que las Tl cumplen (y ayudan a cumplir) con la normativa formalmen-
te establecida

6. Comportamiento humano: garantia de que el uso de las Tl respeta los factores humanos

La norma ISO 38500 también establece tres tareas para cada principio: evaluar, dirigir y monitorizar o
controlar:

e La tarea de dirigir se realiza en los procesos del negocio, entendidos como los proyectos y las opera-
ciones de las Tl, a través de las politicas de proyectos previamente establecidas; es decir, se tiene un
esquema de trabajo definido. También, se refiere a la preparacién y ejecucion de los planes y politicas,
asignando las responsabilidades de sus efectos; asegurar la transicién correcta de los proyectos a la
fase de produccién, al considerar los impactos en la operacién, el negocio y la infraestructura; asi como
impulsar una cultura de buen gobierno de las Tl en la organizacién.

e Latarea de evaluar se realiza en las propuestas emanadas como resultado de la mejora continua que se
presenta e identifica en los procesos del negocio. Los procesos del negocio estdn conformados por los
proyectos y operaciones de Tl que son entidades vivas, que se ven alteradas segln las condiciones que
presenta el contexto, el equipo humano que interviene en ellos y las circunstancias propias de su eje-
cucién. Se refiere a examinary juzgar el uso actual y futuro de las Tl, incluyendo estrategias, propuestas
y acuerdos de aprovisionamiento internos y externos.

e La tarea de monitorizar o controlar asegura que los procesos del negocio, y por ende los proyectos y
las operaciones de Tl, sean realizados y entregados de conformidad por las partes involucradas; lo cual
implica que haya claridad de las caracteristicas finales esperadas de las tareas encomendadas. También,
se refiere dar seguimiento a las acciones realizadas a través de sistemas de medicién y vigilar el rendi-
miento de las Tl, asegurando que se ajuste con lo planificado.
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Buenas practicas para el gobierno de las Tl

Adopcion de buenas practicas: principio de responsabilidad

Este principio establece que tanto los individuos como los grupos dentro de la organizacion deben enten-
der y aceptar sus responsabilidades, con respecto de la oferta y la demanda de las TI. Aquellos que sean
responsables de alguna accion, también tienen la autoridad para realizar esas acciones.

Lo que se evalua en este principio es que la asignacién de la responsabilidad se haga con respecto de
la organizacién actual y el futuro uso de las Tl; que se cumpla con el propdsito de asegurar el efectivo,
eficiente y aceptable uso y reparto de las Tl; asi como valorar las competencias de las personas que toman
las decisiones en relacién con las Tl; la forma en que se dirigen los planes, para que se ejecuten de acuerdo
con las responsabilidades asignadas; los mecanismos de entrega de informacion a las personas, de acuerdo
con lo que requieren y sus responsabilidades; el apropiado control de la asignacién de los mecanismos del
gobierno de las Tl; que las responsabilidades sean reconocidas y entendidas por quien corresponde; y con-
trolar el rendimiento de las responsabilidades en el gobierno de las TI.

Para evaluar las tareas asociadas con el principio de responsabilidad se han seleccionado para el pre-
sente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluaciéon
en lo relativo a su adopcidén o cumplimiento se muestra en la tabla 1.

Tabla 1. Adopcién de buenas practicas para el gobierno de las TI:
principio de responsabilidad

Cantidad
Buenas practicas de

Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de

cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento

sobre: p’:;:gs:s 2021 2022
ijfggsj:'g?fe‘ig; 1 65% 69% 71% 73% 73% 74%
Gobierno de las TIC 4 54% 59% 62% 64% 65% 67%
clo 4 59% 63% 68% 70% 70% 73%
Comités 2 48% 54% 57% 59% 60% 60%
rei\;:)gnnszcbli?i:‘jg;es 1 65% 69% 70% 71% 71% 71%
Monitorizar 3 53% 58% 61% 62% 64% 65%

57.30% 62.00% 66.48% 68.33%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.
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En la figura 1 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el princi-
pio de responsabilidad, que es de 68.33% para las IES que participaron en el estudio en 2022, es decir un
incremento de 1.16% en relacion con el afio anterior.

Figura 1. Adopcion de buenas practicas para principio de responsabilidad en el estudio 2022

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

68% de las IES entienden y aceptan sus responsabilidades con respecto
de la oferta y la demanda de las TI.
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La figura 2 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 57.3% en
2017 a 68.33% en 2022. El incremento acumulado desde la evaluacién realizada en 2017 es de +11.03%,
es decir un promedio de +2.2% anual.

Figura 2. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017, 2018, 2019,
2020, 2021 y 2022: principio de responsabilidad

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

La figura 3 muestra el analisis detallado de las 15 buenas practicas evaluadas para el principio de respon-
sabilidad y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento son
crecientes considerando los datos de los Ultimos 6 afos, aunque dicho crecimiento se ha desacelerado un
poco a partir de 2020.

Resalta que las buenas practicas relacionadas con la asignacién de responsabilidades han mantenido el
mismo valor por tercer afio consecutivo (ver figura 3E). El rol del CIO ha retomado fuerza luego de la pande-
mia, presentando el incremento mas alto de las buenas practicas evaluadas en este principio al incrementar
su valor +3.0% (ver figura 3C).
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Figura 3. Andlisis de las 15 buenas practicas evaluadas en 2022 para el gobierno de las T,
del principio de responsabilidad de la norma ISO/IEC 38500

A) Responsabilidad del Consejo de Direccién
Buenas practicas evaluadas: 1

B) Gobierno de las TIC
Buenas practicas evaluadas: 4
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C)Clo
Buenas practicas evaluadas: 4

D) Comités
Buenas practicas evaluadas: 2
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E) Asignacion de responsabilidades
Buenas practicas evaluadas: 1

F) Monitorizar
Buenas practicas evaluadas: 3

Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2017-2022.
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¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de responsabilidad?

De acuerdo con los resultados mostrados en el presente estudio 2022, podemos establecer que cada vez
mas IES mexicanas realizan una planificacion activa de las Tl por parte de un consejo de direccién de las
IES. Asimismo, el equipo de gobierno ha asignado la responsabilidad de dirigir la gestion de las Tl a un CIO,
figura que ha cobrado gran relevancia en las organizaciones a nivel internacional, y que debe cumplir con un
perfil deseable para atender con éxito las responsabilidades que se le encomendaron, ademas el CIO debe
formar parte del equipo de gobierno de la universidad, participar en la toma de decisiones de gobierno y
participar en la elaboracion de los planes estratégicos de la universidad.

Otras buenas practicas que han registrado un nivel de cumplimiento cada vez mayor tienen que ven
con que los directivos de la universidad analicen si a aquellos a los que se les ha asignado responsabili-
dades en torno a las Tl las comprenden, las asumen y las ejercen, que el equipo de gobierno conozca la
importancia del gobierno de las Tl en la universidad, que sea este equipo el que seleccione el modelo de
gobierno que se desea implantar, que lo comunique, sea conocido y apoyado por la universidad y que to-
dos entiendan que el equipo de gobierno es el responsable del gobierno de las Tl. Este equipo de gobierno
debe identificar y documentar los roles y responsabilidades relacionadas con la estrategia y el gobierno de
las Tl y los asigne a individuos y comités.

Las buenas practicas que deberan impulsarse de manera mas decidida son las relativas a que la uni-
versidad cuente con un cuadro de mando de negocio, un cuadro de mando de las Tl y un catalogo de
indicadores de las Tl. Ademas, se recomienda ampliamente la creacion de un comité de direccién de las Tl
dirigido por el CIO, que coordine los proyectos de Tl y revise la gestién de las operaciones relacionadas
con la tecnologia, asi como el que ese comité de direccién de las Tl incluya la representacién de todos los
grupos de interés y principales usuarios de los servicios basados en TI.
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Adopcion de buenas practicas: principio de estrategia

Este principio establece que la estrategia de la organizacion debe tener en cuenta las capacidades actuales
y futuras de Tl. De esta forma, el principio sefala que los planes estratégicos de las Tl deben satisfacer las
necesidades de la actualidad y en curso de la estrategia institucional.

Los aspectos que se evallan estan relacionados con el desarrollo en las Tl y los procesos de negocio;
que los planes y las politicas estén alineadas con los objetivos de la organizacion; identificar los riesgos a
los que esta sujeto el uso de las TI; dirigir la preparacion del uso de planes y politicas; dirigir la realizacién
de propuestas de uso de las Tl que permitan a la organizacion responder a nuevas oportunidades; asi como
controlar el nivel de aprobacién de las propuestas de las Tl; asegurar que los objetivos sean alcanzables
con el presupuesto asignado; y controlar el uso de T, con el objetivo de asegurar que sean alcanzados los
beneficios propuestos.

Para evaluar las tareas asociadas con el principio de estrategia se han seleccionado para el presente
estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacién en lo
relativo a su adopcién o cumplimiento se muestra en la tabla 2.

Tabla 2. Adopcién de buenas practicas para el gobierno de las Tl: principio de estrategia

Buenas Cantidad | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de Porcentaje de

practicas de buenas | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento cumplimiento
sobre: practicas 2018 2019 2020 2021 2022
Plan estratégico 4 61% 64% 67% 69% 69% 69%
Politicas de TIC 4 57% 60% 63% 67% 68% 68%
Recursos de TIC 3 56% 59% 62% 64% 67% 68%
'Tr:'é°"ac'°” en 3 42% 45% 48% 54% 56% 59%
Cultura de TIC 53% 55% 58% 62% 63% 67%

- 53.80% 56.60% 59.62% 63.13% 64.60% 66.20%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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En la figura 4 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el princi-
pio de estrategia, que es de 66.2% para las IES que participaron en el estudio en 2022.

Figura 4. Adopcion de buenas practicas para principio de estrategia en el estudio 2022

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

66.2% de las IES consideran las capacidades actuales y futuras de las TI,
asi como sus planes estratégicos para satisfacer las necesidades de las IES.
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La figura 5 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 53.8% en
2017 a 66.2% en 2022. El incremento acumulado desde la evaluacién realizada en 2017 es de +12.4%, es
decir un promedio de +2.48% anual.

Figura 5. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017,
2018, 2019, 2020, 2021 y 2022: principio de estrategia

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.

La figura 6 muestra el anélisis detallado de las 15 buenas practicas evaluadas para el principio de estrategia
y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento son crecientes
sostenidamente considerando los datos de los ultimos 6 anos. Esto refleja que las IES han mejorado en la
adopcion de las buenas practicas asociadas con este principio y se observa una reduccion en las asimetrias
de los resultados obtenidos.

Las buenas practicas relativas al plan estratégico se mantienen como las mejor evaluadas desde la
medicién de 2017, sin embargo se han mantenido en un nivel de cumplimiento de 69% por tercer afo
consecutivo. Esto significa un incremento de 8% en cinco afios, uno de los crecimientos mas bajos de todo
el estudio.

Las buenas practicas relacionadas con las politicas de Tl mantienen el mismo nivel de cumplimiento que
en 2021, con un nivel de cumplimiento del 68% mientras que las buenas practicas orientadas a los recursos
de Tl incrementaron apenas +1% en relacidon con el ano pasado, logrando un incremento acumulado de
+12% en 5 afos.

Las mejores practicas relacionadas con la cultura de Tl han logrado el mayor incremento en el Gltimo
ano +4%, acumulando +14% en 5 afnos, es decir un promedio de +2.8% anual.
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Mientras tanto, las mejores practicas con menor nivel de cumplimiento son las relativas a la innovacién
en Tl. No obstante, se incrementaron +3% el Gltimo aio, generando un incremento acumulado de +17% en
5 afos, es decir +3.4% anual. Esto las convierte en el grupo de mejores practicas que mas ha incrementado
su nivel de cumplimiento desde 2017 en este principio.

Figura 6. Andlisis de las 15 buenas practicas evaluadas en 2022 para el gobierno de las T,
del principio de estrategia de la norma ISO/IEC 38500

A) Plan estratégico
Buenas practicas evaluadas: 4

B) Politicas de TIC

Buenas practicas evaluadas: 4
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C) Recursos de TIC
Buenas practicas evaluadas: 3

D) Innovacién en TIC
Buenas practicas evaluadas: 3
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E) Cultura de TIC
Buenas practicas evaluadas: 1

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de estrategia?

Los resultados del presente estudio 2022, permiten establecer que el disefio de un plan estratégico de las
Tl actualizado periddicamente, alineado con la estrategia global de la universidad, que incluye las estrate-
gias para alinear las Tl con los objetivos institucionales, asi como la realizacién de estudios a corto y largo
plazo para determinar cudles son los recursos necesarios para cubrir los objetivos estratégicos de las Tl son
los aspectos mas robustos que han manifestado tener las IES mexicanas. Sin embargo, llama la atencion
que pese a ser los criterios mejor evaluados, no han presentado un incremento por tercer afio consecutivo.
Es posible que durante la pandemia no fuera posible, en general, mejorar los procesos de planeacién estra-
tégica en Tl en relacién con afos anteriores.

Se observa un incremento en el nivel de cumplimiento de las mejores practicas relacionadas con las
politicas y recursos de TI. Es decir, los resultados del estudio arrojan que las IES manifiestan haber trabaja-
do en el disefio de un conjunto de politicas de Tl alineadas con la estrategia de la universidad, que son un
referente para orientar a aquellos que tienen que tomar decisiones relacionadas con las Tl en la institucién.

Ademas se promueve la comunicacion de las politicas de Tl, de manera tal que cada vez son mas co-
nocidas, comprendidas y respetadas por toda la universidad, lo cual se mide periédicamente y también se
promueve la realizacion de algunos estudios para evaluar la satisfaccion de los diferentes grupos de interés
en relacién con los planes y politicas Tl institucionales.

El estudio muestra que en cada vez mas IES el equipo de gobierno es quien planifica las adquisiciones
TI, con la suficiente antelacién y dichas adquisiciones son incluidas en el presupuesto del siguiente afo; asi-
mismo mas IES disefan sus propios programas, de largo aliento, en los cuales procuran llevar a cabo todos
los desarrollos Tl que la universidad necesita para cubrir las necesidades de sus usuarios de tal manera que
eventualmente se logre la integracion de estos desarrollos Tl en la practica cotidiana universitaria.

Por otro lado, se debe seguir mejorando la cultura de Tl de la universidad, particularmente con el disefio
e implementacion de planes de formacién para todos los grupos de interés de la universidad que promueva
el dominio de las Tl y quede clara su importancia para la universidad.

Finalmente, el aspecto peor evaluado tiene que ver con la innovacién en Tl, esto significa que se debe
trabajar con mayor énfasis en el disefio de una politica donde se exprese el apoyo a la innovacién tecnolé-
gica, que el equipo de gobierno asigne la responsabilidad de evaluar las tecnologias emergentes y planifi-
car su incorporacion a la institucion, para satisfacer los objetivos estratégicos de la universidad, asi como
promover procesos que permitan evaluar las tecnologias emergentes y planificar la incorporacién de estas
tecnologias en los procesos de la institucion, si éstas resultan adecuadas.
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Adopcion de buenas practicas: principio de adquisicion

Este principio establece la importancia de que las adquisiciones de Tl se realicen por razones validas, sobre
la base de un andlisis adecuado y continuo, con decisiones transparentes; que exista un equilibrio apro-
piado entre: beneficios, oportunidades, costos y riesgos, tanto a corto plazo como a largo plazo. En este
principio se evalla que se consideren suficientes opciones para compra de insumos de Tl, asi como el que
se realicen propuestas de aprobacién, de equilibrio de riesgos, y de valor del dinero (que el activo “valga lo
que cuesta”) para las inversiones propuestas.

Asimismo este principio evalla los mecanismos de gestion que permitan implementar acciones para
que los activos de las Tl, sistemas e infraestructura sean adquiridos de una manera adecuada, de tal forma
gue no falte el abastecimiento de insumos, incluyendo los internos y externos. Este principio también eva-
IGa los mecanismos de control para que las inversiones en las Tl cumplan con las capacidades requeridas, asi
como las interacciones con los proveedores para que mantengan una buena relacién con la organizacién.

Para evaluar las tareas asociadas con el principio de adquisicion se han seleccionado para el presente
estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC ISO38500, y cuya evaluacién en
lo relativo a su adopcién o cumplimiento se muestra en la tabla 3.

Tabla 3. Adopcién de buenas practicas para el gobierno de las TI: principio de adquisicién

Buenas cin;'::_d Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de
practicas nas cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento
sobre: . .. 2017 2018 2019 2020 2021 2022
practicas
AIEEEEICS 2 60% 60% 64% 67% 69% 69%
las TIC
Politica de 1 64% 66% 70% 73% 74% 76%
adquisicion
Proveedores 3 47% 49% 55% 58% 59% 60%

Proyectos de

TIC 3 52% 54% 60% 63% 65% 68%
Prioridad de las

adquisiciones y 2 66% 66% 71% 74% 75% 75%
proyectos

Resultados de

los proyectos 3 43% 44% 51% 55% 58% 60%
deTIC

ColElsmre sy 1 61% 61% 64% 67% 68% 67%

comparticiéon

56.10% 57.10% 62.14% 65.27% 66.86%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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En la figura 7 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el princi-
pio de adquisicién, que es de 66.86% para las IES que participaron en el estudio en 2022.

Figura 7. Adopcion de buenas practicas para principio de adquisicién en el estudio 2022

%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

66.86% de las IES realizan adquisiciones de Tl sobre la base de un andlisis
adecuado y continuo, con decisiones transparentes.
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La figura 8 muestra la evolucién del indicador, que pasé de un promedio de cumplimiento de 56.1% en
2017 a 67.86% en 2022. Esto representa un incremento acumulado del orden de +11.76% en cinco afos,
es decir un incremento de 2.35% anual.

Figura 8. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017,
2018, 2019, 2020, 2021 y 2022: principio de adquisicién

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.

La figura 9 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de adqui-
sicion y su evolucion desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento son
crecientes sostenidamente considerando los datos de los Ultimos 6 afos. Esto refleja que las IES han mejo-
rado en la adopcién de las buenas practicas asociadas con este principio y se observa una reduccién en las
asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relacionadas con la politica de adqui-
sicién, que por primera vez desde 2017 han obtenido el nivel de cumplimiento mas alto con 76%, lo cual
representa un incremento acumulado de +12% en 5 afos. Es decir, +2.4% anual en promedio.

Enseguida, destaca la prioridad de las adquisiciones y proyectos, que reporta el segundo nivel de cum-
plimiento mas alto de las buenas practicas evaluadas para este principio de adquisicién. En este ocasion
con 75%, lo que significé obtener la misma evaluacién del afio anterior y apenas un incremento de +1% en
dos anos. Es decir, ha logrado un incremento acumulado de +9% desde 2017, equivalente aun incremento
anual de +1.8%.
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Las buenas practicas de financiacién de las Tl se mantienen con un nivel de cumplimiento de 69%, que
es el mismo obtenido en 2021, esto es un incremento acumulado de 9% en cinco afos. Por otro lado las
practicas de Proyectos de Tl tienen un nivel de cumplimiento de 68%, reflejando un incremento de +3% en
relacién con el afio anterior, el mayor de todo el bloque, lo que significa un incremento acumulado de +16%
desde 2017, es decir un incremento de +3.2% en promedio anualmente.

Por otra parte, las buenas practicas de colaboraciéon y comparticién tienen un nivel de cumplimiento de
67%, sin embargo, reflejan un decremento de -1% en relacion con el afio anterior, dejando un incremento
acumulado de tan solo 6% en cinco anos, es decir +1.2% en promedio cada ano.

Finalmente, las buenas practicas sobre proveedores y resultados de los proyectos Tl comparten un ni-
vel de cumplimiento de 60%, cruzando este umbral por primera vez desde 2017. Ambos grupos de buenas
practicas lograron un incremento de +1% y +2% respectivamente en relaciéon con el aio anterior y man-
tienen una tendencia creciente por sexta evaluacidon consecutiva, logrando incrementos acumulados de
+13% y +17% en cinco anos, es decir, un incremento anual en promedio de +2.17% y +3.4% en ese orden.

Figura 9. Andlisis de las 15 buenas practicas evaluadas en 2022 para el gobierno de las T,

del principio de adquisicion de la norma ISO/IEC 38500

A) Financiacion de las TIC
Buenas practicas evaluadas: 2
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B) Politica de adquisicion
Buenas practicas evaluadas: 1

C) Proveedores
Buenas practicas evaluadas: 3
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D) Proyectos de Tl
Buenas practicas evaluadas: 3

E) Prioridad de las adquisiciones y proyectos
Buenas practicas evaluadas: 2
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F) Resultados de los proyectos de Tl
Buenas practicas evaluadas: 3

G) Colaboracion y comparacion
Buenas practicas evaluadas: 1

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.
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¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de adquisicion?

Las buenas practicas asociadas con este principio mas extendidas entre las IES se refieren a la politica de
adquisicion, la cual permite a las IES optimizar sus adquisiciones utilizando buenas practicas como con-
sorcios de compras, negociacion de descuentos, compras de ofertas, compra por volumen, entre otras
estrategias.

También destacan las que tienen que ver con la definicién de criterios de evaluaciéon al momento de
realizar una adquisicién, que consideran que las soluciones y tecnologias que se adquieran puedan inte-
grarse facilmente con las tecnologias existentes, que las especificaciones de lo adquirido sean basadas en
estandares, sean tecnologias flexibles y adaptables a los cambios futuros que se produzcan en la organiza-
cién. Asimismo, las IES manifiestan que el equipo de gobierno es el responsable Gltimo y decide la prioridad
de los proyectos Tl que se van a ejecutar (tanto los centralizados como los externalizados) de manera que
se dedicara la mayor parte de los recursos a los proyectos mas importantes.

Los aspectos en los que se ha observado un crecimiento, son los relacionadas con la financiacién de
las Tl, los proyectos TI, asi como la colaboracion y comparticion. Esto es, Las IES refieren realizar practicas
como el establecimiento de un procedimiento para medir de manera clara e inequivoca cuanto gasta la
universidad en Tl anualmente, asi como contar con un centro de gastos Unico y centralizado para llevar a
cabo las principales inversiones en Tl de la universidad.

Ademas las IES refieren que han mantenido el apoyo a las iniciativas encaminadas al establecimiento
de una cartera de proyectos como metodologia para llevar a cabo la planificacion de las adquisiciones Tl de
manera alineada con los objetivos estratégicos de la universidad, establecer una plantilla para la redaccion
de los proyectos Tl que incluya toda la informacién relevante (objetivos, beneficios, pasos a seguir, criterios
de rendimiento y riesgos asociados) que necesita el equipo de gobierno para establecer el orden de eje-
cucion de los mismos, asi como tener en cuenta no solo los costos de inversién y mantenimiento de las Tl
cuando se calcule el costo de un proyecto Tl, sino también considerar el costo de los recursos humanos, su
formacion y en general el costo de los cambios organizativos que provocara dicho proyecto, factores que
al final resultan clave para el éxito del mismo.

También, es importante mantener, incrementar y fomentar el intercambio de experiencias y la colabo-
racion con otras universidades.

Por otra parte, es necesario enfocar el esfuerzo en disefar y publicar una politica que oriente sobre los
diferentes tipos de relacién con los proveedores; establecer acuerdos de nivel de servicio con todos los
proveedores de TI; y promover un estudio sobre la viabilidad de externalizar algunos servicios o infraes-
tructura tecnolégica, que incluya tanto los beneficios como los riesgos para las IES, aprovechando asi el
avance y consolidacién de algunas tecnologias emergentes y los costos cada vez mas asequibles del proce-
samiento y almacenamiento de informacién en la nube, por mencionar algunos.

Finalmente, el estudio revela que se debe prestar mas atencion en promover la elaboracién de un pro-
cedimiento para medir si los resultados de los proyectos una vez finalizados han alcanzado los objetivos
esperados, medir diversos elementos como el ahorro en los costos o la satisfaccién de los usuarios para
calcular los beneficios de un proyecto y publicar periédicamente los beneficios obtenidos por la institucion
que son resultado de los proyectos de TI.
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Adopcion de buenas practicas: principio de desempeno

Este principio establece que las Tl deben ser aptas para el propdsito de apoyar a la organizacioén, al pro-
porcionar los servicios, los niveles de servicio y la calidad del servicio requerido para satisfacer los requeri-
mientos actuales y futuros de la universidad. Este principio evalta los medios para que las Tl soporten los
procesos del negocio, los riesgos derivados de la proteccién de la informacion y las opciones para asegurar
la eficiencia y la toma de decisiones oportunas acerca del uso de las Tl, como apoyo a los objetivos insti-
tucionales.

También evalua las acciones de direccion que aseguran que la asignacion de los recursos de Tl que cum-
plan con las necesidades de la organizacién; y evalla que las responsabilidades se cumplan, asegurando
que las Tl soporten las funciones sustantivas de la IES. Asimismo se evaltan los controles que determinan
el grado en el que las Tl soportan la organizacién y el grado de aplicacién y seguimiento de las politicas,
tales como exactitud de los datos y la eficiencia del uso de las TI.

Para evaluar las tareas asociadas con el principio de desempeio se han seleccionado para el presente
estudio, 30 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacion en lo
relativo a su adopcién o cumplimiento se muestra en la tabla 4.

Tabla 4. Adopcién de buenas practicas para el gobierno de las Tl: principio de desempefio

e e Cantidad | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de

de buenas | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento
sobre: * .
practicas 2021 2022

Rendimiento 10 42% 43% 49% 53% 54% 56%
Continuidad de

- 4 54% 54% 59% 63% 66% 68%
servicios de TIC
Disponibilidad
y calidad de la 6 50% 49% 56% 61% 62% 63%
informacion
Acuerdos de o o o o o o
51% 48% 54% 59% 61% 63%

servicio

-- 49.30% 48.50% 54.53% 59.08% 60.75% 62.50%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.

En la figura 10 se muestra el promedio de cumplimiento de las 30 buenas practicas evaluadas para el prin-
cipio de desempeno, que es de 62.5% para las IES que participaron en el estudio en 2022.
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Figura 10. Adopcion de buenas practicas para principio
de desempeno en el Estudio 2022

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

62.5% de las IES consideran que las Tl son aptas para proporcionar los servicios,
los niveles y la calidad de servicio requeridos para satisfacer los requerimientos
actuales y futuros de la organizacion.

La figura 11 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 49.3% en
2017 a 62.5% en 2021. El incremento acumulado desde la evaluacion realizada en 2017 es de +13.2%, es
decir un promedio de +2.64% anual.
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Figura 11. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017,
2018, 2019, 2020, 2021 y 2022: principio de desempefio

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.

La figura 12 muestra el anélisis detallado de las 30 buenas practicas evaluadas para el principio de des-
empeno y su evolucidn desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento son
crecientes sostenidamente considerando los datos de los Ultimos 6 anos. Esto refleja que las IES han mejo-
rado en la adopcién de las buenas practicas asociadas con este principio y se observa una reduccién en las
asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relativas a la continuidad de los servicios
TI. El estudio revela que las IES han tenido especial interés en este rubro, el cual se vio impulsado durante la
pandemia. Las buenas practicas asociadas tienen un nivel de cumplimiento de 68%, esto es un incremento
de +2% en relacién con el afo anterior, sin embargo el incremento acumulado es de +14% en cinco afnos,
es decir un promedio de +2.8% anual.

Por otro lado las buenas practicas relacionadas con la disponibilidad y calidad de la informacién, asi
como las relativas a los acuerdos de servicio comparten un nivel de cumplimiento en 2022 de 63%. Cabe
sefalar que ambos conjuntos de buenas practicas han tenido un comportamiento bastante similar a lo largo
de los ultimos 6 arios.

La disponibilidad y calidad de la informacion ha presentado un incremento total acumulado de +13% en
los dltimos 5 anos, es decir un incremento anual en promedio de +2.6% anual; mientras que las practicas de
acuerdos de servicio han logrado un incremento en el nivel de cumplimiento de +12% desde 2017, lo que
representa un incremento anual en promedio de +2.4%.
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El conjunto de buenas practicas que presenta los niveles de cumplimiento mas bajos en este principio de
desempeio son las relativas al rendimiento, con un nivel de 56%. Si bien en el estudio se registra un incre-
mento de +2% en relacién con el estudio de 2021, el incremento total acumulado es de 14% en los ultimos
5 afos. Esto significa un incremento de +2.8% en promedio al afo, situdndolo como el conjunto de buenas
practicas con el mayor incremento porcentual anual desde 2017 en este principio.

Figura 12. Andlisis de las 30 buenas practicas evaluadas en 2022 para el gobierno de las
TI, del principio de desempefio de la norma ISO/IEC 38500

A) Rendimiento
Buenas practicas evaluadas: 10

B) Continuidad de servicios de Tl

Buenas practicas evaluadas: 4
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C) Disponibilidad y calidad de la informacién
Buenas practicas evaluadas: 6

D) Acuerdos de servicio
Buenas practicas evaluadas: 10

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de desemperio?

Las IES reportan en el estudio que las buenas practicas mayormente extendidas en este principio tienen
que ver con la generacion de informacién al equipo de gobierno sobre los riesgos y problemas de seguridad
que pueden afectar a la continuidad de los servicios para que se pueda decidir el nivel de riesgo aceptable
para la organizacion, el cual debe ser del conocimiento de la alta direccién de la organizacion. Asimismo se
reportan avances interesantes en el disefio de un plan de contingencias que contemple la recuperacién de
un servicio en el menor tiempo posible tras un grave incidente.

El estudio revela avances en cuanto a la disponibilidad y calidad de la informacién, particularmente
en aspectos como el disefio de un procedimiento que asegure que la alta direccién universitaria recibe
la informacion que necesita para ayudarle a tomar decisiones, la disposicion de las medidas de seguridad
necesarias para mantener la integridad vy la calidad de la informacion institucional, la asignacién por parte
del equipo de gobierno de la responsabilidad relacionada con establecer la estructura de la informacién y el
andlisis inteligente de la misma desde un punto de vista estratégico por parte del CIO.

Entre los hallazgos del estudio, se requiere un mejor esfuerzo en lo relativo a los acuerdos de servi-
cio, en los que el equipo de gobierno debe analizar peridédicamente cuales son los requerimientos de los
usuarios (por ejemplo, de los empleados y de los estudiantes), ademas la organizacién debe realizar una
gestion activa de las expectativas de los usuarios (a través de la descripcion de servicios y dar a conocer
los acuerdos de nivel de servicio), establecer y revisar los acuerdos de nivel de servicio con los usuarios de
los servicios Tl y en el caso de detectar desviaciones en los niveles de servicio acordado adoptar medidas
correctivas. También se debe promover el disefio de un procedimiento para analizar la satisfaccién de los
diferentes grupos de interés en relacion con los servicios universitarios basados en Tl en explotacion.

Las mejores practicas menos extendidas son las relacionadas con el rendimiento. Estas buenas prac-
ticas se refieren principalmente a aspectos como el disefio y publicacién de una politica que refleje el
rendimiento esperado de los procesos basados en TI, el equipo de gobierno debe supervisar si el uso no
eficiente de las Tl, cuando se presenta, afecta su rendimiento, esto mediante la realizaciéon de auditorias
de rendimiento de los servicios de Tl, la supervisién del uso eficiente de las Tl, procurando comunicar los
resultados a los usuarios para hacerlos conscientes de la necesidad de un buen uso de las mimas.

Asimismo, el equipo de gobierno debe dedicar suficientes recursos para mantener el rendimiento de
los servicios de Tl con alto grado de satisfaccién de los grupos de interés relacionados con dichos servicios,
asi como analizar en qué medida en que las Tl ayudan a alcanzar las metas de cada servicio universitario.
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Adopcion de buenas practicas: principio de cumplimiento

Este principio establece que las Tl cumplen con todas las leyes y regulaciones obligatorias. Las politicas y
practicas estan claramente definidas, implementadas y aplicadas. En este principio se evalta el cumplimien-
to de requisitos internos y externos, asi como el que los contratos e instrumentos legales incluyan requeri-
mientos Tl en dreas como privacidad, confidencialidad, propiedad intelectual y seguridad.

También se evalua la direccion de las actividades para alcanzar objetivos, minimizar riesgos y cumplir
regulaciones (para alcanzar los objetivos no se debe poner en riesgo el cumplimiento de normativas, ni por
cumplir normativas se debe poner en riesgo el logro de objetivos) y se evalla el control en el cumplimiento
de politicas, procedimientos y normativas internas, asi como el cumplimiento de contratos y requerimien-
tos regulatorios y legales.

Para evaluar las tareas asociadas con el principio de cumplimiento se han seleccionado para el presente
estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya evaluacion en lo
relativo a su adopcién o cumplimiento se muestra en la tabla 5.

Tabla 5. Adopcion de buenas practicas para el gobierno de las Tl: principio de cumplimiento

Cantidad | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de

Buenas . . . . . .
ricticas sobre: de buenas | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento
P *| practicas 2017 2018 2019 2020 2021 2022
Catélogos 4 39% 43% 46% 51% 52% 52%
cumpfimiento 3 47% 52% 56% 62% 61% 60%
Auditorias 4 49% 53% 55% 59% 60% 61%
Estandares 33% 39% 44% 49% 50% 51%

-- 42.00% 46.80% 50.35% 55.41% 55.75% 56.00%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.

En la figura 13 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el prin-
cipio de cumplimiento, que es de 56% para las IES que participaron en el estudio en 2022.
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Figura 13. Adopcién de buenas practicas para principio de cumplimiento en el estudio 2022

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

56% de las IES cumplen con las leyes y regulaciones obligatorias de las TI. En ellas,
las politicas y practicas estan claramente definidas, implementadas y aplicadas.

La figura 14 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 42.0% en
2017 a 56.0% en 2022. El incremento acumulado desde la evaluacion realizada en 2017 es de +14.0%, es
decir un promedio de +2.8% anual.
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Figura 14. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017, 2018,
2019, 2020, 2021 y 2022: principio de cumplimiento

Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2022.

La figura 15 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de cum-
plimiento y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cumplimiento
son crecientes sostenidamente considerando los datos de los Ultimos 6 afios. Esto refleja que las IES han
mejorado en la adopcidn de las buenas practicas asociadas con este principio y se observa una reduccion
en las asimetrias de los resultados obtenidos.

Las buenas practicas mejor evaluadas en este principio son las relativas a las auditorias, con un nivel de
cumplimiento de 61%, esto es un incremento de +1% en relacion con el afio anterior. Esto representa un in-
cremento acumulado de +12% desde 2017, lo que representa un incremento de +2.4% anual en promedio.

El cumplimiento normativo presenta un nivel de cumplimiento de buenas practicas de 60%. Es de
llamar la atencidn que en este rubro se presenta un decremento de -1% por segundo afio consecutivo,
pasando de 62% en 2020 al valor de 60% en 2022. Posiblemente a raiz de la pandemia se pudieron haber
relajado ligeramente algunos controles internos en esta materia. Sin embargo, en este rubro se tiene un
incremento acumulado desde 2017 de 13%, lo que significa un incremento anual de +2.6% en promedio.

Por otro lado, las buenas practicas relacionadas con los catalogos reportaron un nivel de cumplimiento
de 52%, el mismo nivel que el afio anterior y registra un incremento de apenas 1% en los ultimos tres afos.
Aun asi, se tiene un incremento acumulado de 13% desde el estudio de 2017, es decir, un incremento en
promedio de +2.6% cada afio.

En cuanto a las buenas practicas relacionadas con los estandares tienen un nivel de cumplimiento de
51% en el estudio de este afo, un +1% mas que el aio anterior. En general pese a ser el grupo de buenas
practicas con los niveles de cumplimiento mas bajos, es el que registra el mayor incremento en el principio
de cumplimiento, pues registra un incremento acumulado de +18% dese 2017, lo que representa un incre-
mento de +3.6% anual en promedio.
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Figura 15. Andlisis de las 15 buenas practicas evaluadas en 2020 para el gobierno de las
TI, del principio de cumplimiento de la norma ISO/IEC 38500

A) Catalogos
Buenas practicas evaluadas: 4

B) Cumplimiento normativo
Buenas practicas evaluadas: 3
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C) Auditorias
Buenas practicas evaluadas: 4

D) Estandares
Buenas practicas evaluadas: 4

Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC.
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Capitulo lll. Gobierno de tecnologias de informacion

¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de cumplimiento?

Las IES reportan avances discretos en las buenas practicas relacionadas con las auditorias, que se refieren
a que los responsables de los proyectos y servicios Tl consideren las leyes y normas externas, asi como las
politicas y procedimientos internos relacionados con las Tl; que se lleven a cabo auditorias internas y tam-
bién externas para comprobar que los proyectos y servicios TI cumplen con esas leyes y normas externas
asi como las politicas y procedimientos internos relacionados con las Tl; y que los resultados de esas audi-
torias internas y externas se informen a la alta direccién universitaria, expresando de manera clara el nivel
de cumplimiento normativo de la universidad y los riesgos que conlleva.

El estudio destaca el decremento en los niveles de cumplimiento de las buenas practicas relacionadas
con el cumplimiento normativo, es decir, aquello asociado con la asignacién por parte del grupo de gobier-
no de la responsabilidad de controlar que se satisfaga lo que establece la normatividad aplicable, la revision
periodica de las competencias de los responsables de asegurar el cumplimiento normativo de TI, asi como
informar el nivel de cumplimiento de las leyes y normas externas, asi como las politicas y procedimientos
internos relacionados con las TI.

Se observa que las buenas practicas asociadas con los catdlogos se mantienen sin cambio en sus niveles
de cumplimiento. Estas buenas practicas se refieren a que la responsabilidad de conocer la legislacion rela-
cionada con las Tl debe ser asignada a una persona o grupo de personas, también se debe definir y publicar
un catdlogo con todo tipo de politicas relacionadas con las Tl para orientar al resto de los universitarios
sobre cdmo implementar las Tl en el campus. Asimismo, se requiere promover el disefio y publicacion de un
conjunto de procedimientos y normas internas que desarrollen las politicas de Tl definidas previamente, asi
como promover procesos de comunicacién de las politicas internas y leyes que afectan a las Tl para facilitar
su conocimiento por todos los niveles de la comunidad universitaria.

Las mejores practicas menos extendidas en las IES son las asociadas con los estadndares. Esto se refiere
a la elaboracion y actualizacion de un catalogo de referencia que contenga los estandares relacionados con
las Tl aplicables o ya aplicados en la organizacion, el disefio y difusién de una politica que promueva el uso
generalizado en la universidad de estandares y buenas practicas profesionales relacionadas con las Tl, asi
como la evidencia de gestionar las Tl con base en metodologias o estandares (ITIL, COBIT, ISO 20000).
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Adopcion de buenas practicas: principio de comportamiento humano

Este principio establece que las politicas, practicas y decisiones de las Tl deben demostrar respeto por el
comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas las personas que
forman parte del proceso.

Los aspectos que se evallan en este principio son propiamente las actividades de las Tl para asegurar
que el factor humano fue considerado e identificado apropiadamente. También se evalta la direccién de
las actividades de las Tl para que sean conscientes de la intervencién del factor humano; y las acciones
realizadas para que los riesgos, oportunidades, problemas y preocupaciones puedan ser identificados y
reportados en cualquier momento.

En este principio también se considera el control de las actividades de las Tl, para asegurar que el factor
humano identificado sigue siendo pertinente, y que se le presta la debida atencién, asi como las practicas
de trabajo, para asegurar que son consistentes con el uso apropiado de las TI.

Para evaluar las tareas asociadas con el principio de comportamiento humano se han seleccionado
para el presente estudio, 15 buenas practicas, que son consistentes con la norma ISO/IEC 38500, y cuya
evaluacion en lo relativo a su adopcién o cumplimiento se muestra en la tabla 6.

Tabla 6. Adopcién de buenas practicas para el gobierno de las Tl: principio de comportamiento humano
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Buenas Cantidad | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de | Porcentaje de
practicas de buenas | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento | cumplimiento
sobre: practicas 2017 2018 2019 2020 2021 2022
il el 4 50% 51% 54% 61% 60% 59%
interés
Resistencia al 7 46% 47% 48% 56% 62% 63%
cambio
Las personas 2 29% 34% 38% 46% 46% 46%
Carga de 40% 40% 42% 50% 49% 47%
trabajo

-- 41.30% 43.00% 45.60% 53.20% 54.25% 53.75%

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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En la figura 16 se muestra el promedio de cumplimiento de las 15 buenas practicas evaluadas para el prin-
cipio de comportamiento humano, que es de 53.75% para las IES que participaron en el estudio en 2022.

Figura 16. Adopcion de buenas practicas para principio de
comportamiento humano en el estudio

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2022.

En 53.75% de las IES las politicas, practicas y decisiones de las TI demuestran respeto
por el comportamiento humano, incluyendo las necesidades actuales y cambiantes de todas

La figura 17 muestra la evolucion del indicador, que pasé de un promedio de cumplimiento de 41.3% en
2017 a 53.75% en 2022. Aunque este indicador registra un decremento de -0.5% en relacién con el valor
obtenido en el estudio anterior, el incremento acumulado desde la evaluacién realizada en 2017 es de

+14.0%, es decir un promedio de +2.8% anual.

Figura 17. Adopcion de buenas practicas para el gobierno de las Tl, comparativo 2017, 2018,
2019, 2020, 2021 y 2022: principio de comportamiento humano

Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2022.
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La figura 18 muestra el andlisis detallado de las 15 buenas practicas evaluadas para el principio de com-
portamiento humano y su evolucién desde 2017 a la fecha. Se aprecia que en general los valores de cum-
plimiento han crecido considerando los datos de los Ultimos 6 afios, sin embargo desde el estudio de 2020
algunos conjuntos de buenas practicas no han crecido significativamente y por el contrario, algunos han
tenido ligeros retrocesos, presumiblemente a raiz de la pandemia por Covid-19.

El estudio refleja que las IES en general han mejorado en la adopcidn de las buenas practicas asociadas
con este principio, aunque en este afno se observa una reduccién de en dos de los cuatro indicadores que
conforman este apartado y otro mas se mantiene en el mimo nivel que el afio anterior; aun asi se observa
una reduccién en las asimetrias de los resultados obtenidos.

Las buenas practicas mas extendidas son las relacionadas con la resistencia al cambio, el cual es el Unico
conjunto de buenas practicas que mantiene un ritmo de crecimiento constante en su nivel de cumplimien-
to, el cual incrementé +1% en relacién con el afio anterior, pero refleja un incremento acumulado de 17%
desde 2017, esto es un crecimiento de 3.4% en promedio cada afio.

Los resultados del estudio sefalan que las buenas practicas relacionadas con los grupos de interés han
tenido un decrecimiento de -1% en su nivel de cumplimiento con respecto al afio anterior. Con esto, es el
segundo afno consecutivo en que se presentan valores a la baja, acumulando un decremento de -2% desde
2020. Pese a ello, el indicador tiene un incremento acumulado desde 2017 de +9%.

Asimismo, el conjunto de buenas practicas relativas a la carga de trabajo también presenta valores a
la baja en el nivel de cumplimiento, pasando de 50% en 2020 a 49% en 2021y 47% en 2022, es decir un
decremento total de -3% desde 2020. Aun asi, se tiene un incremento acumulado desde 2017 de +7%.

La baja en los niveles de cumplimiento de ambos conjuntos de buenas practicas coincide en temporali-
dad con la pandemia, por lo que hay que hacer un andlisis mas a profundidad para determinar si existe una
relacién causal entre la pandemia y los niveles de cumplimiento de estos indicadores.

Finalmente, el conjunto de buenas practicas relativo a las personas se ha mantenido por tercer aio
consecutivo sin cambio en cuanto a su nivel de cumplimiento, es decir, desde 2020 se mantiene en 46%.
Sin embargo, este indicador ha registrado un incremento acumulado desde 2017 de +17%, lo que equivale
a un incremento anual de 3.4% en promedio, convirtiéndose junto con el conjunto de buenas practicas de
resistencia al cambio, como los de mayor incremento acumulado de este principio.
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Figura 18. Andlisis de las 15 buenas practicas evaluadas en 2020 para el gobierno de las
Tl, del principio de comportamiento humano de la norma ISO/IEC 38500

A) Grupos de interés
Buenas practicas evaluadas: 4

B) Resistencia al cambio
Buenas practicas evaluadas: 7
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C) Las personas
Buenas practicas evaluadas: 2

D) Carga de trabajo
Buenas practicas evaluadas: 2

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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Capitulo lll. Gobierno de tecnologias de informacion

¢;Como interpretamos los resultados que arroja la adopcion de las buenas prdcticas asociadas al prin-
cipio de comportamiento humano?

Las IES senalan en el estudio que las buenas practicas mas extendidas en lo concerniente a este principio
de comportamiento humano, son las relacionadas con la resistencia al cambio, lo cual puede estar asocia-
do al cambio de mentalidad a partir de la pandemia por Covid-19. Estas buenas practicas se refieren a la
realizacién de analisis de riesgos que identifiquen los factores relacionados con la resistencia al cambio de
las personas o grupos afectados y la falta de compromiso de los implicados en los proyectos Tl, asi como la
definicién de acciones destinadas a paliar el riesgo relacionado con la falta de compromiso de los partici-
pantes en dichos proyectos.

También se refieren a la puesta en marcha de un proceso de sensibilizacién que conduzca a disminuir
la resistencia de las personas ante un proceso de cambio basado en las Tl y también con la definicién de
las responsabilidades asignadas a todos los participantes y las acciones encaminadas a medir en qué me-
dida contribuye la implicacion de dichas personas en el éxito de los proyectos Tl y por tanto al proceso de
cambio que promueven.

De igual manera implican la creacién de comisiones y grupos de trabajo para facilitar la participacion, y
por tanto la implicacién, de los grupos de interés en el disefo, supervisién y evaluacién final de los proce-
sos de cambio basados en Tl, de talonera que en la planificacién de los proyectos Tl se incluya una fase de
formacion mas integral (o cruzada) sobre el cambio que se va a llevar a cabo en el servicio universitario al
que afecta la iniciativa Tl, que involucre tanto a los grupos de interés como a los responsables del servicio
universitario en cuestiéon y en general a quienes se veran implicados en el proceso universitario afectado
por la iniciativa TI.

Por otro lado, el estudio arroja una disminucién en el nivel de cumplimiento relativo a los grupos de
interés. Los aspectos que se resaltan consisten en identificar los diferentes grupos de interés y usuarios de
los servicios de Tl de la universidad, la documentacién formal de cémo va a participar cada uno de los gru-
pos de interés y usuarios en las nuevas iniciativas de Tl, el tratamiento diferenciado de los grupos de usua-
rios prioritarios al momento de implicarlos en los procesos de cambio y el disefio de un procedimiento que
sirva para conocer las necesidades y preocupaciones relacionadas con las Tl de los usuarios de los servicios.

Los resultados también indican que se debe realizar un esfuerzo importante en las practicas asociadas
con la carga de trabajo, indicador que atenido un decremento en su nivel de cumplimiento, como se descri-
be en la seccién anterior. En este indicador se consideran aspectos como conocer cudles son los recursos
humanos disponibles, cual es su carga de trabajo en todo momento y qué potencial humano se encuentra
disponible para abordar nuevas iniciativas de Tl evitando sobrecargas, asi como la existencia de un proce-
dimiento para establecer en qué medida cada proyecto Tl incrementa la carga de trabajo de cada individuo
o grupo participante y la existencia de indicadores que determinen si dicha carga de trabajo es adecuada.

El estudio refiere que las mejores practicas menos extendidas en las IES para este principio, son las
que tienen que ver con las personas. Esto se refiere a la estructuracién de una trayectoria profesional que
mida el nivel de destrezas del personal de Tl y que refleje promociones basadas en la adquisicién de dichas
destrezas y en los éxitos institucionales obtenidos durante los procesos de cambio, asi como la existencia
de un procedimiento para medir el nivel de destrezas, especialmente las relativas a las Tl de los individuos
de los distintos grupos de interés.
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Figura 19. Adopcion de buenas para el gobierno de las Tl: Comparativo de resultados
de los estudios realizados en 2017, 2018, 2019, 2020, 2021 y 2022

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2017-2022.
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Madurez del gobierno de las Tl

Un modelo de madurez es un conjunto estructurado de elementos (buenas practicas, herramientas de
medicidn, criterios de andlisis, entre otros) que permite identificar las capacidades instaladas de direccion
en una organizacion, compararlas con estandares, identificar debilidades y establecer procesos de mejora
continua.

El objetivo de un modelo de madurez es describir una trayectoria evolutiva de mejora para un proceso
ad-hoc: de un proceso inmaduro, a uno maduro y disciplinado. En términos practicos, el enfoque de los
modelos de madurez consiste en desarrollar un método de asignacion de puntos para que una organizacion
pueda calificarse en una escala que va desde el nivel inicial hasta el nivel optimizado.

El modelo de madurez planteado por la norma ISO/IEC 38500 permite establecer la situacién relativa
del gobierno de las Tl en la organizacion, obtener un panorama general para poder decidir hacia dénde
debe encaminarse el gobierno de las Tl de forma eficiente, asi como plantear el uso de una metodologia
para medir el avance del gobierno de las Tl en relacién con los objetivos de la organizacion.

En este modelo se identifican los 6 principios establecidos por la normay la madurez asociada con cada
principio. Cada uno de los principios tiene asociado un conjunto de indicadores que permiten cuantificar el
nivel de implementacién de buenas practicas y determinar el nivel de madurez para cada principio.

Las escalas del modelo de madurez ayudan a explicar en déonde existen deficiencias en la adminis-
tracion de las Tl y permitirdn determinar objetivos para establecer los puntos especificos en los que se
requieren introducir mejoras; para ello se pueden comparar las practicas de control de la organizacion con
las mejores practicas referidas en la literatura. El nivel adecuado de madurez estara influenciado por los
objetivos de negocio y el entorno operativo de la organizacién.

El modelo de madurez define seis valores:

0. Inexistente. Total falta de un proceso reconocible. La organizacion ni siquiera ha reconocido que
hay un problema por resolver.

1. Inicial. Hay evidencia de que la organizacién ha reconocido que los problemas existen y que nece-
sitan ser resueltos. Sin embargo, no hay procesos estandarizados. En cambio hay métodos ad hoc
que tienden a ser aplicados en forma individual o caso por caso. El método general de la adminis-
tracién es desorganizado.

2. Repetible. Los procesos se han desarrollado hasta el punto en que diferentes personas siguen pro-
cedimientos similares emprendiendo la misma tarea. No hay capacitacién o comunicacién formal
de procedimientos estandary la responsabilidad se deja a la persona. Hay un alto grado de confian-
za en los conocimientos de las personas y por lo tanto es probable que haya errores.
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3. Definido. Los procedimientos han sido estandarizados, documentados y comunicados a través de
capacitacion. Sin embargo, se ha dejado en manos de la persona el seguimiento de estos procesos
y es poco probable que se detecten desviaciones. Los procedimientos mismos no son sofisticados,
sino que son la formalizacion de las practicas existentes

4. Administrado. Es posible monitorear y medir el cumplimiento de los procedimientos y emprender
acciones en donde los procesos parecen no estar funcionando efectivamente. Los procesos estan
bajo constante mejoramiento y proveen buena practica. Se usan la automatizacién y las herramien-
tas en una forma limitada o fragmentada.

5. Optimizado. Los procesos han sido refinados hasta un nivel de la mejor practica, basados en los
resultados de mejoramiento continuo y disefio de la madurez respecto de otras organizaciones. Las
Tl se usan en una forma integrada para automatizar el flujo de trabajo, suministrando herramientas
para mejorar la calidad y la efectividad; debido a ello, la organizacién se adapta con rapidez.

Cada uno de los niveles de madurez (excepto el primero) tiene un cierto nimero de requisitos que deben
cumplirse para obtener dicho nivel. En el modelo, no se puede pasar a un nivel de madurez superior sin
haber cumplido todas las condiciones del nivel inferior.

A continuacion se presenta la madurez del gobierno de las Tl de la instituciones de educacién superior
mexicanas participantes en el estudio 2020, la cual se organiza por principios, de acuerdo con la norma
ISO/IEC 38500.

Madurez del principio de responsabilidad

Para determinar la madurez de este principio, se evallan: las opciones para la asignacién de responsabi-
lidades en materia del uso actual y futuro de las Tl; las opciones para la asignacion de responsabilidades,
es decir, que los directivos traten de garantizar el uso y entrega efectiva, eficiente, aceptable de las Tl en
apoyo de los objetivos del negocio actuales y futuros; la direccién de las acciones tendientes a asegurar que
los planes se lleven a cabo de acuerdo con la estrategia de la organizacién; asegurar que se establezcan los
mecanismos apropiados del gobierno de las Tl en la organizacion; y que se reciba por quien corresponda,
toda la informacidn que se necesita para cumplir con sus responsabilidades y rendir cuentas; asi como la
supervision del rendimiento de las personas para cumplir con las responsabilidades que corresponden al
gobierno de las TlI.

Asimismo, se evallan las acciones de control realizadas para supervisar que se establezcan mecanis-
mos adecuados del gobierno de las Tl; los elementos dispuestos para vigilar que aquellos que tengan una
responsabilidad asignada, reconozcan y entiendan esa responsabilidad; y la supervisiéon del desempeiio de
los responsables que gobiernan las Tl o interactudan con la alta direccién.
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El nivel de madurez de las IES asociadas a la ANUIES para el principio de responsabilidad en 2022 es:
nivel 1 - inicial y representa un incremento acumulado de 0.75 puntos en relaciéon con los resultados del
estudio en 2017 (es decir, este valor ha aumentado un poco mas del doble en relacién con lo obtenido en
el estudio de 2017). Esto se muestra en la figura 20.

Figura 20. Madurez del principio de responsabilidad

Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de responsabilidad es: 1-inicial,
con una medicidn relativa de 1.47 en una escala maxima de 5.

Esto significa que en la generalidad de las IES que formaron parte del estudio, las responsabilidades asig-
nadas estan relacionadas con la gestién de las Tl y se asignan con base en criterios propios pues no se co-
nocen modelos ya establecidos. Se llevan a cabo acciones relacionadas con la gestién de Tl, pero no estan
planificadas y las decisiones sobre las Tl las toman los ejecutivos de Tl, no los directivos de las IES y se lleva
a cabo un seguimiento informal de las responsabilidades relacionadas con la gestion de TI.

En este principio, el reto consiste en asignar las responsabilidades del gobierno de las Tl con base en
modelos establecidos, probados y documentados; se debe disefar una estrategia de Tl alineada con la es-
trategia global de la organizacién y aplicar un modelo de gobierno de las Tl; los directivos deben comprobar
a su vez que se las responsabilidades en torno a las Tl son comprendidas. Estas acciones permitirian dar
pasos para avanzar al siguiente nivel de madurez (nivel 2 - repetible) en el principio de responsabilidad.
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Madurez del principio de estrategia

Para determinar la madurez de este principio, se evaltan: la evolucién de las Tl y los procesos de negocio
para asegurar que se brinde apoyo a las necesidades actuales y futuras de la organizacién asi como las
actividades realizadas en ese sentido; las acciones de direccién para la preparacion y el uso de los planes
y politicas que aseguren la organizacion, y que se beneficien de los avances de las Tl; las acciones direc-
tivas tendientes a dinamizar la realizacién de propuestas para usos innovadores de las Tl que permitan a
la organizacién tener nuevas oportunidades o desafios, o mejorar los procesos; el control y la supervision
del progreso de las propuestas aprobadas, para asegurar que se estan logrando los objetivos en los plazos
requeridos y que se estan usando los recursos asignados; asi como la supervisidon del uso de las Tl para
asegurar que se alcanzan los beneficios propuestos.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de estrategia en 2022 es: nivel
1 - inicial y representa un incremento acumulado de 0.72 puntos en relacién con los resultados del estudio
en 2017. Esto se muestra en la figura 21.

Figura 21. Madurez del principio de estrategia

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de estrategia es:
1-inicial, con una medicién relativa de 1.38 en una escala maxima de 5.

Esto significa que en general, en las IES que formaron parte del estudio, se evalia en un nivel basico la
evolucién de las Tl y los procesos de negocio para asegurar el apoyo a las necesidades actuales y futuras
de las IES. La preparacion de planes y politicas de Tl es inicial y se presentan pocos usos innovadores de las
Tl para afrontar desafios o mejorar procesos, por lo que se debe mejorar la supervision de las propuestas
aprobadas del uso de las Tl, para asegurar el logro de objetivos y beneficios propuestos.
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En este principio, el reto consiste en que los directivos analicen los riesgos al menos desde el punto de
vista técnico y de cumplimiento normativo (aunque no consideren adn el punto de vista del negocio); los
directivos deben llevar a cabo una planificacién de las Tl a mediano plazo, al menos desde el punto de vista
de la tecnologia, aunque idealmente deberian considerar los objetivos institucionales y medir los resultados
de los proyectos de Tl al menos desde el punto de vista operativo, aunque de momento no consideren los
puntos de vista del negocio. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez
(nivel 2 - repetible) en el principio de estrategia.

Madurez del principio de adquisicion

Para determinar la madurez de este principio se evalla: si se cuenta con suficientes opciones para la com-
pra de insumos de las Tl, y de esta forma integrar las propuestas; si es posible asegurar el equilibrio entre
los riesgos y la rentabilidad de las inversiones propuestas; la accién directiva para asegurar que los activos
de TI (sistemas e infraestructura) sean adquiridos de una manera adecuada, incluyendo la documentacion
del proceso, y se aseguren de que se reciba la capacitacion requerida; que sea posible asegurar que el
abastecimiento de insumos (incluyendo los internos y externos) apoyen las necesidades de negocio de la
organizacioén; y finalmente, se consideran las acciones de control que permitan supervisar las inversiones
en las Tl para asegurar que proporcionan las capacidades requeridas.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de Adquisicion en 2022 es: nivel
1 - inicial y representa un incremento acumulado de 0.83 puntos en relacién con los resultados del estudio
en 2017. Esto se muestra en la figura 22.

Figura 22. Madurez del principio de adquisicion

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de adquisicién es: 1-inicial,
con una medicidn relativa de 1.78 en una escala maxima de 5.
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Esto significa que en general, en las IES que formaron parte del estudio, la evidencia refiere que aln se
evallan pocas opciones para la compra de insumos de las Tl y en ocasiones no se asegura el equilibrio entre
riesgos y la rentabilidad de las inversiones propuestas. Por ello se debe asegurar que los activos de Tl sean
adquiridos documentando los procesos y asegurando recibir las capacitaciones necesarias. Asimismo, éstos
deben apoyar las necesidades sustantivas de la organizacién y se debe supervisar que las inversiones en las
Tl proporcionen las capacidades requeridas.

En este principio, el reto consiste en consolidar mecanismos para que los directivos decidan de manera
conjunta y consensuada sobre cuales son las inversiones de Tl institucionales; disefar politicas y procedi-
mientos internos que incluyan los criterios generales a tener en cuenta de cara a una adquisicion de Tl; y
que los directivos conozcan suficientemente cuales son los recursos de Tl con los que cuenta actualmente
la organizacion. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez (nivel 2-
repetible) en el principio de adquisicion.

Madurez del principio de desempeio

Para determinar la madurez de este principio se evalian diversos aspectos: la valoracion de los medios
propuestos por los administradores para asegurar que las Tl soporten los procesos del negocio con la ca-
pacidad requerida; la valoracién de los riesgos para la continuidad de las actividades de Tl, y asegurar el
funcionamiento de la organizacion; la valoracion de las opciones del uso de las Tl para asegurar la toma
de decisiones oportunas y eficaces en apoyo a los objetivos de la organizacidn; la valoracién regular de la
eficacia y el rendimiento del sistema de organizacion para el gobierno de las TI.

También se consideran las acciones de la direccion, tendientes a asegurar contar los recursos suficien-
tes para que se cumpla con las necesidades de la organizacién, de acuerdo con las prioridades y presupues-
tos; garantizar que los responsables de Tl provean los datos correctos y los protejan de pérdida o de un mal
uso, en beneficio de la organizacién; las acciones de control relativas a la supervisiéon de la medida en el
que las Tl soportan la organizacion; y finalmente, la supervisién de la asignacién de recursos y presupuesto,
para asignar la prioridad de acuerdo con los objetivos del negocio.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de desempefo en 2022 es: nivel
1 - inicial y representa un incremento acumulado de 0.74 puntos en relacién con los resultados del estudio
en 2017. Esto se muestra en la figura 23.
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Figura 23. Madurez del principio de desempefio

Fuente: Elaboracidon propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de Desempeiio es: 1-Inicial,
con una medicidn relativa de 1.21 en una escala maxima de 5.

Esto significa que en general, en las IES que formaron parte del estudio, se evalGan las propuestas opera-
tivas de los gestores de Tl pero sélo desde el punto de vista técnico y/o econdmico; las principales deci-
siones sobre el nivel de rendimiento de los servicios las toman los gestores de TI; los recursos Tl cubren
las principales operaciones de los servicios universitarios actuales (pero no todas las deseables) y se suele
sobrecargar de trabajo a los gestores de las Tl; y sélo se mide el costo de los servicios como indice a la hora
de priorizar la asignacién de recursos de TI.

En este principio, el reto consiste en que los directivos analicen y conozcan las necesidades de los
usuarios de los servicios de Tl; disefar politicas y normas para reflejar los aspectos mas importantes del
rendimiento de los procesos universitarios basados en Tl; y que los directivos comprueben que hay politi-
cas y normas internas establecidas para los aspectos mas importantes del rendimiento de los procesos ins-
titucionales basados en TI. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez
(nivel 2- repetible) en el principio de desempefio.
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Madurez del principio de cumplimiento

Para determinar la madurez de este principio se evalla: la revisién periédica del grado de cumplimiento
y las acciones de direccién tendientes a guiar a los responsables para establecer los mecanismos que ga-
ranticen que las Tl cumplan de obligaciones (legislacidn, regulaciones), politicas internas, normas y direc-
trices profesionales; la revisiéon periddica de la conformidad interna de la organizacion para su sistema de
gobierno de las Tl; las acciones para establecer politicas para que la organizaciéon pueda cumplir con sus
obligaciones internas en el uso de las Tl.

También se consideran los mecanismos que dispongan que todos los actos relativos a las Tl sean éticos;
la existencia de controles que permitan vigilar el cumplimiento normativo en las Tl y la conformidad a través
la practica de auditorias y presentacién de informes, con la finalidad de garantizar que los comentarios sean
oportunos, completos y adecuados para la evaluacién de la medida de la satisfaccion de la organizacion;
y finalmente, la supervision de las actividades de las Tl, incluida la eliminacién de los activos y datos, para
garantizar que se cumplan las normativas ambientales y otras obligaciones pertinentes.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de cumplimiento en 2022 es:

nivel 1 - inicial y representa un incremento acumulado de 0.59 puntos en relacién con los resultados del
estudio en 2017. Esto se muestra en la figura 24.

Figura 24. Madurez del principio de cumplimiento

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de cumplimiento es:
1-inicial, con una medicion relativa de 1.19 en una escala maxima de 5.
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Esto significa que en general, en las IES que formaron parte del estudio, no se revisa con la frecuencia
recomendada el grado de cumplimiento de obligaciones (legislacion, regulaciones), politicas internas y di-
rectrices profesionales de las Tl en las IES; hacen falta mecanismos para garantizar el cumplimiento de
obligaciones, normas internas y directrices; y es preciso vigilar el cumplimiento normativo en las Tl y la
conformidad a través de la practica de auditorias y presentacién de informes.

En este principio, el reto consiste en que los directivos disefien una politica que promueva el uso gene-
ralizado de estandares y buenas practicas de Tl; establecer procesos de comunicacion de las politicas de tal
forma que se facilite su conocimiento por toda la comunidad universitaria; y comprobar que se cumplen al
menos las leyes internas y externas. Estas acciones permitirian dar pasos para avanzar al siguiente nivel de
madurez (nivel 2- repetible) en el principio de cumplimiento.

Madurez del principio de comportamiento humano

Para determinar la madurez de este principio se evaltan las actividades de Tl para asegurar que los compor-
tamientos humanos son identificados y considerados apropiadamente; las acciones directivas tendientes
a asegurar que se comprende y existe conciencia de la intervencion del factor humano en las actividades
de TI; la propuesta de acciones para que los riesgos, oportunidades, problemas y preocupaciones puedan
ser identificados, reportados y manejados de conformidad con las politicas y procedimientos publicados,
los cuales deben ser escalados a quienes tomen las decisiones pertinentes; y finalmente, las acciones de
control que permitan supervisar las practicas de trabajo, para asegurarse de que sean compatibles con el
uso adecuado de la informacion.

El nivel de madurez de las IES asociadas a la ANUIES para el principio de comportamiento humano en
2022 es: nivel 1 - inicial y representa un incremento acumulado de 0.69 puntos en relacién con los resulta-
dos del estudio en 2017. Esto se muestra en la figura 25.

273



274

Figura 25. Madurez del principio de comportamiento humano

Fuente: Elaboracidn propia con base en la encuesta ANUIES-TIC 2017-2022.

En 2022 el nivel de madurez del principio de comportamiento humano es:
1-inicial, con una medicién relativa de 1.20 en una escala maxima de 5.

Esto significa que en general, en las IES que formaron parte del estudio, actualmente no se evaltan su-
ficientemente las actividades de Tl para asegurar que los comportamientos humanos son identificados y
considerados apropiadamente; se requieren mas acciones para que los riesgos, oportunidades, problemas
y preocupaciones sean identificados, reportados y manejados de conformidad con las politicas y procedi-
mientos establecidos; y debe mejorarse la supervision de las practicas de trabajo para asegurar que son
compatibles con el uso adecuado de la informacién.

En este principio, el reto consiste en que los directivos se preocupen por establecer quiénes son las
personas que estan involucradas y cuales estan afectadas por las actividades de Tl; se debe informar a la
comunidad universitaria de los proyectos de Tl que se van a llevar a cabo; y realizar una evaluacién final de
los proyectos de Tl basada al menos en indicadores técnicos incluyendo idealmente indicadores directivos.
Estas acciones permitirian dar pasos para avanzar al siguiente nivel de madurez (nivel 2- repetible) en el
principio de comportamiento humano.

En la figura 26 se presenta un resumen comparativo de la madurez del gobierno de las Tl en las IES
mexicanas, estructurado a partir de los seis principios definidos en la norma ISO/IEC 38500, de acuerdo
con los resultados obtenidos en los estudios realizados en 2017, 2018, 2019, 2020, 2021 y 2022.
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Figura 26. Madurez del Gobierno de las Tl: Comparativo de resultados
de los estudios realizados en 2017, 2018, 2019, 2020, 2021 y 2022

Fuente: Elaboracion propia con base en la encuesta ANUIES-TIC 2017-2022.
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Conclusiones

El presente estudio se realiza anualmente desde 2017, y fundamentalmente su alcance abarca dos ele-
mentos importantes para determinar el avance en materia del gobierno de las Tl en las instituciones de
educacion superior:

1. El nivel de adopcion de 105 buenas practicas seleccionadas de entre mas de 400 buenas practi-
cas identificadas en la literatura, que se adaptan, desde el punto de vista de los disefiadores del
estudio a las caracteristicas y dindmicas de las IES mexicanas y se estructuran de acuerdo con los
principios que marca la norma ISO/IEC 38500.

2. Laevaluacion de la madurez del gobierno de las Tl, a partir de un modelo de madurez adaptado
de la norma ISO/IEC 38500.

Los resultados obtenidos en el estudio dejan claro que actualmente en México, ninguna Institucién de Edu-
cacién Superior participante en el presente estudio tiene implantado un sistema de gobierno integral de
sus Tl, aunque existen cada vez mas iniciativas que incluyen elementos del gobierno de las Tl y se empieza
a percibir mas su efecto en la direccion estratégica en un mayor niimero de instituciones.

Asimismo, este estudio corrobora que gran parte de las IES en México siguen sin consolidar una gestion
por proyectos, con inversiones claramente priorizadas, adecuada gestiéon de los riesgos, esquemas de eva-
luacion que midan la efectividad de las acciones realizadas, definicion clara de indicadores de desempeio
de los servicios, o esquemas que aseguren el cumplimiento normativo y faciliten la implantacién de estan-
dares, certificaciones o las mejores practicas relacionadas con el gobierno de las TI.

La mayoria de las IES en México no documentan ni difunden casos de éxito en la implantacion de bue-
nas practicas, o experiencias desfavorables que permitan extraer ensefianzas. Ademas, aln no incorporan
como practica habitual, comparar buenas practicas entre universidades, ni desarrollar estrategias para eva-
luar la madurez del gobierno de las Tl y facilitar su estudio.

En contraparte, como aspectos favorables, los resultados del estudio son consistentes con una tenden-
cia que se observa a nivel internacional en el sentido de que las Tl se consolidan de manera creciente como
elementos de importancia cada vez mas estratégica en un nimero creciente de instituciones de educacion
superior, pues influyen de manera determinante en cada vez mas procesos e inciden cada vez mas en la
competitividad de las universidades.

Se advierte la necesidad de fortalecer el conocimiento y aplicacién de buenas practicas relacionadas
con el gobierno de las Tl, para que puedan percibirse los beneficios que tienen asociados en forma de
ahorro econémico, mejora en su organizacién interna, en la satisfaccion de las necesidades de sus comuni-
dades, en la mejora de su imagen institucional y en su proyeccion externa.
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A continuacién, se desarrolla un andlisis de los resultados del Estudio en su ediciéon 2022, en los que
se aprecia un incremento en la adopcién de buenas practicas y a los niveles de madurez en la mayoria de
los principios asociados al gobierno de las Tl, aunque es notorio que dichos incrementos son menores en
relacién con los observados en afios anteriores.

De manera general, los principios que presentan mejores niveles de cumplimiento de mejores practicas
son los principios de responsabilidad (68.33%), adquisicidon (67.86%) y estrategia (66.2), mientras los que
tienen menores niveles de cumplimiento son los principios de comportamiento humano (53.75%), cumpli-
miento (56.0%) y desempefio (62.5%).

Entre estos, los principios que presentan mayor incremento en el Gltimo afio son los principios de (des-
empeno (+1.75), estrategia (+1.6), responsabilidad (+1.16) y adquisicién (+1.0), mientras que los que menos

incremento tuvieron fueron los principios de cumplimiento (+0.25) y comportamiento humano (-0.5).

Luego de analizar los datos de los ultimos 6 afos, se identifican un conjunto de mejores practicas que
han logrado un mayor nivel de cumplimiento: Estas buenas practicas son:

Tabla 7. Mejores practicas con mayor nivel de cumplimiento

Principio de la Norma | Conjunto de buenas

1ISO38500 practicas Nivel de cumplimiento

Prioridad de las adquisiciones

1 Adquisicién 76%
y proyectos

2 Adquisicién Politica de adquisicion 75%

3 Responsabilidad Responsabllld.ad d.?l el 74%
de Direccidn

4 Responsabilidad A5|gnaC|9_n de 73%

responsabilidades
5 Responsabilidad ClO 71%

Fuente: Elaboraciéon propia con base en la encuesta 2022.

Cabe sefalar que estas mismas practicas coinciden con las del estudio del afio anterior, simplemente invir-
tiendo el orden relativo en el listado destacando los principios de adquisicién y responsabilidad. lo anterior
puede explicarse si consideramos que los aspectos relativos a las adquisiciones y a la definicién de respon-
sabilidades y toma de decisiones han recibido histéricamente una mayor atencién.

Esto significa que los procesos de adquisicién se han refinado de tal manera que la tecnologia que se
adquiere responde a criterios de compatibilidad e interoperabilidad con la tecnologia con la que ya se cuen-
ta, ademas de que se verifica que dicha tecnologia cumpla con estandares técnicos internacionales, lo cual
le brinda flexibilidad y permite satisfacer las necesidades actuales y futuras de la universidad. Esto aunado
con procesos internos de optimizacion y estrategias para aprovechar al maximo los recursos disponibles
para invertirlos en activos TI.
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Por otra parte, se han detectado mejoras en el proceso de planificacion de las Tl, en los que la decision
final sobre la prioridad de los proyectos Tl que se van a ejecutar es tomada por la alta direccién, favorecien-
do de esta manera que la mayor parte de los recursos se destinen a los proyectos mas importantes.

Cobra relevancia, cada vez mas, la importancia del rol del CIO en las universidades. Este perfil es alta-
mente especializado ya que su principal responsabilidad es confeccionar y gestionar el presupuesto asigna-
do alas Tl, incluyendo estrategias a corto y largo plazo. La actuacion del ClIO tiene incidencia directa en el
logro de los objetivos estratégicos institucionales pues debe asegurar que la estructura de Tl proporcione
el soporte adecuado para alcanzar los objetivos estratégicos establecidos por la alta direcciéon. Por ello el
ClO debe formar parte del equipo de gobierno de la universidad, participar con voz y voto en la toma de
decisiones de gobierno y participar en la elaboracién de los planes estratégicos de la universidad.

Las buenas practicas que han registrado menores niveles de cumplimiento son:

Tabla 8. Buenas practicas con menor nivel de cumplimiento

Principio de la Norma | Conjunto de buenas

Posicion 1SO38500 e Nivel de cumplimiento
1 Comportamiento humano Las personas 46%
2 Comportamiento humano Carga de trabajo 47%
3 Cumplimiento Estandares 51%
4 Cumplimiento Catélogos 52%
5 Desempenio Rendimiento 56%

Fuente: Elaboracién propia con base en la encuesta ANUIES-TIC 2022.

Llama la atencion que estos conjuntos de mejores practicas, a pesar de ser las que registran menores nive-
les de cumplimiento, son de las que han presentado mayor crecimiento desde 2017: estandares (+18), las
personas (+17), rendimiento (+14), catalogos (+13), carga de trabajo (+7); otros grupos de mejores practicas
con incrementos notables desde 2017 (aunque con niveles de cumplimiento bajos) son: resistencia al cam-
bio (+17), cumplimiento normativo (+13) e innovacién en tic (+17), con niveles de cumplimiento de 62%,
61% vy 59% respectivamente.

De lo anterior pueden desprenderse acciones de mejora especificas que las universidades pueden se-
guir para mejorar estos aspectos, establecer procedimientos para identificar y medir competencias tecno-
l6gicas y destrezas de quienes integran los diferentes grupos de interés, asi como establecer una estructura
de carrera profesional que refleje promociones basadas en la adquisicién de destrezas y en los éxitos ob-
tenidos durante los procesos de cambio TI. También es preciso conocer los recursos y el potencial humano
disponible para abordar las iniciativas Tl de la universidad, evitando la sobrecarga de trabajo de quienes
intervienen.
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Otros aspectos que se deben mejorar, que requieren una mayor atencién y posiblemente estrategias
especificas para mejorar aspectos puntuales, se refieren al uso de metodologias de trabajo, estandares y
buenas practicas internacionales en Tl, lo cual debe plasmarse en documentos que deben ser difundidos en
instrumentos como catalogos, politicas internas, normas o procedimientos, seglin convenga.

En cuanto a la madurez del gobierno de las Tl, se registraron incrementos -aunque minimos- en rela-
cion con el afo anterior en todos y cada uno de los principios: responsabilidad (+0.03), estrategia (+0.02),
adquisicion (+0.06), desempeiio (+0.09), cumplimiento (+0.02) y comportamiento humano (+0.01). en ese
sentido, al igual que en la adopcién de buenas practicas, en la madurez se aprecia una ligera reduccion de
las asimetrias entre los valores mas altos y mas bajos registrados.

Las valoraciones mas altas en cuanto a la madurez del gobierno de las Tl son las que reflejan los prin-
cipios de adquisicion (1.78), responsabilidad (1.47) y estrategia (1.38); mientras que los principios de cum-
plimiento (1.19), y comportamiento humano (1.2) y desempefio (1.21) son los que tienen las valoraciones
mas bajas.

Por otro lado, el principio de desemperio fue el que presentd un mayor incremento en relacién con el
afo pasado (+0.09); le siguen los principios de adquisicion (+0.06), de responsabilidad (+0.03), de estrategia
(+0.02), de cumplimiento (+0.02) y comportamiento humano (+0.01).

A partir de los resultados obtenidos, en cuanto al principio de Responsabilidad, podemos inferir que
en muchas instituciones los directivos asignan responsabilidades con base en criterios propios, son ellos
los que toman la responsabilidad de decidir sobre las Tl y se lleva a cabo un seguimiento informal de las
responsabilidades relacionadas con la gestién de las Tl. En ese sentido, hay indicios de que se avanza hacia
la implantacién de un modelo de gobierno de las Tl, del disefio de estrategias cada vez mas alineadas con la
estrategia global de la universidad y cada vez mas directivos comprenden sus responsabilidades en relacion
con las Tl

En el principio de estrategia se observa que estamos en un periodo de transicion en el cual de no tener
suficientes desarrollos de Tl y llevar a cabo una gestién sin una adecuada planificacién futura o adecuado
seguimiento de la actividad de Tl en la institucién, ahora se comienza a supervisar la actividad de Tl cada
vez mas alineada con los objetivos estratégicos de la universidad, se comienza con el disefio de politicas
institucionales globales relacionadas con las Tl y un seguimiento mas profundo de los proyectos de cara a
la justificacion de los gastos.

Para el principio de adquisiciéon, podemos establecer el incremento en la toma de decisiones de los
directivos universitarios, privilegiando criterios de ahorro de costos, se han establecido procedimientos so-
bre cdmo realizar las adquisiciones de Tl enfocados en justificar las adquisiciones, por lo que suelen incluir
mas informacién técnica y econémica, que criterios de decision directiva. Ademas se comprueba si las Tl
satisfacen los objetivos para los que se adquirieron y el calcular los costos de los proyectos se consideran
los costos de inversion y mantenimiento, aunque pocos consideran otros costos como los recursos huma-
nos necesarios y las iniciativas de formacién que son importantes para el éxito de los proyectos.
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En la madurez del principio de desempefio, resalta que los directivos universitarios comienzan a evaluar
las propuestas operativas de los gestores de Tl, aunque consideran principalmente los criterios técnicos y
econdmicos, la planificacion de los recursos Tl cubren las principales operaciones de los servicios actuales
de la universidad, aunque no todos los deseables, y por otro lado se mide el costo de los servicios Tl como
criterio para priorizar la asignacién de recursos Tl como medida inicial para estimar su rendimiento.

En el principio de cumplimiento, los directivos universitarios se han dado a la tarea de conocer la le-
gislacion existente en relacién con las Tl, se identifican los principales estandares relacionados aunque no
se apliqguen de manera generalizada; en general los responsables de Tl tienen un comportamiento profe-
sional y adecuado en relacién con las normas, aunque no existen mecanismos formales para alcanzar su
cumplimiento de leyes, normas y estandares; y existen algunos actores universitarios que comprueban el
cumplimiento normativo en proyectos concretos, pero no de manera generalizada.

En cuanto al principio de comportamiento humano, se identifica la preocupacion de los directivos uni-
versitarios para que participen en la actividad Tl todas las personas que se necesitan para completar con
éxito las iniciativas que se proponen, aunque algunos proyectos se retrasan o fallan por la falta de implica-
cion o participacién de las personas involucradas y comienza a medirse cémo influye el comportamiento de
las personas en el éxito de los procesos soportados por las T, realizdndose el seguimiento de los proyectos
con base principalmente en indicadores técnicos.

Un signo de madurez institucional en el gobierno de las Tl es el disefio de politicas de Tl y la operacién
de estructuras de decisién con alcance en toda la organizacién. La norma ISO 38500 esta disefiada para
evaluar, dirigir y controlar los procesos de gestiéon y cdmo se toman sus decisiones. Estas politicas deben
disefarse con base en lo establecido en el plan estratégico institucional y su desarrollo debe estar plasma-
do en el plan estratégico de las TI.

Es deseable que todas las IES dispongan de recursos econémicos y humanos para gestionar sus TI,
centralizados y suficientes para alcanzar los objetivos establecidos por la estrategia de la universidad, y
disefar un portafolio de inversiones en Tl basada en una cartera priorizada de proyectos que puedan ser
ejecutados con éxito a corto plazo.

La evaluacion del éxito alcanzado por cada proyecto y la decision por parte del Consejo de Direccion
sobre su continuidad, modificacién o cancelacién deberia estar plasmada en un documento y acompanarse
con un cuadro de mando de indicadores y metas.

El plan de inversiones y los presupuestos de las Tl se deben integrar en el plan financiero global de la
universidad, que debe ser realista, equilibrado, alcanzable y asegurar que las inversiones en Tl se realizan
con base en un equilibrio entre riesgos y beneficios. También es esencial comunicar asertivamente cémo el
buen gobierno de las Tl contribuye a conseguir los objetivos estratégicos para asegurar el maximo apoyo
de todos los niveles de la organizacion.
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Finalmente, el estudio pretende ser un auxiliar para la toma de decisiones por parte de la estructura
directiva de las instituciones de educacién superior de méxico. El conjunto de buenas practicas y principios
proporcionan un marco de referencia que aporta una serie de indicadores que permiten identificar a quien
lo desee, identificar las fortalezas y sobre todo las areas de oportunidad de las instituciones, lo que natu-
ralmente permitira a las IES articular propuestas, proyectos, acciones que seran pertinentes en funcion de
los objetivos institucionales que se deseen plantear.

Asimismo, el estudio plantea un mapa de ruta que permitird orientar los esfuerzos en aspectos clave
que brindaran un mayor impacto para mejorar el gobierno de las Tl institucionales e incrementar el nivel de
madurez digital de la institucion.
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Las tecnologias de la informacién (T1) se han convertido en el principal soporte de las actividades que rea-
lizamos hoy dia, es impensable desarrollarnos como individuos y colectivos sin el uso de ellas. Ademas, la
pandemia recientemente vivida impulsé su sobreutilizacion, extendié sus funciones, puso en perspectiva
su valory su impacto. Es relevante sefialar que, de manera inherente, el hablar de las Tl en cualquier ambito
conlleva siempre a pensar en los riesgos, amenazas y sus afectaciones.

En el caso particular de las instituciones de educacion superior (IES), muchas han tomado conciencia de
que la incorporacion de las tecnologias de la informacidn (Tl) no puede ser realizada de manera arbitraria.
La mision debe formularse con cuidado para potenciar el valor de las TI.

En tiempos recientes, las IES en México han modificado los requerimientos de seguridad de la infor-
macién, en gran medida por la pandemia de Covid-19 que ha impactado de manera global. Actualmente,
han focalizado el esfuerzo en un modelo hibrido de actividades educativas y administrativas, en aras de
continuar operando vy agilizar el postergado proceso de transformacion digital, que requiere acciones es-
tratégicas para su éxito.

Los servicios digitales son cada vez mas adoptados y mas criticos, por lo que la implementacion de Tl
debe estar disefiada con atributos de confidencialidad, integridad, disponibilidad, trazabilidad y no repudio,
que son los pilares de la seguridad de la informacién.
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De manera particular, para las instituciones de educacién superior (IES), los retos que se enfrentaron
durante la pandemia en relacién con la seguridad de la informacion fueron:

e Garantizar el acceso seguro a la informacion

e Mejorar los procesos de validaciéon de identidades digitales

e Fortalecer la seguridad de la informacién en infraestructura y servicios
e Concientizar a su comunidad en relacion con el uso de las tecnologias

Durante la pandemia, los equipos de tecnologias de informacién de las IES centraron los esfuerzos en
mantener la continuidad de los procesos criticos y, en algunos casos, “dejaron en visto” los incidentes de
seguridad en las plataformas de colaboracion a distancia que pudieron haberse evitado con la aplicacion de
controles y buenas practicas de ciberseguridad.

Ante la llamada nueva normalidad, los retos para las IES se han incrementado, ya que no solo se debe
garantizar la proteccion de infraestructura, informacion, servicios, etc., sino que ademas se requiere una
ruptura de paradigma. La capacitaciéon y formacién de los usuarios en temas de seguridad de la informacion
constituye un paso importante para robustecer la seguridad en todos los niveles.

La transicion de la presencialidad a los ambientes virtuales se realizé como un salto cuantico entre dos
dimensiones, en que la mayoria alin se encontraba en fase de andlisis de factibilidad, o en el mejor de los
casos, en un proceso de concepcién. Estos hechos, si bien permitieron continuar con los procesos esencia-
les para las IES, conjugaron esfuerzos un tanto aislados entre las propias areas internas.

Escenarios comunes en las IES: la academia, por un lado, resolviendo
la imparticion de catedra y la transmisiéon del conocimiento; la investi-
gacioén, enfrentado dificultad en la realizacién de practicas y la ex-
perimentacién; la difusion de la cultura, con ausencia de espa-
cios conocidos para la expresion y el fomento; la vinculacién,
afectada por la continuidad en detrimento de los resultados
para la sociedad.

En el dmbito administrativo, las autoridades
se encontraron con complicaciones financieras y
procedimentales, con legislaciones dependientes de
la estricta presencialidad. De modo que autoridades, do-
centes, administrativos y areas usuarias se enfrentaron al
desafio de continuar con las operaciones con la conviccién de
mantener la misma calidad y nivel de satisfaccién que por largos
anos se habia construido bajo el esquema tradicional.

Las variables descritas dieron como resultado una nueva forma de
operar, ambientes hibridos y virtuales que transformaron los procesos tra-
dicionales y aprovechando las prestaciones que ofrecen las Tl. En esta nueva
normalidad, bajo un ambiente hibrido (presencial y virtual) se continta con di-
versos retos, los cuales estaran sujetos a un proceso de mejora continua, en el que
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gracias a las lecciones aprendidas se tiene sustento para desarrollar nuevos estandares y modelos para
afrontar retos similares bajo tiempos de respuesta mas cortos y en ambientes mas complejos.

En este nuevo contexto, la seguridad de la informacién tiene un papel fundamental, ya que avanzamos
hacia una sociedad de datos abiertos e interconectada. Una sociedad con millones de dispositivos conec-
tados compartiendo informacion, lo que se traduce en nimeros de riesgo en lo que se refiere a potenciales
victimas. Se requieren nuevos enfoques de seguridad de la informacién que se basen en la resiliencia y la
adaptabilidad.

De manera general, la saturacién en el uso de las tecnologias de informacion permitié crear un entorno
perfecto para los cibercriminales, quienes, sabiendo de las necesidades de las organizaciones por dar con-
tinuidad a sus procesos, volcaron el interés en el ciberespacio con el objetivo de explotar y materializar los
riesgos existentes en ese entorno.

El teletrabajo desencadend una gran cantidad de ciberataques sobre los servicios que mayormente se
utilizaban para el seguimiento remoto de las actividades, muchos de los cuales se implementaron con total
exposicién, sin medidas de ciberseguridad que pudieran mitigar los riesgos del ciberespacio. Es justo aqui
donde la ciberseguridad toma relevancia, pues en esta se establecen las medidas para garantizar la seguri-
dad de la informacién que se procesa, transfiere o almacena en los activos de tecnologias de la informacién
como redes, hardware y sistemas de informacion interconectados.

El objetivo de la ciberseguridad es establecer medidas que puedan permear hacia todos los involucra-
dos en la gestidn de activos o servicios tecnoldgicos; en este sentido, la ciberseguridad es una conjuncién
de la tecnologia, los procesos y los usuarios. Por tanto, la ciberseguridad debe ser un apoyo para las insti-
tuciones y un complemento a los procesos de la seguridad de la informacién.

En esta etapa pospandemia, cada vez mas se utilizan tecnologias como la inteligencia artificial, el in-
ternet de las cosas, los dispositivos inteligentes, el big data y las criptomonedas, por mencionar algunas,
que han hecho que la informacion sea accesible e inmediata, orillando a los usuarios a elegir, seleccionar
y estructurar muchas veces sin el conocimiento o criterio suficiente. En el &mbito educativo, el proceso
ensefanza-aprendizaje ha sido afectado por la reduccién de encuentros presenciales, sensoriales entre
profesor-alumno, que aunque se esta retomando poco a poco, se vislumbra que se va a permanecer en un
esquema hibrido.

La emergencia sanitaria obligd a los docentes a migrar a las plataformas digitales, a reaprender el uso de
tecnologias para cumplir con las necesidades requeridas, mientras que, por parte de los alumnos, el apren-
dizaje estuvo determinado por las condiciones socioeconémicas, la ubicacion geografica y el ofrecimiento
de oportunidades con las que contaba las IES. Lo anterior ha producido una inequidad en la educacién,
provocando una brecha digital, cultural y econémica. Por otro lado, a “golpe de incidentes, propios o de
pares”, se ha tomado conciencia de la importancia de la seguridad en todos los ambitos para materializar la
transformacion digital.
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Indicadores relevantes

El andlisis de resultados presentado en este capitulo consideré un enfoque que agrupa los indicadores de
seguridad de la informacién mas representativos para el ano 2022, y que se alinean a alguna de las lineas
estratégicas planteadas por el Grupo de Seguridad de la Informacion.

1. Gestion de la seguridad de la informacion

Este grupo de indicadores refleja los resultados de la encuesta realizada en 2022 con relacién al involu-
cramiento de las autoridades de las IES para fomentar, desarrollar y promover planes y procedimientos de
gobierno de seguridad de la informacidn, asi como de la gestién de incidentes de seguridad.

Para el siguiente afio, se espera que los valores de los indicadores relacionados a la gestién de la seguri-
dad de la informacién contindien en aumento y que los proyectos de Tl estén apoyados por un presupuesto
especifico destinado a madurar y mejorar la estrategia de ciberseguridad de las IES. En ese sentido, en
2022, como se puede observar en la figura 5.1. Presupuesto anual enfocado a la seguridad de la informacién,
el 40% de las IES encuestadas contindan sin un presupuesto anual asignado exclusivamente a la seguridad
de la informacién, lo que dificulta el poder elevar los niveles de madurez en la materia.

Por su parte, es bien sabido por todos los administradores de Tl de las IES que la gestion de las Tl y de
la seguridad de la informacién no solo involucra tecnologia, procesos y el capital humano, sino que es im-
portante contar con lineamientos claros para dar direccion a los proyectos de transformacion digital. En ese
sentido, en el 2022. se puede observar en la grafica 5.2 relacionada a la pregunta ¢;La IES tiene definida una
politica de seguridad que incluye objetivos alineados a los institucionales?, solo 24%, es decir, practicamente
una de cada cuatro de las IES encuestadas, indicdé que aldn no cuentan con una politica de seguridad que
incluya objetivos alineados a los institucionales, y 35% indicé que, si bien cuentan con una politica, atin no
estd avalada a nivel institucional por la alta direccion.

Por su parte, con relacion al rol que juega el area de Tl para mejorar la madurez de los procesos de Tl
y seguridad de la informacién, en el aino 2022 se continlia observado que las IES consideran la seguridad
como una problematica exclusiva del &mbito de las Tl dentro de las universidades, y se empieza a notar que
poco a poco las IES toman decisiones a niveles operativos y tacticos para dar soluciones a los problemas de
ciberseguridad, como lo muestran los resultados arrojados en la encuesta del afo 2022, y como lo muestra
la figura 5.3. Nivel de la estructura organizacional en que estd ubicado el responsable de seguridad de la infor-
macién de las IES, dentro de su estructura organizacional, 38% de las IES ubica al responsable de seguridad
de la informacion en un nivel tactico, y 19% en nivel operativo; y solo 17% en un nivel estratégico.

Se espera que para los siguientes afos la seguridad sea percibida como un proceso integral de las IES
y como una funcién clave y diferenciada dentro de cada universidad, donde la toma de decisiones estra-
tégicas sea realizada por el maximo érgano de gobierno, basdndose en sistemas de gestion de seguridad
de la informacidn y en evaluaciones de riesgos alineados a los objetivos estratégicos de la institucion. En
ese sentido, en el ano 2022, como lo muestra la figura 5.5. IES que utilizan algin marco de referencia vigente
relacionado con seguridad de la informacién implementado, 45% de las IES encuestadas aldn no utiliza o im-
plementa alglin marco de referencia vigente relacionado con la seguridad de la informacion.
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En el mes de septiembre de 2021, en el Diario Oficial de la Federacion (DOF), como parte de la Estra-
tegia Digital Nacional 2021-2024, el Gobierno de México, a través de la Direccién General Cientifica de la
Guardia Nacional, establece el Protocolo Nacional Homologado de Gestién de Incidentes Cibernéticos (PNH-
GIC), el cual establece las actividades para la preparacion, deteccion, respuesta y recuperacion ante inci-
dentes cibernéticos en México, por parte de los multiples involucrados: dependencias federales, entidades
federativas, organismos constitucionales independientes, academia e instancias del sector privado del pais.

En ese sentido, para el afio 2022, con relacién a la figura 5.22. IES que cuentan con un equipo de respues-
ta a incidentes de seguridad de la informacién establecido y en operacidn, las IES de México indicaron en la
encuesta que 80% cuenta con una o varias areas para la gestion de incidentes, sin embargo, de ese nimero
solo 70% se encuentra establecido a nivel institucional. Lo que se infiere es que los esfuerzos provienen
de las areas de Tl, y no como un reflejo de una visién institucional. Esta situacion requiere de un impulso
mayor y la formalizacién institucional de las areas.

Los marcos de referencia en los que se basé el desarrollo del PNHGIC fueron: Ciberseguridad del Insti-
tuto Nacional de Estdndares y Tecnologia (CSF NIST), Marco para mejorar la Ciberseguridad de la Infraestructura
Critica (NIST 800-61), y la Guia de Mejores Prdcticas para la Gestién de Incidentes (ENISA), teniendo como
base juridica la Constitucién Politica de los Estados Unidos Mexicanos, la Ley General de Transparencia y
Acceso a la Informacion Publica, el Plan Nacional de Desarrollo 2019-2024 vy la Ley Federal de Austeridad
Republicana. Este es un claro ejemplo que refleja la importancia de alinear las estratégias en la materia a
marcos establecidos, probados e internacionales, a fin de obtener resultados adecuados y constantes.

En lo que respecta a las metodologias o estandares que se utilizan actualmente dentro de las uni-
versidades para la gestion de incidentes y mostradas en la figura 5.23 Metodologias o estdndares vigentes
utilizados por las IES para la gestion de incidentes de seguridad de la
informacion, 32% de las IES encuestadas indicaron utilizar una
metodologia propia y 33% esta adoptando una metodologia

basada en ISO/IEC 27001 o MAAGTISI.
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2. Vinculacion académica

Se agrupan dentro de esta dimensién los resultados de los indicadores de 2022 de mayor impacto que
reflejan la madurez de las IES en aspectos de colaboracién y vinculacién académica, formacién de talento,
asi como su involucramiento con la sociedad y la industria.

La brecha generalizada en el mundo para llenar los puestos de trabajo en ciberseguridad, vacantes en
las empresas, sigue en aumento. De acuerdo con el estudio “Estado de la Ciberseguridad 2022" de ISACA
(2022), 63% de los encuestados afirmé contar con vacantes disponibles, mismas que para 47% representan
de 3 a 6 meses poder encontrar un candidato para su ocupacién. Estos datos reflejan la necesidad que las
instituciones de educacion superior desarrollen estrategias para que dentro de su oferta formal y de edu-
cacion continua se incluya la formacion en seguridad de la informacion y puntualmente la ciberseguridad.

De acuerdo a los datos de la encuesta en la figura 5.26. IES que cuentan con un programa académico en
seguridad de la informacion, se observa que solo 13 instituciones cuentan con una oferta a nivel licenciatura
y 9 a nivel de posgrado, situacidon que refleja la escasa posibilidad de la generacién de profesionales de la
ciberseguridad y la gran oportunidad que se tiene para el incremento de matricula.

Otra de las funciones sustantivas de las IES es la investigacion y su vinculacién con proyectos publi-
cos que fomenten el desarrollo de las instituciones de educacién, pero también de la sociedad misma. Sin
embargo, esta es una asignatura pendiente, de acuerdo a los resultados de la encuesta en las figuras 5.27,
5.28 y 5.29, ya que solo 21% de los encuestados indicé que cuenta con investigadores en seguridad de la
informacion, de los cuales solo 8% cuenta con proyectos de investigacion concluidos, misma cantidad en
los proyectos en desarrollo. Esto refleja el déficit existente en el pais respecto de innovaciones en torno a
la seguridad de la informacién.

3. Divulgacion de la seguridad de la informacion

Finalmente, se presentan el grupo de indicadores que reflejan el nivel de empoderamiento que tienen los
usuarios dentro de las IES con relacién al uso seguro de las Tl, y la especializacién del capital humano que
las administra, estando dentro de los indicadores el reflejo de cémo las IES usan estos temas en la forma-
cién académica, desarrollan proyectos orientados a la seguridad con tecnologias emergentes e incluyen la
proteccion de datos personales en iniciativas institucionales.

Respecto a los medios por los que las IES promueven la cultura de la seguridad de la informacién, como
se puede observar en la figura 5.40. Maneras en que se fomenta la cultura de seguridad de la informacién en
las IES, las publicaciones de los sitios web son la primera fuente de difusion; los eventos como jornadas y
talleres también han sumado esfuerzos; asimismo, el envio de informacién por medio del correo electréni-
co. Cabe destacar que las instituciones han encontrado diversos medios con el fin de acercar la informacion
necesaria a sus usuarios para proteger la informacién.
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Los programas de concientizacién son herramientas que cualquier organizaciéon puede implementar
para educar a los usuarios respecto a las acciones que deben tomar ante determinados incidentes de segu-
ridad. Aunque se considera un instrumento Util, como se puede observar en la figura 5.42. IES que cuentan
con un programa de concientizacion de seguridad de la informacién, las IES no cuentan con proyectos a
niveles institucionales, ni por areas; se tienen trabajos aislados, pero que realmente no contribuyen a la
seguridad en todos los niveles de una institucion. Esto se considera un reto a resolver

Finalmente, como se puede observar en la figura 5.47. Contribucién de los programas de concientizacién
en seguridad de la informacién, los resultados de contar con un programa de concientizacién han ayudado a
que los usuarios comprendan la importancia de conocer las medidas que ayuden a incrementar la seguridad
de su informacion, formar habitos, comportamientos, actitudes y conocer los recursos que la IES pone a
su alcance para incrementar sus conocimientos. Asimismo, reconocer la importancia de la seguridad de la
informacién como indicador dominante refleja una evolucién en la percepcién de autoridades y comunidad
en general.

Retos de la universidad digital, la seguridad de la informacién y ciberseguridad

El reporte Horizonte (Horizon), de EDUCAUSE (Pelletier et al., 2022), anualmente perfila tendencias, tecno-
logias y practicas que configuran el futuro de la ensefianza y el aprendizaje. En su edicién 2022, se mencio-
nan cinco categorias que corresponden a las tendencias identificadas por un panel de expertos y que, se
afirma, conformaran el futuro de la ensefanzay el aprendizaje en la educacién superior a nivel mundial. Las
categorias son: social, tecnoldgica, econdmica, medioambiental y politica. En cada una de estas categorias,
se mencionan tres lineas de tendencias. En el caso especifico de la categoria tecnoldgica, las tendencias
identificadas son: analisis de aprendizaje (Learning Analytics) y big data, redefinicion de las modalidades de
ensefanza y ciberseguridad.

Por ejemplo, en el tema de grandes datos (big data), una de las barreras para que la implementacién y
el uso de esta metodologia sea exitosa en las instituciones de educacién superior es la privacidad de los
estudiantes y preocupaciones de equidad.

La analitica para el aprendizaje presupone recoleccién de datos en diversas fuentes y naturaleza: datos
de participacion (asistencia), rendimiento de estudiantes y docentes, por citar algunos.

La redefiniciéon de las modalidades de ensefanza incluye términos y modelos como HyFlex, mixto,
hibrido, invertido, sincrono, hibrido en linea y aprendizaje virtual, entre otros. La proteccién de las comu-
nicaciones, la recoleccién de datos para analitica, el monitoreo de la red para mantener la disponibilidad y
evitar o atender incidentes posibles, constituyen elementos esenciales en estas nuevas modalidades para
que los profesores y estudiantes de forma transparente concluyan con éxito sus programas educativos.
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Por otro lado, la ley general de educacién 2021 considera en su articulo 44 que:

Las instituciones de educacién superior utilizardn el avance de las tecnologias de la informacion, co-
municacién, conocimiento y aprendizaje digital, con la finalidad de fortalecer los modelos pedagdgicos
y la innovacion educativa; asi como para favorecer y facilitar el acceso de la comunidad educativa al
uso de medios tecnoldgicos y plataformas digitales. Asimismo, promoverdn la integracion en sus planes
y programas de estudio, los contenidos necesarios para que las y los estudiantes adquieran los cono-
cimientos, técnicas y destrezas sobre tecnologia y plataformas digitales con informacién de acceso
abierto. (20 de abril de 2021. DOF 20-04-2021)

La ley contempla también un nuevo sistema para la evaluacién de la educacién superior. Este punto es de
gran importancia, pues el planteamiento del uso de tecnologias de la informacién y la comunicacién (tema
en correlacion con la tendencia mencionada redefinicion de modalidades de ensefianza) pone de manifies-
to que la seguridad de la informacién y la ciberseguridad seran componentes de las agendas y de los marcos
de referencia hacia la evolucién inminente a la universidad digital.

En el “Modelo de universidad digital” (Llorens Largo, 2021) se propone un marco de referencia, mUd,
que las universidades deberian considerar como guia en el disefio de universidad a la que aspiran con-
vertirse. El marco de referencia consta de 5 retos estratégicos, 25 objetivos estratégicos y 105 iniciativas
estratégicas. Cada universidad, de acuerdo con sus planes de desarrollo y estrategias propias, puede decidir
cudles caracteristicas son convenientes para lograr la madurez de una universidad digital. (Llorens Largo,
2021, p.18)

En el reto 5, objetivo estratégico 5.5 “Adquirir conocimiento para la adecuada toma de decision”, se pre-
sentan iniciativas estratégicas en las cuales la aplicacién de la seguridad de la informacién y ciberseguridad
incide directamente en una implementacién exitosa del camino a un modelo de universidad digital:

5.5.1 Designar responsables de extraer conocimiento de los datos.
5.5.2 Crear una red de informacién y conocimiento interna.

5.5.3 Disponer de accesos seguros a la informacion institucional.
5.5.4 Mantener la confidencialidad de la informacién.

5.5.5 Detectar cambios en indicadores clave.

Implementando el uso de: datawarehouse, analitica avanzada, big data, 1A; extraer conocimiento, cuadro
de mando estratégico, tecnologias de ciberseguridad, herramientas colaborativas, red conocimiento, como
componentes tecnoldgicos para la transformacion.

Esta evolucién tecnolégica ha provocado un cambio en el paradigma de cémo debe ser tratada la
seguridad de la informacién en las instituciones de educacién superior o cémo deberia adaptarse para su
correcta aplicacién en las dependencias, lo cual abre un sinnimero de posibilidades en los procesos de
ensenanza-aprendizaje. La implementacion de dichas tecnologias acelera la adaptacién que pueda tener en
un entorno digital; la instituciones tienen que validar que puedan orientar correctamente los esfuerzos e
iniciativas tecnolégicas y de seguridad de la informacion.
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Es por ello que las IES deben adoptar modelos que permitan integrar la seguridad de la informacién
como parte intrinseca de los proyectos tecnolégicos desde el disefo, desarrollo e implementacion. Las IES
continuaran trabajando durante los siguientes afios en su transformacién digital; en este momento se van
observando esfuerzos aislados dentro de las IES, cuando es necesario integrar la experiencia y mayor co-
laboracién para minimizar los riesgos dentro de la transformacién digital, evitar continuar con los mismos
problemas operativos, como son los tiempos prolongados de atencion durante la respuesta a incidentes,
la existencia de capital humano dentro de las areas de Tl sin desarrollo de sus capacidades técnicas que
mejoren los procesos de Tl para asegurar la disponibilidad, confidencialidad e integridad de los servicios de
Tl criticos.

Arraigar una cultura organizacional en la que la proteccién de la informacién es una responsabilidad
compartida entre el personal administrativo y técnico, el personal académico, los estudiantes y los usuarios
en general. Bajo la premisa de que los servicios serdn omnipresentes, la identidad digital (que incluye datos
personales) serd uno de los factores con mayor necesidad de autoproteccion.

Tecnologias para la seguridad de la informacion

Blockchain

El blockchain es la tecnologia disruptiva posiblemente mas importante de la Gltima década, que estd cam-
biando poco a poco el mundo de los negocios (Olea, 2019), asi como la educacién. ya permite registrar
transacciones de manera permanente dentro de una red descentralizada, la cual utiliza un registro dis-
tribuido, lo que significa que todos sus participantes son duefios de la informacién. Es decir, informacién
cronoloégicamente ligada por medio de un hash o cédigo criptografico.

Las aplicaciones de blockchain (De Miguel, 2018) facilitan la puesta en marcha de plataformas edu-
cativas en las cuales los estudiantes gestionan sus datos y deciden qué contenidos compartir y con qué
personas, de manera segura, al impedir posibles casos de robo de ficheros o intentos de plagio. Incluso en
el caso de tener que gestionar una transacciéon econémica si el alumno decide matricularse en una univer-
sidad distinta y necesita abonar las tasas correspondientes, el proceso se completaria de manera segura.

Otra de las aplicaciones interesantes es un nuevo sistema de emisién y certificacién de documentos
oficiales y titulaciones. De este modo, se logra asegurar la veracidad de las evaluaciones y titulos que alcan-
za un estudiante en su vida académica; en este caso, la tecnologia que aplica el sistema certifica el registro
seguro y auténtico de todo este histérico.

Junto a esta aplicacion, estaria la relacionada con el registro de la propiedad intelectual para catalogar
y guardar los trabajos originales de sus autores.

El blockchain es y sera una tecnologia que los docentes deberan conocer a fondo para que logre explicar
y transmitir a sus alumnos, pues a medida que estas tecnologias sean implementadas, los usuarios tendran
que conocer su funcionamiento, el como entregar sus trabajos escritos y exdmenes a través de esta pla-
taforma, confeccionar su curriculum vitae, gestionar sus datos personales o expediente de calificaciones.
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Inteligencia artificial (1A)

La inteligencia artificial (1A) (Talisis, 2020) hace uso de un conjunto de tecnologias, como el machine lear-
ning, el big data y el procesamiento del lenguaje natural (PLN), para crear programas capaces de aprender
por si solos. Tiene cualidades que antes eran consideradas Unicas del intelecto humano, pero que han sido
potencializadas para obtener resultados mas rapidos y precisos.

La funcion principal de esta tecnologia es lograr que una maquina resuelva problemas o imite funcio-
nes que podria desarrollar una persona. Un ejemplo de ello son los asistentes virtuales, como Alexa y Siri,
quienes realizan muchas de las actividades diarias.

Las IES manejan muchos datos académicos, operativos y personales. Por lo tanto, requieren de in-
teligencia artificial, asi como el uso de dispositivos y herramientas eficientes y actualizadas. Ademas, la
automatizacion de procesos también es esencial para que las instituciones educativas reduzcan costos y
simplifiquen los procesos de aprendizaje y, sobre todo, hagan un uso inteligente de sus datos. Algunos de
sus beneficios son:

e Estimular el aprendizaje

e Facilitar la ensefianza

e Medir el desempeio del estudiante
e Predecir la desercién

e Adaptar el aprendizaje

Sin embargo, Ana Ayerbe (2020) describe como conforme avanzan
las tecnologias y la complejidad de los entornos de Tl pueden
utilizarse para ayudar a los profesionales de la seguridad

a tratar la cada vez mayor complejidad de los sistemas
modernos, industria 4.0, infraestructura del internet

de las cosas (loT), asi como la ingente cantidad de

datos creados por ellos, e intentar estar por de-

lante de los ciberatacantes. La ciberseguridad

se enfrenta a multiples retos, como son la

deteccion de intrusiones, la proteccion de

la privacidad, la defensa proactiva, la iden-

tificacién de comportamientos anémalos o la

deteccion de amenazas sofisticadas, pero, sobre

todo, a las cambiantes amenazas que aparecen con-

tinuamente. Debido a ello, se estan explorando méto-

dos basados en la IA que faciliten el andlisis y la toma de
decisiones en tiempo real para una rapida deteccién y reac-

cion ante ciberataques. También se estd empleando la IA para
desarrollar sistemas auto-adaptables y que permitan automatizar
las respuestas ante ciberamenazas.
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Realmente, la IA puede utilizarse en todas las etapas de una seguridad integral inteligente: identifica-
cion, proteccion, deteccidn, respuesta y recuperacion ante incidentes; en este sentido, la ciberseguridad
puede considerarse un dominio mas de aplicacion de la IA, como pueden serlo el de la energia, transporte,
industria o salud. De hecho, este no es un ambito nuevo de aplicacién de la IA, sino que ya lleva tiempo uti-
lizdndose para desarrollar soluciones que puedan detectar y atajar ciberamenazas complejas y sofisticadas,
a la vez que evitar fugas de datos. Tal y como indica ENISA, se debe seguir investigando la utilizacién de 1A
en lainteligencia de ciberamenazas (cyber threat intelligence, CTI) para reducir el nimero de pasos manuales
en los andlisis realizados y validar dichos andlisis, esto es, apoyando la CTl a lo largo de todo el ciclo de vida
de la gestion y mitigacion de los riesgos de seguridad.

Sin embargo, si la IA es un gran apoyo para distintos fines, es importante mencionar que también este
se encuentra al alcance de los ciberatacantes. La utilizacion de la IA depende del perfil del o ciberatacan-
tes, que van desde los mas inofensivos, asociados a la ciber malicia, a los mas peligrosos, como pueden
ser los relacionados con el ciberterrorismo, el ciberespionaje o la ciberguerra. La misma variedad puede
encontrarse en el nivel de sofisticacién y complejidad de los ciberataques, que varia mucho de unos a otros.
Detras de los ciberataques mas peligrosos y sofisticados, susceptibles de utilizar la 1A, pueden estar grupos
muy especializados, financiados por determinados estados, y cuyos ataques pueden estar dirigidos hacia
infraestructuras criticas de otro pais o generar campanas de desinformacién. Si analizamos a los potencia-
les atacantes desde otra perspectiva, la de su forma de operar, pueden utilizar la IA tanto para explotar
vulnerabilidades conocidas como para encontrar otras desconocidas o crearlas.

De acuerdo al informe de Gartner, para el 2022, 30% de todos los ciberataques de IA utilizaran en-
venenamiento de los datos de entrada, robo del modelo de IA o muestras conflictivas para atacar a los
sistemas de IA. Todas las tacticas de ataque identificadas en SPARTA han sido recolectadas en una base de
conocimiento de amenazas a la inteligencia artificial, con el fin de apoyar la estructuracién y reutilizaciéon
de conocimiento acerca de las amenazas a los sistemas de IA 'y de como actuar para minimizar el impacto
de estas ciberamenazas. En esta linea, organizaciones como Microsoft, Mitre, Bosch, IBM, Nvidia, Airbus,
Pricewaterhouse y el SEI de Carnegi Mellon, junto con otras cuatro entidades, han lanzado recientemente
la Adversarial ML Threat Matrix, un framework abierto, disefiado para ayudar a los analistas de seguridad a
detectar, responder y solucionar amenazas que puedan producirse contra los sistemas de machine learning.

Big Data

En los Ultimos afos, se ha presentado un crecimiento exponencial de los datos, mas que en toda la historia
de la humanidad. Navegar en la web, en una red social, utilizar diferentes plataformas de streaming, mandar
correos electrénicos, almacenar videoconferencias, que tuvieron su auge durante la pandemia y después
de esta, almacenar informacién en herramientas colaborativas en la nube, realizar pagos y compras en linea
y mucho maés, ha aumentado la necesidad de organizar y analizar todas las formas de datos (estructurados
y no estructurados). Se trata de abundantes datos que por su volumen, velocidad, veracidad y variedad han
ocasionado una nueva forma de almacenamiento, producto de la interaccién de dispositivos conectados.
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Conectando esta tecnologia a un ambiente educativo se puede visualizar todo el poder de explotar
todos los datos que actualmente se recaban y procesan. Segun el articulo Los beneficios del big data en la
educacion, esta herramienta y metodologias rompen con la idea de educacién tradicional, y fomentan una
educacion mas personalizada con relacién a los alumnos o sus requerimientos, con lo que llegan a transfor-
mar totalmente la manera en que se procesa la informacion y se imparten los conocimientos.

Aungue actualmente existen tecnologias que proporcionan una amplia proteccién a los dispositivos y
a los sistemas de red, todavia hay muchos desafios que no se han abordado. Los profesionales de la segu-
ridad y la industria estan trabajando en obtener protocolos de seguridad que permitan asegurar los datos
y el intercambio efectivo y eficiente. Dentro de esto, se puede mencionar técnicas innovadoras de cifrado
que permitan la manipulacién, analisis e integridad de los datos; el no hacerlo vulnera y da oportunidad
para que ciberdelincuentes obtengan acceso a grandes cantidades de datos personales potencialmente
lucrativos.

La gestion integrada en estdndares

La utilizacion de frameworks para el cumplimiento de mejoras de seguridad y servicios es una practica cada
vez mas implementada. Los beneficios que se tienen van mas alla de tener simples controles de seguridad
qgue nos ayuden a mitigar posibles riesgos que puedan suscitar en la organizacion.

Para poder llevar una correcta gestién en la implementaciéon de estandares se debe tener en cuenta
la combinacién perfecta entre personas, procesos y tecnologia. Al tener como referencia esta mezcla, la
probabilidad de éxito en la gestion de estandares es muy alta, por lo que se tiene que considerar llevar un
balance y armonia entre cada una de ellas, ya que una accién puede afectar a las otras.

Ademas, hay que entender que este tiempo de implementaciones debe ir siempre en relacion a los
objetivos de la institucién, alineando las buenas practicas para realmente ayudar a la buena gestiéon de
gobierno de la informacion.

Identidad digital

La construcciodn de servicios de Tl en plataformas digitales debe contar con mecanismos de autenticacién
(identificacion y autorizacién), en los que, a través de algo que se sabe (contrasefia), sea una cadena dina-
mica, un atributo biométrico, o preferentemente una combinacién de ellos, se proporcione acceso inequi-
voco, de acuerdo con un alcance establecido (niveles de acceso). Asimismo, se debe tener trazabilidad de
las actividades realizadas por cada usuario.

Las premisas de confidencialidad, integridad, trazabilidad, disponibilidad y no repudio, que constituyen
los pilares de la seguridad de la informacién, estan vinculados a la identidad digital, cuya adecuada gestion
es un factor critico de éxito para hacer posible la transformacion digital.
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La identidad digital conlleva una relaciéon con los datos personales de los usuarios, por lo que, ademas
de conceder facilidades en los servicios disponibles a través de internet, es una llave hacia los servicios
tradicionales. La primera linea de proteccién de la identidad debe establecerse a través de una cultura de
autocuidado en la que los usuarios estén conscientes de los riesgos y desarrollen habilidades para utilizar
de manera segura las Tl.

El acceso alos servicios de Tl debe estar condicionado por mecanismos de identificacion y autorizacion
que en conjunto con controles (tecnoldgicos y administrativos), que deben incluirse desde la etapa mas
temprana de las iniciativas por venir. La concienciacién en seguridad de la informacién es un requerimiento
indispensable para gestionar los riesgos inherentes a la identidad de los usuarios, de modo que también es
un habilitador para la transformacion digital.

Conclusiones

Practicamente de la noche a la mafnana las IES se vieron obligadas a cambiar sus procesos docentes-aca-
démicos para hacer posible el trabajo masivo desde casa. Se hizo la transiciéon de trabajo remoto en pocos
dias, luchando con problemas en redes VPN, la nube y desafios de diversos dispositivos; actualmente,
ahora que estamos saliendo de la crisis sanitaria, estas actividades no han cambiado mucho, e incluso
muchas de estas practicas contindian. Todo esto nos ha dejado claro que las amenazas han aumentado y
ha revelado que la prioridad es dar continuidad de los procesos, por encima muchas veces de los riesgos
que esto significa. Las IES deben reevaluar su tolerancia al riesgo y lograr un equilibrio para seguir con sus
operaciones. El camino de ejecutar procesos con ayuda de las herramientas digitales estéa llevando hacia
nuevas estratégias e implementando soluciones de tecnologia de acuerdo a un nuevo ecosistema como es
una universidad digital.

La seguridad de la informacion como eje dentro de la transformacién digital en la educacién continuara
como uno de los factores clave dentro de las IES, por lo que es importante adoptar politicas estructuradas
para la mejora continua de capacitacién y concientizacién, con base en estandares y marcos de referencia
de buenas practicas en las IES en cuanto a la gestion de la seguridad de la informacién: la reduccion del
riesgo ante pérdida, robo o corrupcién de la informacion; la promocién del establecimiento de politicas,
planes de la continuidad y disponibilidad de los servicios de TI; la reducciéon de los costos vinculados a los
incidentes de seguridad; el incremento de los niveles de confianza de los usuarios de la comunidad univer-
sitaria; el cumplimiento de las legislaciones vigentes, como la proteccién de datos personales en posesion
de sujetos obligados y de particulares, transparencia y acceso a la informacién publica, ley general de
archivo, y todas aquellas relacionadas con la seguridad de la informacién institucional; apoyo en procesos
de certificacién, acreditacion e investigacidon en materia de seguridad informatica y estandares para ello.

Asimismo, el papel fundamental de las IES es la formacion de profesionales altamente capacitados para
el campo laboral, donde no solo debe ponerse atencién en los aspectos tecnoldgicos, sino que ademas
deben desarrollarse especialistas en temas de legislacién, conductas sociales y gestiéon, todos ellos con un
componente esencial que es la ética: profesionales que ayuden a disminuir los riesgos pero que al mismo
tiempo entiendan los procesos de negocio y que generen valor para las instituciones. Por otro lado, como
se ha expresado, la seguridad de la informacién, y en particular la ciberseguridad, es un tema transversal
para todos los campos de estudio, es por ello que deben desarrollarse planes de estudio y ofertas de educa-
cién continua que permitan a todo profesional tener los conocimientos basicos para el cuidado de su infor-
macion y la de la entidad para la cual se desempefien; el mundo esta cada vez mas conectado, los datos se
generan masivamente y es por ello que todos debemos ser conscientes del papel que nos toca desempenar.
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CapituloV

La administracion electronicay
su impacto en la gestion universitaria

La evolucion de la administracion electréonica en las IES

Jesus Antonio Nevdrez Aceves
Erika Sdnchez Chablé

En los afios 80 y gran parte de los 90, las instituciones de educacion superior (IES) contaban con siste-
mas de informacién que ayudaban a sus procesos: escolares, recursos humanos y finanzas; con mdédulos
mayormente separados, con mucho proceso de captura y recaptura de informacion, permitiendo que sus
funciones sustantivas estuvieran soportadas bajo ese principio. Muchos de estos sistemas eran comer-
ciales, otros desarrollados en casa o mediante contratacion de esquemas de outsourcing, dado que las IES
contaban con una incipiente infraestructura de tecnologias de informacién (TI). Todo esto generaba islas
de informacion, nula transparencia, muchos procesos manuales o semi automatizados, y en general, un
panorama muy diverso de poca comparabilidad entre los sistemas de las IES.

Debido a la necesidad de adoptar un lenguaje comun en el manejo de la informaciéon administrativa y
financiera, en el ano 1996, la Subsecretaria de Educacion Superior e Investigacion Cientifica de la SEP dio
inicio a un proyecto de alcance nacional, cuyo fin era el de normalizar y estandarizar los sistemas de infor-
macién administrativa de las IES, a través del Programa para la Normalizacion Administrativa (PRONAD).

Con apoyo del PRONAD se destinaron recursos para apoyar a 34 universidades publicas estatales que
presentaron proyectos relacionados con el disefio y operacion de un sistema de informacion administrati-
vo-financiera.

Para tal efecto se crea el concepto de sistema integral de informacion administrativa (SIIA), siendo
su propésito fundamental organizar el flujo de informacién que, de manera integral, permitiera la admi-
nistraciéon eficiente y confiable de los recursos humanos, financieros y de control escolar, con el fin de que
los datos obtenidos lleguen con oportunidad y calidad para la toma de decisiones en los diversos niveles
jerarquicos de la institucion.
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Los objetivos especificos definidos del SIIA, fueron:

Contar con un sistema de informacién administrativa integral;

Adoptar los principios y criterios de la contabilidad de fondos;

Generar informacion confiable y oportuna;

Generar informacion para la toma de decisiones;

Presentar estados financieros bajo un enfoque integral, normalizado nacionalmente y compa-
tible con estandares internacionales;

Contribuir a la modernizacién y hacer mas eficientes los procesos y las estructuras adminis-
trativas de las IES;

Registrar la informacién de forma automatica, arménica y en tiempo real.

Atender requerimientos de informacién de usuarios sobre administracién y academia;
Permitir la adopcion de politicas para el manejo eficiente del gasto;

Dar soporte técnico y documental a los procesos administrativos y académicos.

Fomentar el uso de las Tl como herramientas de soporte y mejora continua de todos los pro-
cesos;

Dar transparencia en la operacién y rendicién de cuentas, hacia la propia comunidad univer-
sitaria y la sociedad en general;

Facilitar el reconocimiento, registro, seguimiento, evaluacion administrativa y académica;

Contar con una base de datos centralizada y de operacion descentralizada.

Para ello, el PRONAD apoy® los rubros de:

1.

2.

3.

Infraestructura de Tl: servidores, equipos de redes y telecomunicaciones, sistemas operati-
vos, virtualizacion, bases de datos, software de seguridad, entre otros.
Software: adquisicion de software especializado en finanzas, recursos humanos y control es-
colar, desarrollado por proveedores, otras IES y/o desarrollos propios.
Servicios de consultoria y capacitacién: talleres, cursos, implementacién, congresos; todos

ellos referentes a las Tl, administracién financiera, recursos humanos y finanzas.

El modelo conceptual definido en el sistema de informaciéon de administracion de la gestién universitaria
abrazaba los procesos basicos de las instituciones, que se desarrollaron a través del médulo de escolar,
maodulo financiero y médulo de recursos humanos.
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Figura 1. Modelo conceptual del SIIA, que reflejan los mdédulos basicos de los procesos en las IES

Fuente: Elaboracién propia

Este proyecto nacional, impulsado por la Subsecretaria de Educacion Superior e Investigacion Cientifica de
la SEP, definié el primer el paso para implementar un modelo de administracién puiblica basado en las Tl, lo
que derivé en lo que ahora definimos como administracion electrénica.

A continuacion, presentamos algunos datos generales de la evolucion de la administracion electrénica
en las IES.

1997

e Seiniciala adaptacién de los sistemas de las IES a los requerimientos planteados por el PRONAD.

¢ Implementacion de infraestructura tecnoldgica: hardware (servidores, redes y telecomunicacio-
nes, equipos de computo personales, etc.) y software (sistemas operativos multiusuario, base de
datos, inicio del desarrollo y/o integracion de médulos).
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1998-2000:

Primeros médulos financieros implementados en las IES, adecuacion de médulos escolares y re-
cursos humanos.

Reportes y estados financieros basados en contabilidad de fondos.

Sistema escolar ligado al sistema financiero y al sistema de recursos humanos.

Tecnologia cliente/servidor.

Base de datos centralizada.

Operacion descentralizada.

Primera fase de integracion entre los diferentes médulos.

Termina el PRONAD.

Nace en octubre del afio 2000 la Asociacién Mexicana de Responsables de la Estandarizacién de
la Informacién Administrativa Financiera de las IES (AMEREIAF), con la idea de seguir fomentan-
do el desarrollo del SIIA, cuyo objetivo es mejorar los procesos gestidon, mayor eficiencia en el
ejercicio de recursos, mejorar la calidad de la informacion junto con la transparencia y rendicion
de cuentas.

2001-2007:

En el 2001, por iniciativa presidencial, dentro del Programa Nacional de Educaciéon Superior
(2001-2006), nacen el Programa Fondo de Inversién de Universidades Publicas Estatales con
Evaluacion de la ANUIES (FIUPEA) y el FOMES (Fondo de Modernizacion para la Educacion Su-
perior). Este ultimo fue disefiado con el propdsito no solo de apoyar a proyectos de equipamiento
e infraestructura de caracter remedial, sino también a proyectos integrales académicos y de ges-
tién, de programas educativos reconocidos por su buena calidad y de procesos certificados por
normas como la ISO 9000:2000.

La AMEREIAF promueve el SIIA como herramienta de soporte tecnolégico de los procesos admi-
nistrativos y académicos de las IES.

Inician los primeros desarrollos en web para consulta de informaciéon de docentes, alumnos y
sociedad en general.

Las IES promueven el desarrollo de servicios a la comunidad universitaria, lo que conlleva un im-
pulso de los servicios web de procesos de admisiones, inscripciones y reinscripciones.

En el 2002, se publica el decreto de la entrada en vigor de la Ley Federal de Transparencia y Ac-
ceso a la Informacién Publica Gubernamental, lo cual requirié que las IES generaran, a través del
SIIA, médulos web para el acceso a la informacién y la transparencia del ejercicio de sus recursos.
Evolucién e integracion de los médulos de recursos humanos, escolares y recursos financieros.
Se implementan servicios de software as a service (SaaS), como Google for Education y Office
365 de Microsoft, para implementar correo electrénico de alumnos, docentes y administrativos,
como software de colaboracién institucional.

Concientizacién en temas de seguridad de la informacién, implementacién de software de esque-
mas de seguridad para control de accesos a servidores, base de datos, aplicaciones.

Inicié en 2005 en la UNAM la implementacién de firma electréonica avanzada en sus procesos de
gestion.
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2008-2013:

El Plan Nacional de Desarrollo 2007-2012 (PND) y el Programa Sectorial de Educacién reconocen
que existen areas importantes de oportunidad para mejorar la calidad: i) mejora de la formacion
de docentes y la técnica de ensefianza vy ii) mejora en los programas de estudio. En este contexto,
nace en 2011 el Programa Integral de Fortalecimiento Institucional (PIFl), como fusién del Fondo
de Modernizacién para la Educacion Superior (FOMES) y el Fondo de Inversion de Universidades
Publicas Estatales con Evaluacion de la ANUIES (FIUPEA).

Nace el concepto de sistema integral de informacion administrativa universitaria (SIIAU) y/o sis-
tema integral de informacion universitaria (SIIU).

Propuesta de manual de evaluacién del SIIU.

Inicia en 2009 la primera evaluacién del SIIU: Universidad de Guanajuato, Universidad de Guada-
lajara y Universidad Auténoma de Campeche.

Migracién de sistemas a plataformas web como medio de consolidacion de los procesos de ges-
tién hacia los clientes internos: estudiantes, docentes y administrativos, ademas de acercar los
servicios a los aspirantes y transparencia y rendicion de cuentas a la sociedad en general.

El software de colaboracién amplia su cobertura para que el SIIA utilice el single-sign on para el
acceso de alumnos, docentes y administrativos a los diferentes modulos, de acuerdo a su perfil
establecido, utilizando la tecnologia de acceso de Microsoft o Google, preferentemente.

Entra en vigor la Ley General de Contabilidad Gubernamental (LGCG), la cual establece los crite-
rios generales para la contabilidad gubernamental y la emisién de informaciéon financiera de los
entes publicos, con el fin de lograr su adecuada armonizacién, ademas de contribuir a medir la
transparencia, eficacia, economia y eficiencia del proceso presupuestario.

Adecuacién del SIIU para atender los requerimientos de la LGCG por parte de las IES.
Consolidacidn de los médulos de recursos humanos, financiero y escolares.

Toma de decisiones basada en datos generados por el SIIA/SIIU.

2014-2019:

Las IES consolidan el desarrollo del médulo de escolares y el financiero, por sobre los otros mé-
dulos que conforman el SIIA/ SIIU (Ponce Lépez, et al., 2017).

Fomento de desarrollo seguro de software.

Transferencia de conocimiento de la UNAM para la implementacion de autoridad certificadora de
firma electrénica avanzada en la UNACAR, iniciando la colaboracion entre IES en temas de FEA.
Se consolida el uso de servicios en la nube.

En 2015, se expide la Ley General de Transparencia y Acceso a la Informacién Publica.
Adecuacién del SIIA/SIIU para la implementacion del estdndar para la recepcién en forma elec-
trénica de los titulos profesionales o grados académicos, para efectos de su registro ante la Di-
reccion General de Profesiones.

Implementacién de herramienta de inteligencia de negocios y sistema administrador de docu-
mentos.

Se incrementa el desarrollo de aplicaciones maéviles para tramites administrativos.
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2020:

Derivado de la pandemia por Covid-19, se hace evidente la necesidad de usar las Tl para la con-
tinuidad de los procesos académicos y de gestion, preferentemente en linea.

Uso de tecnologias emergentes como firma electrénica avanzada, blockchain, entre otras, para la
continuidad de los procesos institucionales.

Implementacién de sistemas de supervision virtual de evaluaciones en linea integrados al SIIA/
SHU.

Integracion del SIIA/SIIU con plataformas de colaboracién como Microsoft Teams y Google Wor-
kspace, para creacion de aulas virtuales.

2021:

Nace en ANUIES-TIC el Grupo de Gestién y Administracion Financiera en las IES con los ejes:

e Firma electrénica avanzada universitaria

e Gestidn eficaz, eficiente y transparente

e SlIU en apoyo a la transformacion digital

¢ Financiamiento

Se publica la nueva Ley General de Educacién Superior en el DOF 20/042021. Dentro de sus
articulos importantes estan:

e Articulo 10. Los criterios para la elaboracién de politicas en materia de educacién superior
se basaran en lo siguiente:

e XXV. La mejora continua e integral de las tareas administrativas y de gestion de las ins-
tituciones de educacién superior.

e XXVIII. La promocion del acceso vy la utilizacion responsable de las tecnologias de la
informacion, comunicacién, conocimiento y aprendizaje digital en los procesos de la
vida cotidiana y en todas las modalidades de la oferta del tipo de educacién superior.

e Articulo 60: Las IES deberan desarrollar procesos sistematicos e integrales de planeacion
y evaluacion de caracter interno y externo de los procesos y resultado de sus funciones
sustantivas y de gestién. Para tal efecto, podran apoyarse en las mejores practicas instru-
mentadas por otras instituciones de educacién superior, asi como las organizaciones e ins-
tancias nacionales e internacionales, dedicadas a la evaluacion y acreditacion de programas
académicos y de gestidn institucional.

2022:

Se crea en el comité ANUIES-TIC el Grupo de Administracién Electrénica, coordinado por el Mtro.
Jesus Antonio Nevarez Aceves, e integrado por un grupos de expertos de diferentes IES mexica-
nas, y que se conforma por las comisiones de:

e Desarrollo del sistema integral de informacién universitaria (SI1U)

e Firma electrénica para las IES o e.firmA-IES

e Cultura de la administracion y gestion financiera mediante las Tl
Se propone el modelo de evaluacion del sistema integral de informacién universitaria a través del
comité ANUIES-TIC.
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Podemos resaltar que la iniciativa del gobierno federal de promover un SIHA/SIIU permitié a las IES obte-
ner recursos para implementar infraestructura tecnolégica pertinente, la formacién de recursos humanos
especializados, el desarrollo de habilidades digitales de los usuarios, asi como la reingenieria de procesos
que ha permitido hoy la transformacién digital en muchas de las IES del pais y que permitié la continuidad
de los servicios universitarios durante la pandemia por Covid-19.

Finalmente, a lo largo de 26 afos, se ha consolidado un esquema de administracién electrénica en las
IES, con base en los siguientes elementos:

e Lainfraestructura de Tl y las tecnologias emergentes;

e Los cambios en la normatividad de la administracién publica;

e La participacion de los actores internos (docentes, administrativos y estudiantes) y la cada vez
mayor demanda de servicios para la sociedad en general;

e El fomento de la transparencia y la rendicién de cuentas.

Lamentablemente, la tendencia a la baja en los subsidios y programas extraordinarios para la inversion
en infraestructura de Tl y la capacitacién de personal, limita la mejora y pone en riesgo la continuidad de los
servicios que actualmente ofrecen las IES a su comunidad universitaria y la sociedad en general.
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El SIIU como pilar de la administracion electrénica

Erika Sdnchez Chablé
Guadalupe Cid Escobedo

La administracion electrénica tiene como objetivo mejorar la comunicacién con la comunidad universitaria
y el publico general (padres de familia, aspirantes, entre otros), a través de servicios electronicos (Ponce
Lopez, 2021).

En esta busqueda de la eficacia, las IES han realizado importantes inversiones para incorporar el uso de
las Tl en su quehacer diario, permitiendo automatizar un elevado nimero de procesos y procedimientos, en
mayor o menor grado, simplificando considerablemente el trabajo desarrollado por muchas dependencias,
con la correspondiente mejora de su eficiencia, y cumpliendo asi una parte de las expectativas que la admi-
nistracion electrénica habia despertado.

Aunque literalmente podemos definir la administracion electrénica como el uso de las Tl en las admi-
nistraciones publicas, debemos considerar ademas los beneficios y mejoras que conllevan a su implemen-
tacion; la oportunidad que nos presentan, combinada con cambios organizativos y nuevas aptitudes, para
mejorar los servicios, explotar la informacién y establecer un ciclo de mejora continua.

En el caso de las universidades publicas de México, la administracién electrénica ha sido impulsada a
través de la implementacion de los sistemas integrales de informacion universitaria (SIIU). Sin embargo, es
infructuoso considerar el SIIU como un objetivo o meta, y conviene aspirar a los beneficios que la adminis-
traciéon electrénica puede aportar a las instituciones, considerando al SIIU como el vehiculo por medio del
cual planificamos, desarrollamos y entregamos dichos beneficios a nuestros usuarios.

La declaracién de Tallin de octubre de 2017 sobre administracion electréonica en la Unién Europea
desglosa 6 lineas de accién que nos inspiran hacia el establecimiento de los alcances del SIIU en nuestras
organizaciones.

e Version digital por defecto, inclusién y accesibilidad. Paperless y accesible.

e “Solo una vez". Evitar el retrabajo y las multiples copias de la informacidn, reutilizacién de datos y
digitalizacién de documentos.

e Fiabilidad y seguridad. Aprovechar los mecanismos de cifrado y de alta disponibilidad (HA). Ges-
tién eficiente de la identidad electrénica y fortalecimientos de la ciberseguridad. Seguridad y
resiliencia de nuestros servicios

e Apertura y transparencia. Datos abiertos y rendicién de cuentas. preservacion de datos a largo
plazo.

e Interoperabilidad por defecto. Soberania de datos, continuidad, uso de cédigo abierto para sus-
tentabilidad.

e Medidas politicas horizontales. Literacidad digital, implementacion de buenas practicas de Tl y
financiamiento adecuado y responsable.
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Es muy importante que los procesos de gestién administrativa y de gestiéon académica que se incorporaran
al SIlU se sustenten en la normatividad institucional, la normatividad externa y los estandares internacio-
nales aplicables, a fin de contar con una implementacion exitosa y acorde a las necesidades de los usuarios.
Por ejemplo, en el caso de los procesos escolares, la normatividad establece los procesos de admisiones,
de inscripciones, la permanencia del estudiante, el egreso y la titulacién, definidos a través de procesos
documentados basado en las normas I1SO (o interno) y utilizando a las Tl para que via un sistema web se
registren los aspirantes y se inscriban los alumnos. Ademas de incorporar estandares y buenas practicas de
seguridad, para proteger la informacion bajo el resguardo de la institucion, evitando caer en sanciones por
falta de protecciéon de los datos personales de los usuarios.

Y es que, quizas, uno de los errores mas comunes que cometemos en las IES es invertir en infraestruc-
tura y servicios de Tl, creyendo ingenuamente que esta inversién apuntalara significativamente el proceso
de ensenanza-aprendizaje, o traéra mejoras en la gestidn universitaria, con el simple hecho de su adquisi-
cion. Sin embargo, lograr una verdadera transformacion digital que impacte positivamente en las funciones
sustantivas y adjetivas en una IES es el resultado de un proceso horizontal e incluyente, que debe de ser
patrocinado por la alta direccién y que debe lograr, primero, el respaldo generalizado de la comunidad uni-
versitaria.

Podemos decir que las IES enfrentan el enorme reto de evitar a toda costa que la implementacion de la
administracién electrénica sea percibida como un lastre a las actividades sustantivas de docencia e investi-
gacién, y de que, por el contrario, se visualice como una gran oportunidad el poder integrar actividades de
gestion académica a los diferentes médulos del SllIU, con el objetivo de enriquecer la documentacion del
proceso de enseflanza-aprendizaje y aligerar la carga administrativa del personal docente.

Por otra parte, es importante destacar que las IES que lograron responder de una manera mas efectiva
al reto que la pandemia nos impuso fueron aquellas que contaban con una alineacion de las iniciativas de
Tl con los objetivos estratégicos de su organizacién y que habian implementado sistemas de informacién
integrales, seguros, que ya generaban informacion para una gestidén universitaria eficaz, eficiente y perti-
nente, con un foco en la gestién electrénica y que cumplian con los requerimientos normativos que cada
pais establece.

Aquellas instituciones en las cuales la alta direccién ha trabajado en el impulso a la transformacién digi-
tal con enfoque en cuatro pilares: normatividad, procesos, personas, y tecnologias de la informacién; que
promovieron la incorporacién de entornos colaborativos asi como la innovacién en los procesos y servicios
internos y externos, son las que lograron adaptarse con una mayor facilidad a los retos que la pandemia nos
impuso y minimizaron el impacto del cambio de lo presencial a los trabajos a distancia e hibridos (Sanchez
Chablé, 2021).

De acuerdo con la encuesta del estado actual de las Tl en las IES, en su edicion 2022, de122 IES en-
cuestadas, 46% cuenta un sistema de desarrollo propio como sistema de informacién administrativo, mien-
tras que 35% de las IES cuenta con una versién hibrida.
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Los mddulos con mayor porcentaje de implementacién son escolar (81%), admision (79%) y recursos
humanos (63%), mientras que los de menor porcentaje de implementacién son el de expediente Unico del
profesor (42%), presupuesto basado en resultados (39%) y servicios al exterior (25%). Es importante sefialar
que, a pesar de los beneficios que un sistema integral brinda, la encuesta nos sefala que existe auin 5% de
las IES encuestadas, que no cuentan actualmente con un sistema integral de informacion.

Definitivamente, el SIIU seguird evolucionando con la integracion de nuevos médulos y tecnologias
emergentes para soportar a los procesos de gestion universitaria y, por consiguiente, fomentando la ad-
ministracién electrénica. Es critico que los tomadores de decisiones de las IES consideren al SIIU como un
elemento estratégico que permite crear mejores productos y servicios para la comunidad universitaria, y
que para ello conlleve una serie de acciones que involucre, tanto a la reingenieria de procesos, como cam-
bios en la normatividad, la capacitacién y el fomento de habilidades digitales de los usuarios, asi como una
visién global de seguridad de la informacion.

ANUIES en apoyo al sistema informacion integral en las IES

El comité de la ANUIES-TIC crea en mayo del 2022 la comisién para el desarrollo del sistema de informa-
cioén integral universitaria, cuyo objetivo es el impulsar la consolidacion del sistema integral de informa-
cion universitaria como apoyo a la gestién institucional, a través del reforzamiento en los esquemas de
evaluacién, como base fundamental de sustento, soporte y mejora continua de los procesos de gestion
que sostienen los procesos educativos de las IES, con informacién en tiempo real, integrada, consolidada,
estandarizada y consistente.

Dentro de sus lineas estratégicas se encuentran:

a. Consolidar un modelo de la administracion digital de las IES, basado en un sistema integral de
informacion universitaria, que integre las funciones de gestion administrativa y académicas,
con un esquema integral basado en el marco normativo, procesos de calidad y el uso de tecno-
logias de la informacion y comunicaciones (Tl); todos ellos utilizando estandares nacionales e
internacionales;

b. Realizar un diagndstico sobre el nivel de implementacién e integracion del sistema integral de
informacién universitaria en las IES asociadas;

c. Sensibilizar sobre la importancia del SIIU y su grado de cumplimiento en materia de rendiciéon
de cuentas y transparencia.;

Promover la autoevaluacion del SIIU en las IES;
Trabajo colaborativo con otras comisiones y grupos de trabajo del comité.

Esta comision esta integrada por profesionales multidisciplinarios de distintas instituciones que pertenecen
a la ANUIES, con experiencia en los procesos de operacion y evaluacion del SIIU en sus instituciones, y es
coordinada por una institucion que tiene experiencia en la creacién e implementacién de los procesos que
integran al SIIU, la Universidad de Guadalajara, a través de la Mtra. Maria Guadalupe Cid Escobedo, coor-
dinadora general de servicios administrativos e infraestructura tecnolégica.
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Dentro de las iniciativas estan:

e Consolidar una metodologia para la evaluacién del SIIU en las IES, con reconocimiento de la
calidad del sistema, entendiéndolo como una herramienta de soporte fundamental y primordial
para la gestion en las instituciones;

e Formar evaluadores de las IES, en temas relacionados con el SIIU, en el cumplimiento de nor-
matividad como presupuesto basado en resultados, auditorias de desempefio, procesos archi-
visticos, contabilidad gubernamental, control interno, gestién de riesgos, proteccién de datos,
transparencia, entre otros afines a los tiempos;

e Realizar una prueba piloto del proceso de evaluacién;

e Coordinar el proceso de evaluacion del SIIU en las IES interesadas en participar con base a la
Metodologia establecida.

Tal como se muestra en la siguiente imagen.

Figura 2. Iniciativas del Proyecto de Evaluacion del SIIU en las IES.
Presentada en la Reunién colaborativa de la ANUIES-TIC, 18 de octubre de 2022

2022 0 1 . Consolidar una Metodologia de

evaluacion del SIIU en las IES

Prueba piloto de evaluacion del
2023 02- ’ SllU en las IES

2024 ma_ . Coordinar el proceso de

evaluacion del SIIU en las IES

2025 04_ ’ Formar evaluadores de las IES en

temas relacionados con el SIIU

Fuente: Elaboracion propia
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De manera muy general, el objeto de evaluacion se estructura en tres ejes, que a continuacién se describen,
y se visualiza en el modelo conceptual en la figura 3, donde se muestran los médulos que componen el SIIU
en la gestion universitaria, mismo en el que se centrara la evaluacién.

e Eje 1. Institucionalidad

Categoria 1.1. Legislacion y gestion

Categoria 1.2. Planeacion y evaluacion
e Eje 2. Estructura

Categoria 2.1. Modelo conceptual del SIIU de la IES

Categoria 2.2. Médulo de planeacién

Categoria 2.3. Médulo de administracién escolar

Categoria 2.4. Médulo de recursos humanos

Categoria 2.5. Médulo de recursos financieros y materiales

Categoria 2.6 Servicios a funciones institucionales
e Eje 3. Servicios e infraestructura

Categoria 3.1 Gestion de las tecnologias de informacién

Categoria 3.2 Servicios e infraestructura de tecnologias de informacién

Figura 2. Iniciativas del Proyecto de Evaluacion del SIIU en las IES.
Presentada en la Reunion colaborativa de la ANUIES-TIC, 18 de octubre de 2022

Fuente: Elaboracion propia
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La firma electronica avanzada como factor critico en la gestion
documental electronica en los procesos académicos y administrativos de las IES

Lizbeth Angélica Barreto Zuniga
Raul Arturo Peralta

El surgimiento de las Tl ha representado la insercion de estas en practicamente todos los ambitos del que-
hacer humano y ha generado transformaciones estructurales de tipo econdmico, social e incluso cultural
en todo el mundo. Presentes practicamente en todas las actividades cotidianas, hoy dia, representan para
quienes realizan una adopcion de estas un elemento tactico que ha redefinido la manera en la que se rea-
lizan los procesos.

No obstante, el camino a la transformacién digital no ha sido sencillo, ya que en todos los casos implica
un cambio de paradigma, una nueva forma de hacer las cosas, que va acompanada de cierta resistencia al
cambio; por esta razon, en el caso de la instituciones de educacion superior (IES) el proceso ha sido pau-
latino, y se han ido generando diversas estrategias y proyectos encaminados a la inclusién gradual de las
mismas.

A este respecto, uno de los desafios mas importantes en el ambito digital ha sido responder: ;como la
integracién de las Tl a los procesos universitarios otorgara certeza y plena confianza sobre su fiabilidad y
validez?, ya que se conoce ampliamente sobre la vulnerabilidad de los sistemas informaticos a la intrusiéon
de fuentes no autorizadas para la suplantacién, el robo o la manipulacién de los datos. De ahi que en mu-
chas ocasiones la sistematizacion de los procesos se vea afectada por el temor a ser afectados por estas
vulnerabilidades.

La firma electrénica avanzada surge como un tecnologia basada en estandares internacionales que,
mediante el uso de algoritmos matematicos basados en criptografia asimétrica, busca mitigar estas vulne-
rabilidades, otorgando garantia de que las transacciones digitales firmadas electréonicamente no han sido
modificadas (integridad), proviene de su emisor y solo de él (autenticacidn), y que no se puede negar la au-
toria de lo firmado, ya que solo el firmante conoce y cuenta con los elementos para firmar electrénicamente
(no repudio), pero que cuenta con plena validez juridica. Este es un elemento que actualmente solo la firma
electrénica avanzada puede otorgar, ya que desde su creacién se establecid la equivalencia funcional y
juridica con la firma autégrafa en todo el mundo.

El uso de procesos matematicos de alto nivel, de estrictos estandares internacionales a través de or-
ganismos internacionales, asi como la constante revisién y actualizaciéon de la norma y los algoritmos em-
pleados, garantizan que su uso dentro de los sistemas es la mejor forma de cerrar el ciclo de vida de un
documento digital.
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Los elementos antes mencionados, aunados a las ventajas que ofrece la firma electrénica avanzada en
términos de agilizacién de procesos, menores tiempos de respuesta, confidencialidad de la informacion y
su aporte a la concientizacién en el uso racional de los recursos mediante la eliminacién en el consumo
del papel, los ahorros que representa por disminucion en el uso de materiales de impresion (papel, toner,
energia eléctrica), logistica de transportacion y almacenamiento, entre otros, han convertido a la firma elec-
trénica avanzada en una tecnologia que es vista, cada vez mas por las IES, como un elemento estratégico
para la optimizacién de los procesos universitarios.

Las IES, asimismo, nunca han sido ajenas al avance tecnoldgico, y conscientes de las ventajas que
representan las Tl, y particularmente la firma electrénica avanzada, paulatinamente han ido incorporando
sistemas integrales que resuelven requerimientos y problematicas propias de su operacién, soportando
de manera importante a los principales servicios universitarios, y convirtiéndolas en muchos casos en un
elemento clave para su operacion. Claro ejemplo es el sistema integral de informacién universitaria (SI1U).

El SIIU es un sistema de informacién integral tipo ERP, desarrollado e implementado en la mayoria de
las instituciones educativas, que integra y maneja los principales procesos académico-administrativos que
se proporcionan en las IES para su comunidad (estudiantes, docentes, administrativos) y la sociedad en
general. Este ERP se ha implementado en dos modalidades: con equipos de trabajo propios, o a través de la
adquisicién de software a cargo de una empresa, evolucionando a lo largo de los afios, bajo dos principios
fundamentales: coadyuvar a mejorar los procesos universitarios para ofrecer a los estudiantes servicios de
calidad, y dar respuestas a las nuevas iniciativas en materia de contabilidad gubernamental establecidas
en el pais.

Su implementacion ha representado una mejora continua en los
procesos universitarios, permitiendo una administracién eficien-
te en aspectos tan relevantes como el financiero, el humano y
el académico (control escolar), generando indicadores que
apoyan a la toma de decisiones.

Si bien es cierto que el SIIU ha demostrado a lo lar-
go de estos anos responder de manera eficiente a las
necesidades que las IES tienen sobre la gestion uni-
versitaria, este sistema requiere contar con elemen-
tos que ayuden a fortalecer y dar mayor legalidad a los
tramites y procesos inmersos en él. Por ello se consideré
que, como parte de las estrategias de mejora continua, se
debe incorporar la firma electrénica avanzada, con la finalidad
de otorgar una mejora significativa en los niveles de seguridad,
integridad y validez juridica.
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La firma electrénica avanzada en México

Para llevar a cabo en México un adecuado desarrollo de la llamada Sociedad de la Informacién, que se
promueve desde hace algunos ainos, fue indispensable, entre otras muchas politicas, el uso masivo de
instrumentos como la firma electrénica avanzada para los trdmites que los ciudadanos llevan a cabo con el
gobierno, entre particulares, instituciones de educacion superior, empresas y desde el interior del gobierno,
entre los funcionarios publicos.

El 6 de septiembre de 2011, se publica en el Diario Oficial de la Federacién (DOF) el acuerdo secretarial
por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica
Federal de México, siendo éste la base que integra las operaciones de la administracién publica federal
(APF), con el fin de ofrecer mejores servicios publicos, ejerciendo un gobierno mas eficiente, asi como apo-
yando la construccién, protecciéon y mejora del acceso a los bienes publicos de informacion.

La Ley de Firma Electrénica Avanzada, publicada en el DOF el 11 de enero de 2012, y su reglamento,
tienen el objeto de regular el uso de la firma digital y de los medios electrénicos en los actos juridicos, de
comunicaciones, procedimientos administrativos, tramites y prestacién de servicios que realicen los servi-
dores publicos de la APF en el ambito de sus atribuciones, entre si y con los particulares.

En esta ley se establece que los documentos electrénicos y los mensajes de datos que cuenten con
firma electrénica avanzada produciran los mismos efectos que los presentados con firma autégrafa y, en
consecuencia, tendran el mismo valor probatorio que las disposiciones aplicables les otorgan a éstos.

El Servicio de Administracién Tributaria (SAT) es una de las primeras instancias gubernamentales que,
desde el 2004, realiza esfuerzos para la sustitucion de la firma autégrafa del firmante, con los mismos efec-
tos y alcances que la firma autégrafa.

Si bien IES como la Universidad Auténoma del Carmen (UNACAR) no forman parte de la APF, si deben
alinear sus programas de desarrollos institucionales a las politicas que emiten los programas sectoriales de
educacion de la APF, asi como apegarse a la normatividad vigente, por lo que la ley de FEA permitié contar
con un antecedente y el marco normativo para implantar este tipo de mecanismos dentro de las institucio-
nes. La Universidad Nacional Auténoma de México (UNAM) es una de las primeras instituciones educativas
que inician con la implementacién de la FEA en el afio 2005.

Definicion de firma electronica avanzada

De acuerdo con el Banco de México, la firma electrénica es un conjunto de datos que se adjuntan a un
mensaje electrénico, con el propdsito de identificar al emisor del mensaje como autor legitimo de éste,
tal y como si se tratara de una firma autdgrafa. La firma electrénica brinda seguridad a las transacciones
electrénicas de tal forma que se puede identificar al autor del mensaje y verificar que éste no haya sido
modificado.
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El término “firma electrénica” implica el uso de cualquier medio electrénico para firmar un documento.
En este sentido, el simple escaneo de una firma autdgrafa y su insercién como imagen en un documento
digital puede considerarse como firma electrénica (Morales Sandoval, 2013). Sin embargo, este tipo de
firma electrénica no garantiza los servicios de no repudio. Otro ejemplo es el uso de un lapiz electrénico
para recabar la firma autdgrafa (comun para expedir credenciales) o mediante la seleccidn de algo en una
pantalla tactil por parte del firmante. De igual forma, este tipo de firma no provee los servicios de integri-
dad y no repudio.

Entonces podemos establecer que la firma electrénica puede ser de dos tipos:

e Firma electrénica simple: Es el tipo basico de firma electrénica. Es un conjunto de datos electréni-
cos, unido a un documento electrénico y utilizado cuando un emisor envia un mensaje al receptor,
y dicho mensaje va cifrado, de manera que nadie pueda modificarlo ni alterarlo. Su finalidad es,
ademas, identificar al sujeto que la utiliza. La firma electrénica se basa en un sistema de criptogra-
fia asimétrico. Es decir, el emisor del mensaje cifrado cuenta con una clave publica, asignada por
un organismo autorizado para tal fin, y por medio de dicha clave se cifra el mensaje, garantizando
su integridad. El receptor del mensaje cifrado cuenta, asimismo, con otra clave, ésta ya privada, y
gue solo él posee, por medio de la cual se logra que el mensaje no pueda ser descifrado por nadie
mas que por él.

e Firma electrénica avanzada: Al igual que la firma electrénica basica, este tipo de firma es un con-
junto de datos electrénicos para identificar al emisor de un mensaje, al igual que la integridad del
mismo. Sin embargo, la diferencia con la firma electrénica simple es que este modelo de firma es
creado bajo una serie de medios de control que estan bajo el control directo del firmante de la
misma. Es decir, es un método mas seguro de autenticacion e identificacién del firmante. Dicho en
otras palabras, es una tecnologia de infraestructura de clave publica (PKI), que permite intercam-
biar informacién y realizar transacciones de manera agil y sencilla, a través de sistemas en lineay
el uso de un certificado digital, mediante mecanismos que otorgan certeza y seguridad técnica con
los mismos efectos juridicos que una firma autégrafa.

Los elementos principales de la firma electrénica avanzada, por su parte, son tres:

e Clave privada, encargada de codificar documentos, que debe ser conocida Unicamente por el fir-
mante, debido a que es la frase de seguridad que respalda a su firma.

e Clave publica, como su nombre lo indica, es de dominio publico y se comparte con todos los que
quieran comunicarse de forma segura con el propietario de la clave privada, es decir quienes quie-
ran interactuar con el firmante y su documento.

e Un certificado digital, que funge como el medio fisico donde se entrega la firma y es respaldado
por un tercero confiable, la autoridad certificadora que lo emitié.
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En cuanto a las funciones de la firma electrénica, encontramos:

e Autenticacion. Valida e identifica al firmante. Caracteristica que a través de protocolos de crip-
tografia asimétrica permiten la identificacion del firmante mediante la verificacion de las claves
publica y privada.

e Confidencialidad. Sélo los involucrados conocen el contenido del mensaje. Se garantiza la con-
fidencialidad de la informacion enviada y recibida, asegurando, ademas, que no se producira
ningun acceso externo de personas no autorizadas a los datos enviados.

e Integridad. Asegura la integridad de la informacién transmitida. Los datos enviados estan total-
mente protegidos, impidiendo a terceros poder acceder a los mismos, alterarlos, modificarlos o
suprimirlos.

e No repudio. El remitente no puede negar la emision del mensaje. Esta caracteristica, que se
encuadra como una de las funciones de la firma electrénica, nos indica que en el supuesto de
que una persona o institucion genere cualquier tipo de informacién y envie la misma a través
de medios electrénicos y con firma electrénica acompafnando al documento, el destinatario se
queda con una prueba que garantiza que quien envia tal informacién es la persona firmante de
la misma.

El proceso de firma de un documento consiste en la generacién de un documento electrénico donde el
firmante, a través del uso de su certificado digital o firma electrénica avanzada, inicia el proceso, generando
el documento electrénico, mismo al que se le extrae un hash o funcién resumen, que a través del uso de la
clave privada del firmante se encripta (cifra), dando origen de esta manera al documento firmado.

Este documento contiene, ademas de la informacién original, el hash generado, Unico en su clase,
debido a que fue generado con la clave privada del firmante. Una vez que llega al destinatario, se ini-
cia el proceso de descifrado del documento, a través de la
desencriptacién del mismo, con el uso de la clave pu-
blica del documento. Si el hash resultante es igual
al hash del documento, se estd en posicién de
reconocer un documento firmado, electronica-
mente valido.

317



318

Asimismo, algunos elementos que dan robustez a un documento firmado a través de firma electrénica
avanzada van mas alla de los algoritmos de cifrado, y responden a procesos de caracter normativo, que
otorgan certeza al proceso, entre los cuales podemos mencionar:

Seguimiento de los lineamientos en materia de normatividad vigente de firma electrénica avan-
zada;

Emisién de certificados digitales conforme a estandares;

Creacion de los certificados digitales por una autoridad certificadora valida, que funge como el
tercero confiable, dando certeza sobre los procesos, los certificados digitales y su gestion;
Infraestructura robusta y cumplimiento de estandares nacionales e internacionales en cuanto a
la gestion y resguardo de certificados digitales;

Disposicién de herramientas de verificacion de validez de los certificados digitales;
Mecanismos de almacenamiento y gestion de firmas electrénicas conforme a los estandares, y
Validacién de la identidad del firmante a través de medios de identificacion fisicos (acreditacion
mediante identificacion, identificacién ocular), biométricos (huellas dactilares, reconocimiento
de iris, etcétera), entre otros.

Figura 4. Proceso de firmado

Fuente: Elaboracion propia
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Figura 5. Comprobacion de firmado

Fuente: http:/firmadigitaluap.blogspot.com/2010/06/firma-digital.html
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Ventajas de la firma electrénica avanzada

Si bien el concepto de firma electrénica avanzada resulta hasta cierto punto abstracto y de dificil com-
prensién, los beneficios que ofrece son altamente tangibles y permiten que, una vez que el proyecto se
incorpora a las organizaciones, se encuentren aplicaciones practicas de la misma. Entre los beneficios que
podemos mencionar, estan:.

e Certezay legalidad a los tramites en un ambito de modernidad y vanguardia tecnolégica;

e Agilizacién de los procesos y reduccién de los tiempos de respuesta en los tramites;

e Eliminacién en el riesgo de manejo de informacién confidencial de un lado a otro;

e Reduccién de los costos derivados del almacenamiento, traslado y uso de personal para estas
actividades;

e Modernizacion y actualizacion de los tramites relativos a los procesos involucrados (Barreto,
2011).

ANUIES en apoyo al proyecto de firma electrénica avanzada en las IES

Con el firme compromiso de mejorar las gestiones administrativas y académicas en beneficio de las ins-
tituciones de educacion superior, el comité ANUIES-TIC propone la creacién de una comisién de firma
electrénica avanzada, que tenga como objetivo fomentar, proponer y colaborar en iniciativas encaminadas
a implementar, difundir y adecuar las politicas y el uso de la firma.

Dentro de los objetivos especificos se encuentran:

a. Dar a conocer e inducir a las instituciones de educacién superior afiliadas a ANUIES en temas de
PKI (infraestructura de llave publica);

b. Definiry establecer la adopcién de mejores practicas en firma electrénica avanzada;

Establecer marcos de colaboracién en las IES que requieran la adopcion de la firma electrénica
avanzada en alglin proceso automatizado académico que se encuentre integrado al SIlU;

d. Establecer mediante convenio el desarrollo de una autoridad certificadora propietaria en las Insti-
tuciones de educacién superior que pertenezcan a la ANUIES y que cuenten con la infraestructura
necesaria para la implementacion;

e. Apoyar en el establecimiento normativo de buenas practicas en materia de firma electrénica avan-
zada, estableciendo flujos de trabajo y esquemas de operacién adecuados;

Organizar foros, coloquios y eventos relacionados con la firma electrénica avanzada;

g. Establecer marcos de colaboracién con otras comisiones de la ANUIES-TIC.

Esta comision es creada e instaurada el 28 de abril del 2022, integrada por profesionales multidisciplinarios
de distintas instituciones académicas que pertenecen a la ANUIES, con experiencia en procesos académi-
cos, legislacién , seguridad, sistemas de informacién e implementaciéon en procesos de firma electrénica
avanzada y coordinada por dos instituciones que tienen experiencia en la creacién e implementacion de
la autoridad certificadora y de la integracién de los procesos que integran al SIIU a través del componte
de firma electrénica avanzada, la Universidad Nacional Autonoma de México a través de la Mtra. Lizbeth
Angélica Barreto Zuniga, y la Universidad Auténoma del Carmen, a través del Mtro. Raul Arturo Peralta.
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Dentro de las expectativas estan:

e Generar una red de universidades e instituciones de educacién superior que permita establecer
las normas de operacién y los tramites interinstucionales con una misma directriz;

e Acercar el uso de la tecnologia de firma electrénica a las universidades e IES que forman parte de
la ANUIES y requieran de otorgar validez y certeza en sus procesos a través de una herramienta
tecnolégica tan robusta como la e.firmA-IES;

e Reconocimiento ante gobierno federal para realizar trdmites y procesos afines entre las univer-
sidades.

De manera muy general, el modelo consiste en:

e Infraestructura
e Proporcionar la infraestructura tecnolégica y los elementos necesarios para que las IES
puedan incorporar a sus procesos académicos el uso de la FEA.
e Una autoridad certificadora (AC) raiz central y una sub autoridad certificadora por
cada IES.
e Componente para firmar electrénicamente.
e Asesoria
e Durante todo el proceso hasta la implementacién en aspectos, tales como:
e Estandaresy su cumplimiento.
¢ Normatividad
e Procesos
e Mejores practicas
e Actualizacion a través de grupo de expertos
e Mantener un equipo de trabajo consolidado que establezca las lineas de accién y mantenga
la operatividad del sistema y sus procesos a través de la Comisién de e.firmA-IES

Dentro de las acciones alcanzadas se encuentra:

e Integracion de la Comisién de Firma Electrénica Avanzada ANUIES como parte del Grupo
de Administracion Electrénica de la ANUIES
e Seleccion de miembros
e Definicion de alcances
e Establecimiento de responsabilidades, funciones y atribuciones

e Establecimiento de las lineas de trabajo y estrategias para cumplir con los objetivos;
e Generacidon de materiales y presentaciones para la difusion;
e Desarrollo de los contenidos del sitio web;
e Elaboracion de los drafts de los documentos de trabajo:
¢ Induccién
e Normas de Operacién
e Lineamientos
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Tecnologias emergentes aplicadas a la gestion universitaria

Erika Sdnchez Chablé
Jesus Antonio Nevdrez Aceves

Las universidades han estado generalmente muy comprometidas con la incorporacion de las Tl en sus ac-
tividades de gestidn, investigacion y docencia. Tecnologias como la formacién virtual (Marciniak y Gairin,
2017), portafolios electronicos (Cabero, Lopez y Jaén, 2013), MOOC (Gémez, 2014), dispositivos moéviles
(Merino, Cabello y Merino, 2017), los entornos 3D (Esteve-Gonzalez, Gonzalez, Gisbert y Cela, 2017), 0 la
realidad aumentada (Marin, 2017), han sido incorporadas en la formacion universitaria. Esto ha llevado a
las IES a una transformacion a causa de diferentes factores: la globalizacién, las caracteristicas de los nue-
vos alumnos, la internacionalizacién, la competencia entre universidades por la captacion de estudiantes y
las Tl (Cabero y Fernandez, 2018).

Si bien, las tecnologias emergentes han ganado progresivamente un espacio dentro de la investigacién
y la transferencia tecnoldgica en las IES, ;qué papel juegan en la gestidon universitaria? ;Cémo se puede
aprovechar sus beneficios para promover una administracion eficaz, eficiente, transparente en concordan-
cia con lo que nos demanda la sociedad?

Podemos definir a las tecnologias emergentes como aquellas con poco tiempo de madurez, son “inno-
vaciones cientificas que pueden crear una nueva industria o transformar una existente. Pueden ser tecno-
logias discontinuas derivadas de innovaciones radicales, asi como tecnologias mas evolucionadas formadas
a raiz de la convergencia de ramas de investigacion antes separadas” (Day y Schoemaker, 2001).

De acuerdo con Hirscha, Almaraz y Rios, actualmente las tecno-
logias emergentes en las organizaciones conforman un activo po-
tencial para incrementar la productividad, optimizar recursos
y mejorar el flujo de la informacidn, teniendo presente que
en el nuevo contexto de la globalizacién y de una cre-
ciente competitividad, es indispensable para que las
instituciones puedan desarrollar nuevas ideas de
adaptacion de sus estrategias aprovechando las
oportunidades de negocios que se presentan
en el mercado con el fin de garantizar su éxito
sostenido. Todo esto se enmarca en la innovacion,
creacion y emprendimiento de nuevas herramientas
que generen cambios positivos en la organizacién social
y productiva que impliquen transformaciones integrales de
una institucién.
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Actualmente, las instituciones estan adoptando herramientas de tecnologia emergente en sus procesos
y sistemas, con la finalidad de mejorar las finanzas, reducir errores, agilizar la operacion de sus procesos y
servicios y rentabilizar las inversiones. El blockchain, internet de las cosas (loT), big data, machine learning,
la inteligencia artificial, automatizacién, la realidad virtual (RV) y realidad aumentada (RA), computacion
cuantica, impresién 3D, robdtica, seguridad, entre otras, han generado beneficios muchos mayores a los
previstos.

Algunas IES del pais han empezado a implementar tecnologia blockchain para proporcionar acreditacio-
nes académicas a sus estudiantes y ofrecer una serie de servicios a través de insignias digitales, mediante
las cuales el usuario puede demostrar las habilidades y logros que llegan a ser adquiridos en algiin programa
o curso. Entre los casos de éxito tenemos al Instituto Tecnoldgico de Estudios Superiores de Monterrey y
la Universidad Autéonoma de Nuevo Leon.

No solamente se puede hacer uso de esta tecnologia blockchain en el drea educativa. Como lo co-
mentan Pina et al.,, (2017) su uso puede ser aplicado, en otros ambitos ademas de la educacion, como la
identidad y registro de los estudiantes, la creacién de nuevas formas de pedagogia a través de una sociedad
digital del conocimiento, financiamiento y apoyo a estudiantes.

Por otra parte, la implementacién de proyectos de tecnologia loT y big data en las IES puede apoyar
en temas de eficiencia energética y ahorro en los gastos de consumo eléctrico de nuestras instituciones.
Por ejemplo, si contamos con iluminaciéon conectada a loT, se podria programar que las luces y los aires
acondicionados se prendan o apaguen segun un horario, o se pueden conectar a sensores de ocupaciény
programarse para apagarse cuando un aula esta vacia, mejorando la eficiencia del edificio y reduciendo el
desperdicio de energia, lo que resulta en una mejor gestién del presupuesto.

El tema de la aplicacién de las tecnologias emergentes en la gestion universitaria tiene aiin mucho
trayecto por recorrer, ya que, de acuerdo con el estudio actual, las tecnologias emergentes mas utilizadas
por las IES en la academia son: la realidad aumentada y la analitica predictiva; en las areas de investigacion
son: el blockchain y la analitica predictiva; pero en las dreas administrativas los que destacan son el uso de
chatbots y la ciberseguridad. Esto representa una oportunidad para el crecimiento en el uso de tecnologias
emergentes para la mejora de las funciones sustantivas de las IES, como ha pasado con temas como la
firma electrénica avanzada, que cada dia se va utilizando en mas procesos administrativos y en servicios a
nuestros estudiantes.
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Conclusiones

La implementaciéon de una administracién electrénica eficiente en la gestién universitaria es un reto parala
mejora de su administracién y de sus relaciones con su comunidad universitaria y con la ciudadania.

Es por ello que, desde el Grupo de Administracion Electronica del Comité ANUIES-TIC, hemos pro-
puesto que, para el caso de las instituciones de educacién superior (IES), la administracion electrénica es
un modelo de administracién publica, que mediante la adecuaciéon de la normatividad y los procesos, la
capacitacién de los recursos humanos y la utilizacién de las tecnologias de informacién y comunicaciones,
especialmente apoyados en los sistemas de informacién integrales universitarios (SIIU), que permitan el
control eficiente de los recursos institucionales, la mejora en sus procesos de gestion y educativos, enfo-
cados a brindar servicios de calidad a los clientes internos (administrativos, docentes y estudiantes) y a los
clientes externos (aspirantes, proveedores y sociedad en general); con transparencia, rendicién de cuentas,
y la comparabilidad entre las IES.

Por ello, entre los objetivos generales del grupo estan:

1. Impulsar la consolidacién del sistema integral de informacién universitaria como apoyo a la
gestion institucional;

2. Impulsar estandares, implementacién y uso de la firma electrénica en las instituciones;

3. Difundir las mejores practicas de los procesos de gestidn universitaria;
Capacitar al personal en las mejores practicas.

Todo lo anterior, con el firme propdsito de apoyar a las IES en el impulso de una visidn estratégica sobre la
administracién electrénica, orientada a mejorar la gestién de la informacion para la toma de decisiones, la
transparencia, la rendicion de cuentas y la implantacion de servicios electrénicos eficientes a los usuarios.
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Capitulo VI

Colaboracion global,
clave para enfrentar la
exclusion digital

Carmen H. Diaz Novelo
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Eunice Alejandra Pérez Coello
José Manuel Ponce Lépez
Emmanuel Serrano Pina

Desde hace mas de veinte anos, se analiza la relacion que existe entre el acceso a las TIC y el desarrollo de
las naciones. Especialmente en Latinoamérica, tanto el acceso a las tecnologias digitales como la brecha
digital siguen siendo temas de discusién. Observamos esfuerzos a través de inversiones por parte de la
Organizacion de los Estados Americanos (OEA), el Banco Interamericano de Desarrollo (BID) y de los go-
biernos de la region LAC para poder adoptar tecnologias digitales y disminuir la brecha digital, esfuerzos
que aun resultan insuficientes.

El presente capitulo aborda la exclusion digital (ED) y las condiciones de acceso y uso a las Tl en México
y en la regiéon LAC desde las perspectivas de la pandemia, la transformacion educativa y la internet. Aunque
resulte paraddjico, el desarrollo de las tecnologias ha favorecido la aparicién de nuevas formas de exclusion
social, por lo que a las comunidades o grupos mas vulnerables que se enfrentan a este factor de riesgo que
les caracteriza, le hemos sumado las nuevas demandas y necesidades en nuestra sociedad como la ED, es
decir, la separacion existente entre los individuos que pueden hacer o no uso de las Tl (Fernandez, Moreno,
Marin & Ramos, 2019).

Aungue la tecnologia no tiene un sesgo por si misma, si se disefia e implementa en un contexto con tan
altos indices de desigualdad, como es el caso de nuestros paises en LAC, se volvera excluyente automati-
camente, a menos que se aborde con un enfoque explicito de inclusiéon (Ramirez, Cepeda & Jolias, 2021).
Ante este panorama, las IES de la regién siguen debatiendo y manifestando la necesidad de luchar contra
la ED como fenédmeno social, donde algunas de las barreras detectadas son: la falta de conectividad de
infraestructuras tecnoldgicas, deficiencias en el acceso a internet, el nivel socioecondmico y la educativa.

Diversos autores sefialan que el uso del internet es un factor significativo para los estudiantes, ya que
les posibilita el acceso a sus centros educativos, el desarrollo de sus actividades académicas, un canal de
comunicacién con sus companeros, entre otros. Sin embargo, en LAC se mantienen las brechas tradiciona-
les como el acceso a internet, el nivel de ingresos, el nivel educativo, la edad y el lugar de residencia (rural o
ciudad) (Cabero & Ruiz-Palmero, 2017). En este capitulo, también reflexionamos acerca de la relacién entre
las habilidades tecnolégicas y el tipo de uso que realiza la persona ya que, cuanto mayor es la habilidad,
mayor es la probabilidad de usar aplicaciones mas sofisticadas y la relacién respecto a las brechas genera-
cionales.
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Por tanto, para hacer frente a las barreras sefnaladas y a la ED, algunos organismos y grupos de trabajo
proponen las redes comunitarias como un esquema de apropiacion de las Tl, donde las personas, a través
de sus propios modos de vida, logran la reduccién de la brecha digital (Trejo, 2020). Es decir, la tecnologia
se debe construir con las comunidades que se beneficiardn por su uso y por equipos que representen ple-
namente la diversidad y las perspectivas de los usuarios a quienes quieren beneficiar (Ramirez, Cepeda &
Jolias, 2021).

Tecnologias digitales

La ITU (International Telecommunication Union), organismo que promueve que la conectividad llegue a toda
la poblacién, aborda de manera complementaria la infraestructura, la conectividad, las politicas, el conoci-
miento y el desarrollo de habilidades. En su reporte global de conectividad 2022, sefiala las contribuciones
de la conectividad a los objetivos de desarrollo sostenible (ODS); en la tabla 1 se ilustran aquellos relacio-
nados con la inclusién digital.

Tabla 1. Contribucién de la conectividad a los ODS para promover la inclusion digital

Rol de la conectividad y de las
tecnologias digitales

Descripcion

La conectividad apoya a la inclusion financiera digital, lo cual
Combate a la pobreza ayudaria a combatir la pobreza al reducir los costos de transac-
ciones, brindar acceso a préstamos y reduccién de robos

Garantizar la inclusién y

calidad equitativa La conectividad puede brindar acceso a las plataformas de edu-
educar y promover cacion en linea, ademas de ayudar a desarrollar las habilidades
el aprendizaje permanente digitales necesarias para trabajar en linea y encontrar empleo.

oportunidades para todos

Contar con conectividad para el acceso a las tecnologias
digitales y al conocimiento puede proveer y habilitar el trabajo
remoto para reducir las desigualdades.

Reducir las desigualdades
eny entre los paises.

Hacer ciudades y poblacio- Las tecnologias smart pueden ayudar en la sol
nes inclusivas, seguras, ucion de problemas como la movilidad, la basura'y
resistentes y sostenibles la calidad del aire.
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Rol de la conectividad y de las
tecnologias digitales

Descripcion

Promover la paz y socie-
dades inclusivas para de-
sarrollo sostenible,facilitar
el acceso a la justicia para
todos y construir de ma-
nera efectiva responsable
e inclusivo instituciones a
todos los niveles

La conectividad se puede utilizar para prestar servicios
gubernamentales atodos, en particular los ciudadanos
desatendidos, incluso para las escuelas y hospitales, y también
se puede utilizar para fines sociales generales inclusiéon y e
valuar la prestacién de servicios.

Colaboracion global de los distintos sectores como
clave para brindar conectividad para todos, particularmente en
areasdesatendidas.

Fortalecer los medios de
implementacién y
colaborar globalmente

Fuente: elaboracion propia con informacion del reporte global 2022 de la ITU.

Por su parte, la Comisidén Econdmica para América Latina y el Caribe, CEPAL, también ofrece un servicio
de estadisticas llamado CEPALSTATS, donde pueden obtenerse estadisticas sobre acceso y uso de las TI.
Respecto a los usos de internet en América Latina, las estadisticas de CEPAL aportan datos interesantes
como la funciéon comunicativa de las Tl y el uso educativo. En cuanto a la calidad del acceso, las cifras de
promedio de velocidad de descarga o latencia son considerablemente mas bajas que en los paises desarro-
llados; sin embargo, el panorama latinoamericano podria mejorar, dada la alta penetracién de la telefonia
moévil celular (ver figura 1).

Figura 1. Porcentaje de penetracion de la poblacién con suscripcion a
banda ancha mévil en América Latica y el Caribe

Fuente: CEPAL, 2022.
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También en México se ha promovido la generacién de un indice de desarrollo digital, que se calcula por se-
gunda ocasion, y cuyo resultado muestra el estado del desarrollo digital de las 32 entidades del pais, desde
una perspectiva de integracién del ecosistema digital. En la figura 2 se presentan los resultados del pilar
infraestructura por entidad federativa; aqui también se observa un incremento en la cobertura de redes
moviles, donde de 2021 a 2022 aumenté de 90% a 93% a nivel poblacional. La cobertura de banda ancha
fija aumentd de 74% a 80%, y se incrementd para todos los estados excepto en Nuevo Ledon (CMD, 2022).

Figura 2. Resultados del pilar infraestructura por entidad federativa

Puntaje en el pilar
de infraestructura

16 73
Fuente: CMD, 2022.
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Respecto al pilar de digitalizacion de las personas y de la sociedad para el subpilar de usuarios y usos de
las TI, el promedio estatal de porcentaje de usuarios de internet aumenté de 72% a 76%; sin embargo,
para Durango, Nuevo Ledn y Tabasco, este porcentaje disminuyd con respecto al afio anterior, y Chiapas
continda rezagado. Un dato relevante es que los usuarios de internet que son adultos mayores o personas
que habitan zonas rurales aumentaron para la mayoria de las entidades, pasando de 29% a 32%, y de 57%
a 62%, respectivamente. La tabla 2 presenta el comparativo de los afios 2021 y 2022 respecto al pilar de

digitalizacién de las personas y la sociedad.

Tabla 2. Resultados del pilar de digitalizacién de las personas y de la sociedad,
comparativo de los afnos 2021 y 2022

Fuente: CMD, 2022.

333



334

Internet como herramienta de inclusién digital

Internet se ha convertido en una fuerza para el cambio positivo social y econdmico. Los gobiernos de todo
el mundo han adoptado internet, aprovechando las oportunidades que ofrece para la educacién, el em-
prendimiento, el empleo y el acceso a la atencion médica, asi como la preservacién y promocién del idioma
y la cultura.

La red de redes como también se le conoce a internet se ha convertido en una herramienta global esen-
cial y en un espacio para la innovacién y el crecimiento lo que favorece la transformacion digital (Internet
Society, 2020). Lo caracteristico de internet es la forma en que funciona y evoluciona, para ello, Internet
Society ha identificado cinco propiedades esenciales que definen el modo “Internet de Interconectarse”, y
que sustentan el crecimiento y la adaptabilidad de internet, que se ilustra en la tabla 3.

Tabla 3. Las cinco propiedades esenciales que definen el modo Internet de Interconectarse

Propiedad esencial Beneficios

El acceso sin restricciones y los protocolos comunes
1. Una infraestructura accesible con un protocolo co- brindan conectividad global y fomentan el crecimiento
mun que sea abierta y tenga pocas barreras de acceso. de la red. A medida que se conectan mas y mas partici-
pantes, el valor de Internet aumenta para todos.

La arquitectura abierta crea servicios interoperables co-

2. Arquitectura abierta de componentes basicos munes, que brindan innovacién rapiday sin necesidad de
interoperables y reutilizables basada en procesos de de- permisos en todas partes. El proceso de estandarizacién
sarrollo de estandares abiertos adoptados inclusiva y la adopcién impulsada por la demanda garan-
voluntariamente por una comunidad de usuarios tizan que se adopten cambios utiles, mientras que los

que innecesarios desaparecen.

El enrutamiento distribuido ofrece una red resiliente y

3. Gestion descentralizada y un Unico sistema de adaptable de redes auténomas, lo que permite optimi-
enrutamiento distribuido que es escalable y agil zaciones locales mientras se mantiene la conectividad
mundial.

Un conjunto de identificadores comunes ofrece una
direccionalidad uniforme y una vision coherente de toda
la red, sin fragmentacién ni fracturas.

4. ldentificadores globales comunes que son
inequivocos y universales

El enrutamiento distribuido ofrece una red resiliente y

5. Unared de uso general y neutralidad tecnolégica adaptable de redes auténomas, lo que permite optimi-
que es simple y adaptable zaciones locales mientras se mantiene la conectividad
mundial.

Fuente: Internet Society, 2020.



Capitulo VI. Colaboracién global, clave para enfrentar la exclusion digital

Por otra parte, en el estudio sobre factores de éxito de Internet, las comunidades del Registro Regional de
Internet de Asia-Pacifico (APNIC) y del Registro Regional de Internet para la regién de América Latina y el
Caribe (LACNIC) han identificado cuatro principios: flexibilidad, adaptabilidad, resiliencia y escalabilidad;
“principios que han hecho posible el éxito, sostenibilidad y crecimiento que Internet ha tenido por méas de
50 afios” (Kende, Kvalbein, Allford & Abecassis, 2021).

El término “ecosistema de internet” es el término que se usa para describir las organizaciones y comuni-
dades que ayudan a la labory a la evoluciéon de internet. En dicho ecosistema las instituciones de educacion
superior juegan un papel relevante, ya que comparten valores comunes con las otras organizaciones para
el desarrollo abierto de internet. La adopcién y el desarrollo rapidos y continuos de tecnologias de internet
pueden atribuirse a la implicacion de muy diversos participantes; procesos abiertos, transparentes y cola-
borativos, y el uso de productos e infraestructuras con un control y propiedad diversificados. En la tabla 4
se presentan algunos de los actores clave en el ecosistema de internet, en el cual la academia se encuentra
fuertemente vinculada.

Tabla 4. Actores clave en el ecosistema de internet vinculados con la academia

Funcion

Desempefan un papel fundamental en la educaciéon

Universidades, las instituciones académicas y las redes de estudiantes, ejecutivos de empresas y legisladores
nacionales de investigacion y educacion (RNEI, redes sobre Internet. También realizan prototipos y muestran
nacionales de educacion e investigacion) soluciones de hardware y software que benefician a
Internet.

Personas y entidades que gestionan la infraestructura de
red, que proporciona a los usuarios el acceso a Internet.
Los Grupos de Operadores de Redes de Internet (NOG
por sus siglas en inglés) es una comunidad que en su dia
a dia operan y mantienen la operacién de las redes de
Internet, y que disponen de espacios y canales de co-
municacién para discutir asuntos de interés en comun,
como pudiera ser: intercambiar buenas practicas, aten-
cion a problemas técnicos comunes en sus entornos,
intercambiar informacién, coordinar capacitaciones, etc.
La colaboracién es pilar de los NOGy es un elemento ba-
sico para el desarrollo de Internet. En las universidades
los operadores de red son quienes operan y administran
las redes universitarias.

Operadores de redes
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Funcion

Proporcionan la infraestructura fisica que permite que
los operadores de redes intercambien el trafico de
Internet entre sus redes mediante acuerdos mutuos
de intercambio de trafico (peering). Los IXP mejoran la
resistencia, estabilidad, eficiencia y calidad de las redes.
Los IXP son un pilar en el desarrollo y el crecimiento de
Internet, comiinmente participan universidades, redes
de gobierno, empresas, ISPs y otros; para intercambiar
sus tecnologias: hosting, contenidos, sitios de redes
sociales, plataformas de educacion, plataformas de ser-
vicios publicos, plataforma de servicios de colaboracion

Puntos de intercambio de Internet (IXP)
regionales y nacionales

Fuente: Elaboraciéon propia basado en ICANN, 2015.

En México, el comité ANUIES-TIC conformé una comision para el desarrollo del ecosistema de internet en
las instituciones de educacién superior (CEDIIES), con el propdsito de ser el nexo entre las |ES asociadas a
la ANUIES y las organizaciones de internet para fomentar e impulsar la colaboracién y cooperacién nacional
e internacional, a través de la vinculacion, promocién y concientizacién de la participaciéon en el ecosistema
de internet, y en temas y tecnologias para el desarrollo y fortalecimiento de internet, para contribuir en la
construccién de capacidades de México y de la regién América Latina y el Caribe. La CEDIIES, en colabo-
racion y cooperacién con organizaciones de internet nacionales e internacionales -a través de seminarios
web, conferencias, talleres, paneles y cursos-, incentiva la participacién de la comunidad de universidades
de la ANUIES, bajo los siguientes ejes de accién que se presentan en la tabla 5.

Tabla 5. Ejes de accién de la comisidn para el desarrollo del ecosistema de internet
en las instituciones de educacidn superior del comité ANUIES-TIC

Descripcion

Coadyuvar en la capacitacion y seguimiento sobre la
IPvé6 en las IES implementacion del protocolo IPvé en las universidades
e instituciones de educacién superior de México.

Promover una buena administracién del DNS (Domain
Name Server) mediante el reconocimiento de la impor-
tancia, funcionamiento y prevencién de ataques en las
IES; asi como promover la implementacién de DNSSEC.

DNS / DNSSEC
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Descripcion

Coadyuvar en la capacitacion y seguimiento sobre las
Normas Mutuamente Acordadas para la Seguridad del
Enrutamiento (Mutually Agreed Norms for Routing
Security - MANRS) a especialistas y operadores de red
de universidades e instituciones de educacién superior
de México que administran recursos de internet.

Seguridad en el ruteo

Promover el alojamiento de sondas RIPE, atlas que lide-
Medicion de internet rea el Registro Regional de Internet de Europa y Oriente
(RIPE NCC).

Promover el involucramiento de las instituciones de

Gobernanza de internet - - .
educacién superior en la gobernanza de internet.

Fuente: Elaboracion propia

En cuanto a los ejes cobra relevancia la participacion y aportacién de las universidades en la gobernanza de
internet como uno los multiples actores interesados expertos (multistakeholder) basadas en una estructura
horizontal y transversal, donde las decisiones se tomen basadas en el consenso, dando lugar a que estos
procesos sean “de abajo arriba” (bottom-up); donde ninguna persona, gobierno, organizaciéon o compaiia
gobierne la infraestructura, economia o sociedad digital. (ICANN, 2015)

La colaboracién y cooperacién con organizaciones nacionales e internacionales que tienen como pro-
posito construir un mejor internet son estrategia clave en la formacién de capital humano con habilidades
digitales y especializadas que soporten el adecuado desarrollo, que son ademas factores criticos para la
continuidad para la construccion de capacidades para el desarrollo de internet en las IES, donde internet es
un pilar fundamental para garantizar la transformacién digital, y a su vez resaltar la pertinencia y liderazgo
de las universidades en la innovacion digital y tecnolégica, con una aportacion responsable a nuestra socie-
dad que contribuye a disminuir la ED.

La continuidad y fortalecimiento de las alianzas desde ANUIES-TIC es un trabajo con sectores claves
y organizaciones reconocidas, como Internet Society, el Registro de Direcciones de Internet de América
Latina y Caribe (LACNIC), Corporacion de Internet para la Asignacion de Nombres y Nameros (ICANN),
LACTLD, Normas Internacionales de Contabilidad (NIC) México, LACNOG, RIPE NCC, Normas Mutuamen-
te Acordadas para la Seguridad del Enrutamiento (MANRS), Corporacion Universitaria para el desarrollo
de Internet (CUDI), la Asociacion de IXPs de América Latina y Caribe (LAC-IX), y el Centro de Mujeres en
Tecnologia (CMT).
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Retos para la educacion superior para afrontar la exclusion digital

En esta realidad tan compleja sobre el desarrollo de las Tl en los paises de LAC, tenemos un contexto
educativo mexicano con sus propias necesidades de acceso y uso de las tecnologias digitales. En el caso
de la educacién superior, el reto tecnolégico es mucho mayor en América Latina, porque las competencias
digitales que no se desarrollan en la educacién basica se deben fortalecer en el nivel superior ya que “en
Latinoamérica existe una importante brecha digital tanto en el acceso como en el tipo de uso que se les da
por parte de los estudiantes” (Unesco, 2013: 126).

También debemos considerar que la region LAC estad experimentando cambios demograficos de los
estudiantes y sus expectativas de acceso a la educacion superior, asi como la naturaleza vertiginosa del
mundo del trabajo. Todo ello requerira infraestructura de conectividad y tecnologias digitales entre las IES
y las empresas para garantizar un acceso equitativo a Internet a los distintos grupos de alumnos, especial-
mente los mas desfavorecidos (UNESCO, 2021).

Por tanto, para formar profesionales competentes en el contexto digital, las IES deben abordar la situa-
cién desde distintas aristas; la primera es el desarrollo de modelos de gestidn institucional para incorporar
en los procesos académicos y administrativos el desarrollo de las Tl. Al respecto, el estudio «Universitic La-
tam 2014», describe la gestion de las TIC en 41 universidades latinoamericanas de 11 paises: Bolivia, Chile,
Colombia, Cuba, Ecuador, Honduras, México, Paraguay, Perq, Republica Dominicana y Venezuela, donde
se destaca en las conclusiones la importancia del desarrollo de politicas globales universitarias publicas en
términos de asignacién de recursos, desarrollo de indicadores, incentivacion de actuaciones, o disefio de
un conjunto de mejores practicas que faciliten el aprendizaje y la mejora continua (Fernandez & Llorens,
2014: 104). La segunda es desde el uso de las Tl por parte de los estudiantes, para lo que se requieren
diversas estrategias para incrementar la cultura, competencia y habilidades digitales de las comunidades
educativas.

En los resultados de la CEPAL (2021) se aprecia que predomina el
uso de las Tl como herramienta comunicativa, seguida de instru-
mento para la educacion y, en muy baja medida, para los usos
mas complejos. En este aspecto, la brecha estd marcada
sobre todo por el nivel educativo de la persona, ya
gue, cuanto mas aumenta el nivel educativo, mas
probable es usar aplicaciones complejas, como
banca o gobierno electrénico.

En el caso de las IES de México, la trans-
formacion de la educacién superior de México se
prolongara por mas tiempo si no se otorga la impor-
tancia a la infraestructura, conectividad e internet, ya que
sin estos insumos sera lento el avance en la alfabetizacién
digital y en la reduccién de la brecha digital, causas de ED (Diaz,
Denis, Pérez & Ponce, 2021). En estas dos vertientes tenemos que
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el uso de las tecnologias digitales para favorecer la inclusién social o, mas bien, evitar la exclusién digital,
parece necesitar un complejo equilibrio que va mas alla de la simple disponibilidad de tecnologias digitales
(Cerisier, 2014); y 2) las Tl como recurso didactico valioso para la alfabetizacién digital, donde a través de
la comunicacién permiten a las IES el acceso a todas las personas sin exclusion.

En cuanto a los procesos de enseianza-aprendizaje, hay abundante literatura que sefiala que el uso de
las Tl por parte de los alumnos contrasta entre 1) la liviandad cognitiva de la rutina de copiar informacion
de internet para el cumplimiento de la entrega de las actividades académicas, y 2) el tiempo dedicado a
producir y distribuir informacion (uso de redes sociales) o con actividades lidicas que requieren altas dosis
de esfuerzo cognitivo (videojuegos y series). Estos aspectos requieren de nuevas investigaciones para el
desarrollo de estrategias que permitan la alfabetizacion y el civismo digital para un mejor y mayor aprove-
chamiento de las Tl (Avina, 2019).

Para escuchar la opinién de los jévenes sobre sus expectativas en la educacién superior, la UNESCO
realizé un estudio global con mas de 100 jovenes de 43 paises, del que destaca que ellos esperan una edu-
cacion superior mas accesible, innovadora, de alta calidad, sostenible, de desarrollo y equitativa. Uno de los
encuestados mencioné:

“me gustaria que la educacion superior fuera una educacion con igualdad para todos e inclusiva,
accesible en las diferentes partes del pais, con una formacién de calidad en la que se utilicen las
nuevas tecnologias de la comunicacién, que se logre a través del intercambio cultural, desde el
primer afo de estudio” (UNESCO, 2022).

Dentro los casos documentos sobre estrategias de ensefianza aprendizaje para atender la ED esta el de
la fundacion Diagrama, que acerca el uso de las Tl a pequenos infractores, para lo cual ha desarrollado la
Plataforma de Formacién del Joven, un espacio de formacién especifica para este colectivo, que les facilita
el acceso a recursos que les permitan incorporarse a las Tl, eliminando asi cualquier brecha digital que pu-
diera existir, y cuyo objetivo principal es facilitar el acceso a la formacion e informacidon necesarias para la
insercién sociolaboral de estos menores en riesgo de exclusidn a través de las Tl (Mufioz & Duran, 2016).
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Pandemia y exclusion digital

El confinamiento ocasionado por la pandemia de Covid-19 puso en manifiesto la necesidad de conec-
tividad digital en los hogares para el teletrabajo y la enseianza a distancia. También quedé evidente la
brecha digital en la educacion y el reto demografico; se vio la importancia de la interconexién global y de
infraestructuras de Tl digitales, de caracter transfronterizo y la necesidad desplegar redes 5G (Diaz, Flores
& Jalife, 2022).

En este contexto de pandemia, sin duda la infraestructura y conectividad fueron las aliadas del go-
bierno, empresas e |IES; sobre todo en el periodo de confinamiento, existié un aumento en el uso de las Tl
digitales, que permitié un avance en la inclusion digital. Algunos de sus efectos se observaron en 1) una
conectividad que permitié mantener la actividad social y econdmica a distancia; y 2) que detond la activi-
dad econdmica desde el desarrollo de las infraestructuras digitales y la conectividad de las infraestructuras
de centros publicos y sociales. También en el periodo de pandemia surgieron distintos esfuerzos, iniciativas
y estudios abordando casos para contrarrestar la ED.

Desde el aspecto de la continuidad educativa, en la parte mas algida de la pandemia las IES se vieron
obligadas a improvisar planes de accion de manera inmediata y todas tuvieron que afrontar una inesperada
brecha digital mas profunda de lo que podria haberse imaginado antes del inicio de la pandemia, en cuanto
a acceso y uso de las tecnologias. Es decir que ni las politicas de Tl ni las regulaciones universitarias es-
taban orientadas antes de la pandemia a procesos masivos de ensefanza-aprendizaje en linea y a tiempo
completo; las IES no veian la urgencia de planes de estudios completamente integrados en modo combina-
do —presencial y a distancia— y parecia innecesario expandir la infraestructura y la capacidad tecnolégica
de las entidades o fortalecer los medios de comunicacién institucional (Ponce, Castafieda & Lépez, 2021).

Como parte de las lecciones aprendidas en los procesos de enseianza-aprendizaje, durante este perio-
do la UNESCO recopilé una serie de casos, en contextos caracterizados por la exclusiéon digital y con es-
cuelas de pocos recursos, donde se identificd que es posible aplicar enfoques educativos estructurados en
el hogar, incentivando la participacion de los adultos responsables en el aprendizaje de los primeros grados
de educacion basica mediante el desarrollo profesional especifico, la construccion de redes de colabora-
ciény el compromiso familiar con este andamiaje. En estos escenarios, los docentes ayudaban a los adultos
a cargo a guiar el proceso de aprendizaje a través de mensajes semanales, utilizando WhatsApp y algunas
plataformas asincronas de comunicacién que no requiriese el uso de datos (Reimers & Opperti, 2021).
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Conclusiones

Desde la perspectiva latinoamericana, se requiere investigaciones mas profundas sobre la ED desde sus
diversos enfoques y considerando los factores de pobreza, brechas sociales, la economia y las politicas de
los gobiernos, que permitan generar una vision de futuro acorde hacia donde se dirige la educacion supe-
rior en el siglo XXI.

Las politicas publicas en la region se deben orientar en dos sentidos: 1) a la mejora de la infraestruc-
tura y conectividad, y 2) a los relacionados con la alfabetizaciéon digital, donde urge que las instituciones
de educacién superior desarrollen mas investigaciones, capacidades y programas de inclusion digital para
desarrollar las competencias en la sociedad y los estudiantes, especialmente los mas afectados o con ma-
yores riesgos de ED.

En México, el reto en relacién con la infraestructura digital es lograr una cobertura incluyente; esto
implica contar con redes de acceso que lleguen a todas las localidades del pais, que las personas puedan
contratar y utilizar los servicios en sus hogares y en el trabajo y que estos sean de calidad. El otro reto
en cuanto a la digitalizacion de las personas y la sociedad es el desarrollo de competencias y habilidades,
incluidas las relacionadas con ciberseguridad para lograr la transformacion social y organizacional y el apro-

vechamiento incluyente de las tecnologias digitales.

En esta lucha contra la exclusién digital, es importante considerar si las tecnologias emergentes seran
capaces de disminuir la exclusién digital y social con las especificidades del contexto escolar del alumno, o
si seran causantes de nuevas exclusiones. Algunos beneficios identificados donde las tecnologias emergen-
tes pueden facilitar el aprendizaje son: 1) ante situaciones de salud prolongadas, 2) alumnos con movilidad
reducida, 3) alumnos con dispraxia, entre otros. Estas tecnologias pueden potencialmente contribuir a la
inclusién de nifos al contexto escolarizado para lograr una educacién inclusiva, es decir, la posibilidad que
tiene el sistema educativo de modificarse en funcién de las necesidades de los alumnos para ofrecerles una
educacion de calidad, teniendo como objetivo “limitar al maximo la exclusién de los alumnos brindandoles
una educacion de calidad, mas alla de una simple integracion y mas alla de los muros de la escuela (activi-
dades extraescolares, educacién no formal...)” (Reverdy, 2019: 14).

En cuanto al internet del futuro, si queremos una red de redes innovadora y sostenible, como lo ha
sido hasta ahora, los principios y propiedades esenciales que se han identificado deben guiar su evolucion,
para la que es importante que la comunidad académica y la comunidad técnica de quienes operan las redes
universitaria reflexionen sobre estas propiedades, participen activamente en el desarrollo de politicas y/o
tecnologia, ayudando y aportando a garantizar que la internet del mafana sea abierta y dindmica como

herramienta para la inclusion digital.
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Es importante que la comunidad académica y la comunidad técnica de quienes operan las redes univer-

sitarias reflexionen sobre las propiedades, y sean sensibles para participar y/o influenciar en el desarrollo

de politicas y tecnologia, aportando a garantizar que la internet del mafana sea abierta y dindmica para

todas las personas.

La figura 3 resume las iniciativas, desafios y hoja de ruta para la colaboracidn global de las instituciones

de educacién superior con los distintos actores responsables de combatir la ED, identificando a los grupos

mas vulnerables, para contribuir humana y solidariamente con el ecosistema digital de la region LAC.

Figura 3. Iniciativas, desafios y hoja de ruta para la colaboracion global de

las instituciones de educacion superior para contribuir con el ecosistema digital de la region LAC

Iniciativas del
ecosistema digital

Participacién para el desarro-
llo de marcos regulatorios en
politica digital.

Desarrollo de tecnologias rela-
cionadas con la alfabetizacion
digital y el civismo digital

Desarrollo de capacidades
requeridas por el ecosistema
digital

Participacién y desarrollo de
proyectos estratégicos orga-
nismos nacionales e interna-
cionales

Desafios para la
transformacion digital

Servicios educativos de
calidad: Eficiente, efectiva,
transparente e incluyente

Baja capacidad para imple-
mentar politicas, programas y
proyectos

Falta de conocimiento, prac-
ticas, procesos y tecnologias
digitales

Lento avance en el gobierno
de datos e interoperabilidad
de los sistemas de informa-

cion

Disminuir la brecha digital

Fuente: Elaboracion propia
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ciudadania digital
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A nivel operativo, las IES deberan promover, fortalecer o impulsar la creaciéon de comités para abordar los
temas conectividad, infraestructuras y digitalizacién de las personas y de la sociedad, donde la colabora-
cion y el trabajo coordinado y organizado de los distintos actores de los sectores de gobierno, industria,
academia, asociaciones y organismos nacionales e internacionales serd clave para afrontar el fenédmeno
de la ED. Este compromiso debe incluir la conformacién de laboratorios de innovacion y ciudadanos y la
creacién de equipos que representen a las comunidades excluidas digitalmente, asi como permitir construir
soluciones tecnoldgicas con las los actores que potencialmente mas participen y sean relevantes en el dise-
Ao e implementacidn de iniciativas para reducir asimetrias y desigualdades de forma directa.
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Capitulo VII

Breve guia sobre el proceso de
transferencia de Tl entre las IES

Alejandra Herrera-Mendoza

El capitulo que aborda la colaboracién interinstitucional para la innovacién en la edicién 2021 de la publi-
cacién “Estado actual de las tecnologias de la informacién y comunicacion en las instituciones de educacién
superior en México” (Herrera, 2021), plantea un marco conceptual y estratégico general y las ventajas y
retos de llevar a cabo este tipo de colaboracién en donde una IES desarrolla una solucién basada en tec-
nologias de informacién y comunicacion (Tl), que por su alcance puede beneficiar a otra o a otras IES que
podrian estar interesadas y dispuestas a recibir la solucion tecnolégica; la formay las condiciones de recep-
cién, asi como los criterios a considerar para negociar la transferencia de tecnologia es el centro de este
capitulo. En continuacion a ese planteamiento, el apartado que aqui se presenta se enfoca en el proceso
mismo de la transferencia a través de una breve guia que pretende dar claridad sobre la forma de proceder
en cada fase, haciendo referencia a acciones especificas e incluyendo algunos actores que deben participar
para contribuir a lograr la transferencia.

El desarrollo y la proteccion de soluciones

Los procesos para el desarrollo de soluciones basadas en Tl son tan diversos como instituciones de edu-
cacion superior (IES) existen. Estos procesos se disefian y adaptan a las condiciones, recursos y dindmica
de cada institucién. Desde luego, pueden incorporar metodologias conocidas disefiadas por terceros, o
bien, metodologias propias que surgen de manera empirica y terminan implantadas o como resultado de
un trabajo planeado y estructurado que se queda como la practica a seguir. En cualquier caso, la eficiencia
y eficacia de la metodologia debe ser revisada y ajustada periédicamente para evitar caer en un esquema
inflexible en el que todos los proyectos deben ajustarse para privilegiar el método existente.

Dado lo anterior, y para el propdsito de este capitulo, se obviara en adelante la forma en la que se
desarrollan las soluciones, y se asumira que el desarrollo responde efectivamente a tratar de resolver un
problema o atender una necesidad institucional. Sin embargo, cabe mencionar que el modelo de negocio
con el que puede explotarse para su uso o comercializaciéon se asoma en forma de idea desde el proceso
mismo del desarrollo, o incluso desde su planeacion.
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El plan de un proyecto contiene tareas, responsables, fechas de inicio y término, resultados de las
actividades, costos y equipo asignado, cuando menos. Cada tarea entrega informaciéon o productos a las
siguientes tareas con las que se ha concatenado hasta llegar a la construccién final de la solucién esperada.
Esta logica es comun, sin importar si se trata de lograr un solo alcance o alcances parciales. A lo largo del
proyecto podrian generarse soluciones que son productos inesperados y cuyo desarrollo fue necesario
para alcanzar el entregable final; en este y otros casos, la proteccién de la propiedad intelectual toma re-
levancia, pues es la primera condicion concreta necesaria para sustentar la transferencia de las Tl, ya que
desde el punto de vista legal, no podria transferirse algo que no le pertenece a la institucion que pretende
transferir a otra.

El proceso de transferencia de Tl

La transferencia de Tl se detona por el interés de una IES propietaria de una tecnologia transferible que es
de interés de otra IES, denominada receptora, y donde ambas tienen el propdsito de llevar a cabo la for-
malizaciéon de un acuerdo que establezca la forma en la que la propietaria entregara el conocimiento y los
componentes tecnoldgicos a la receptora para su implantacion y aprovechamiento (uso y explotacién). Una
tecnologia transferible no es necesariamente una tecnologia en su versién final, ya que el caracter de trans-
ferible estd dado por que la propietaria tiene los derechos, el conocimiento y la capacidad de acompafiar
a la receptora hasta asegurar los procesos de adopcién y absorcién del conocimiento del equipo humano
definido por la receptora.

Desde una perspectiva general, la figura 1 presenta un flujo de proceso a partir del cual se van expli-
cando algunas alternativas posibles desde la posicién de la IES propietaria, aunque también pueden enten-
derse eventualmente como consideraciones para la IES receptora. Es importante mencionar que el proceso
y el detalle que se revisan en este capitulo no son exhaustivos, sino que pretenden dar un acercamiento
practico a la tranferencia formal de TI, a través de algunos elementos especificos basicos por cada fase,
esperando que sirva como guia a las IES.
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Figura 1. Proceso general de transferencia de Tl

Fuente: Elaboracion propia
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Fase 1. La tecnologia transferible debe estar claramente acotada, es decir, la IES propietaria define si el
alcance funcional total de la tecnologia sera entregada a la IES receptora, o bien, solo una parte. La posi-
bilidad de transferir debe ser aprobada por las autoridades institucionales correspondientes. Las conside-
raciones que la IES propietaria debe tener presentes para definir una tecnologia como transferible son las
siguientes:

Tabla 1. Fase 1 del proceso general de transferencia de TI

e  Alcance claramente definido.

e Transferencia aprobada por autoridad insti-
tucional.

e  Cuenta con el paquete tecnolégico.
Personal con conocimiento sobre la tecno-
logia.

e  Existe una IES interesada en recibir la tecno-
logia.

e Latecnologia se encuentra bajo estrategia de
propiedad intelectual.

Fase 1 Identificacion de tecnologia transferible

Fuente: Elaboracion propia
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Fase 2. La negociacion se realiza a partir de discusiones internas previas a las sesiones de discusion con la
IES receptora. En estas discusiones de establece la forma en la que se hara el acuerdo, el modelo de nego-
cio con el que se operara la transferencia, los instrumentos contractuales correspondientes, los criterios
que guiaran la discusion y que son relevantes en el presente y en la operacion futura del acuerdo.

En las discusiones pueden participar las autoridades relacionadas con este dmbito o definidas en la
normatividad institucional, el equipo técnico y de desarrollo, la unidad juridica, finanzas y las areas funcio-
nales necesarias para integrar la propuesta de acuerdo; la decisién sobre las personas que participan en
la discusién interna debe ser coordinada por la persona a cargo de la gestidon tecnoldgica. Las alternativas
de modelo de negocio y modelo de servicio pueden ser consultadas en el capitulo sobre la colaboracién
interinstitucional para la transferencia de tecnologia en la edicién 2021 de este estudio.

Tabla 2. Fase 2 del proceso general de transferencia de Tl

e LalES cuenta con un modelo de negocio o de
servicio para realizar la transferencia.

e Tiene claros los criterios de negociacion:
estrategia de explotacion (licenciamiento,
sublicenciamiento, cesién de derechos, otra),
territorialidad, periodo, aportaciones (econé-
micas, en especie, otras), nuevos desarrollos
o ampliacién funcional, manejo de la confi-
dencialidad, gestién y representacion, etc.

e Diseno de la estrategia para la articulacién de

Fase 2 Negociacion instrumentos contractuales: el convenio inte-
rinstitucional para ampara la transferencia de
TIC, contratos de cesidn de derechos con el
equipo de desarrollo, acuerdos de confiden-
cialidad, etc.

e Sesiones de discusion entre IES, las necesa-
rias para que el detalle de los acuerdos sea
suficientemente claro y cubra a satisfaccion
las expectativas de las instituciones bajo un
esquema equilibrado de beneficios y obliga-
ciones.

Fuente: Elaboracion propia
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Fase 3. El convenio interinstitucional y otros instrumentos contractuales se elaboran redactando lo basico:
objeto, alcance, beneficios, obligaciones, vigencia, territorialidad, especificaciones operativas, y para definir
el proceso de transferencia se refiere y anexa un plan de trabajo. El apartado sobre penalizaciones o con-
sideraciones sobre incumplimiento siempre es recomendable, asi como la definicion de una estrategia de
salida del acuerdo, considerando que el mejor de los casos es dejar a salvo y en paz a ambas instituciones.

Una vez que los instrumentos contractuales se firman por parte de las personas representantes legales
y las personas que les asisten en la gestién operativa de los mismos, necesariamente inicia la ejecucion del
plan de trabajo para la transferencia objeto del convenio, con el propdsito de dar cumplimiento a los acuer-
dos, monitoreando actividades y controlando desviaciones. La transferencia de tecnologia implica también
la transferencia del conocimiento relacionado con su produccion y escalamiento (paquete tecnolégico), la
cual se realiza a través de esquemas de capacitacién, acompanamiento y asesorias.

Tabla 3. Fase 3 del proceso general de transferencia de Tl

e  Objeto, alcance, beneficios, obligaciones,
vigencia, territorialidad, especificaciones ope-
rativas, confidencialidad, propiedad intelec-
tual producto de la transferencia (si existiera).

e Definicién de indicadores para evaluar los
resultados de la transferencia y el impacto de
su implantacién cuando ésta se realice.

Fase 3 Convenio e  Penalizaciones y estrategia de salida.

e  Entrega de documentacion (paquete tecnold-
gico y otros documentos necesarios).

e Ejecucion del plan de trabajo: acuerdos,
actividades, desviaciones.

e Proceso de transferencia de conocimiento y
de tecnologia, adecuaciones, capacitacion,
acompafnamiento y asesoria.

Fuente: Elaboracion propia
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Fase 4. La implantacién es la puesta en marcha de la tecnologia. En esta fase las instituciones se aseguran
de que se encuentra operando correctamente y atendiendo a clientes y personas usuarias, esto bajo la
atencién del marco de gestion de servicios de TI. El monitoreo se realiza con base en lo definido en los
instrumentos contractuales, a través de indicadores, acciones para obtener el grado de satisfaccién de las
personas que operan y reciben el servicio, los costos y el impacto esperado.

Tabla 4. Fase 4 del proceso general de transferencia de TI

e  Puesta en marcha de la tecnologia.
e Supervision desde el enfoque de gestion de
servicios de TI.
Fase 4 Implantacion e  Monitoreo y evaluacién de satisfaccion de
clientes y personas usuarios.
e Indicadores de resultados de implantacién y
de impacto institucional.

Fuente: Elaboracion propia

Cada caso de transferencia de Tl tiene particularidades propias del momento en el que se negocia, el
tiempo transcurrido en las figuras de proteccién de propiedad intelectual, los costos de la transferencia, la
experiencia institucional en este tipo de negociaciones, el modelo de negocio o de servicio definido, etc. La
combinacion de todos estos elementos da como resultado un caso Unico de negociacién. Es por lo anterior,
que la persona o las personas a cargo de definir o coordinar la estrategia de negociacién y de implantacién
debe capacitarse en las herramientas y técnicas de la gestidn tecnolégica y la innovacién para articular de
manera sistémica los esfuerzos y la experiencia de cada caso.

El uso de esta breve guia es de aplicacion general, de tal manera que todas las recomendaciones pue-
den atenderse o discutirse para todos los casos; sin embargo, las particularidades requieren mas de la
experiencia del equipo de trabajo y de su adecuada coordinacion.
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Capitulo Vil

Mujeres de Tl en las IES,
la espiral que no se desenreda

Erika Sdnchez Chablé

Angélica Gémez Morales

Alejandra Herrera-Mendoza

Bertha Alicia Lagarda Contreras
Maria Candelaria Figueroa Guzmdn
Brianda Thalia Dominguez Damidn
Lilia Mariamia Alejan-

dra Herndndez Venegas

Adela Carolina Jaramillo Ojeda

En un momento tan convulso como el presente, las mujeres han desplazado la solidaridad hacia la sororidad
en un esfuerzo mas de identificarse colectivamente. Es desde ese espiritu sororo que un grupo de mujeres
pertenecientes a las dreas de Tl de las IES mexicanas, y ordenadas alfabéticamente, repasan brevemente su
situacion como género en la educacién superior mexicana.

De la cultura de la paz a la prevencion de la violencia estructural- digital de
género

En julio de 1989, el Congreso Internacional La Paz en la Mente de los Hombres (celebrado Yamoussoukro,
Costa de Marfil), auspiciado por la UNESCO, emite la Declaracion de Yamoussoukro, que define por vez pri-
mera el concepto de Cultura de Paz, que en términos Audrey Azoulay?, “consiste en vivir juntos con nues-
tras diferencias —-de sexo, raza, lengua, religién o cultura- fomentando el respeto universal por la justicia y
los derechos humanos sobre los que se sustenta esa coexistencia” (UNESCO, 2021) y puede desagregarse
en ocho grandes tematicas:

Cultura de Paz por medio de la educacion

Desarrollo econémico y social sustentable

Respeto de todos los derechos humanos

Igualdad entre mujeres y hombres

Participacion democratica

Comprension, tolerancia y solidaridad

Comunicacién participativa y libre circulacién de informacién y conocimientos
Paz y seguridad internacionales

© N> U h DN

*Directora de la UNESCO
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Estas tematicas fueron previamente recogidas con mayor o menor transversalidad en diferentes instrumen-
tos internacionales vinculados a los derechos humanos.

1. Carta de la Organizacion de las Naciones Unidas
2. Declaracién Universal de los Derechos Humanos
3. Pacto Internacional de Derechos Civiles y Politicos

Posteriormente, la cultura de la paz vuelve a retomar un papel protagénico en el informe Mds alld de los
limites. Nuevas formas de reinventar la educacion superior. Hoja de ruta de la Tercera Conferencia Mundial de
Educacién Superior (UNESCO, 2022). En el escenario descrito, el Estado Mexicano se ve obligado a reformar
el parrafo tercero del articulo 3 constitucional que, a la letra dice:

La educacién se basara en el respeto irrestricto de la dignidad de las personas, con un enfoque
de derechos humanos y de igualdad sustantiva. Tendera a desarrollar arménicamente todas las
facultades del ser humano y fomentara en él, a la vez, el amor a la Patria, el respeto a todos los
derechos, las libertades, la cultura de paz y la conciencia de la solidaridad internacional, en la
independencia y en la justicia; promovera la honestidad, los valores y la mejora continua del
proceso de ensefianza aprendizaje (art. 3, parrafo tercero, reformado)’.

Derivado de ello, la cultura de la paz comenzé a permear en la educacién superior mexicana a partir de la
emision de la Ley General de Educacion (DOF, el 30 de septiembre de 2019) y de la Ley General de Educa-
cion Superior (DOF, 20 de abril de 2021), la primera de las cuales refiere a la paz, el respeto de los derechos
humanos, la igualdad de las personas, la no discriminacion, la inclusién y la no violencia, entre otros rubros.

Articulo 30: Los contenidos de los planes y programas de estudio de la educacién que impartan
el Estado, sus organismos descentralizados y los particulares con autorizacién o con reconoci-
miento de validez oficial de estudios, de acuerdo al tipo y nivel educativo, seran, entre otros, los
siguientes:

XXI. La promocién del valor de la justicia, de la observancia de la ley y de la igualdad de las per-
sonas ante ésta, la cultura de la legalidad, de la inclusién y la no discriminacion, de la paz y la no
violencia en cualquier tipo de sus manifestaciones, asi como la practica de los valores y el cono-
cimiento de los derechos humanos para garantizar el respeto a los mismos; (...)".

Articulo 74. Las autoridades educativas, en el ambito de su competencia, promoveran la cultura
de la paz y no violencia para generar una convivencia democratica basada en el respeto a la dig-
nidad de las personas y de los derechos humanos. Realizaran acciones que favorezcan el sentido
de comunidad y solidaridad, donde se involucren los educandos, los docentes, madres y padres
de familia o tutores, asi como el personal de apoyo y asistencia a la educacién, y con funciones
directivas o de supervisién para prevenir y atender la violencia que se ejerza en el entorno es-
colar.

*DOF 10-06-2011. Reformado y reubicado (antes parrafo segundo) DOF 15-05-2019.
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Para cumplir con lo establecido en este articulo, se llevaran a cabo, entre otras, las siguientes ac-
ciones (ejemplos):

I. Carta de la Organizacion de las Naciones Unidas

Il. I. Disefar y aplicar estrategias educativas que generen ambientes basados en una cultura
de la paz, para fortalecer la cohesién comunitaria y una convivencia democratica;

II. 11. Incluir en la formacién docente contenidos y practicas relacionadas con la cultura de la
paz y la resolucion pacifica de conflictos; (...).

Por su parte, la Ley General de Educacion Superior (2021), estipula:

Articulo 8. La educacion superior se orientard conforme a los criterios siguientes:

X. La cultura de la paz y la resolucion pacifica de los conflictos, asi como la promocion del valor
de la igualdad, la justicia, la solidaridad, la cultura de la legalidad y el respeto a los derechos hu-
manos; (...).

Para dar cumplimiento a las exigencias juridicas, la Secretaria de Educacién Publica, a través de la Direccién
General de Educacion Superior Universitaria e Intercultural (DGESUI), implemento el Plan Integral de Cultu-
ra de Paz, a fin de integrarle en las instituciones educativas. De modo paralelo, las IES mexicanas iniciaron
la promocion y difusién de temas alusivas al respeto de los derechos humanos, equidad de género y cultura
de la paz entre la comunidad universitaria. Por su parte, la ANUIES, emitié la Declaracién de Tlaxcala hacia
una Cultura de Paz, Derechos Humanos, Inclusién y No Violencia contra las Mujeres en las Universidades e Insti-
tuciones de Educacién Superior (2022) , estableciendo recomendaciones para le fortalecimiento de la cultura
de la paz en las IES..

1. Disenar e implementar politicas institucionales para prevenir y erradicar la violacion de de-
rechos humanos, la discriminacién y las violencias contra las mujeres.

2. Alinear la legislacion institucional para cumplir con los preceptos y principios constituciona-
lesy de los articulos 42 y 43 de la Ley General de Educacién Superiory otras leyes aplicables.

3. Institucionalizar el enfoque de los derechos humanos y la perspectiva de género en todos los
procesos que realizan nuestras Casas de Estudio, con la participaciéon y el compromiso de sus
integrantes, principalmente de sus autoridades.

4. Incorporar en los planes y programas de estudio, de manera transversal, contenidos relacio-
nados con el respeto a los derechos humanos, la inclusion y la perspectiva de género.

5. Promover la investigacion, regional y nacional, orientada al analisis y solucién de problemas
que se derivan de actos de violacion de los derechos humanos, discriminacion, exclusién
social y violencias en razén de género.

6. Fortalecer el trabajo de las redes de colaboracién de la ANUIES, nacionales y regionales, a
efecto de socializar los problemas, soluciones y practicas exitosas; asi como promover el
didlogo con actores gubernamentales y sociales especializados en estos temas para que,
conjuntamente, se acuerden acciones.

7. Crear sistemas institucionales de informacién en materia de prevencién y atencion de la dis-
criminacién que documenten violaciones a derechos humanos y las violencias en razén de
género, como un insumo para la elaboracién de politicas institucionales.
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8. Emitir, por parte de sus titulares, un pronunciamiento de “cero tolerancia” a las conductas de
hostigamiento y acoso sexual, que deberd comunicarse periédicamente a las comunidades,
a través de los medios o canales de comunicacién institucionales que resulten idéneos para
dejar constancia de su conocimiento. (ANUIES, 2022).

Lo anterior propicié una serie de eventos académicos —seminarios, conferencias, catedras, talleres, diplo-
mados, jornadas, entre otros— orientados a diseminar la cultura de la paz en los diferentes espacios univer-
sitarios nacionales, incluidos los de la propia ANUIES. Las IES nacionales son conscientes de la necesidad
de avanzar en la prevencion de conflictos y de actos de violencia estructural derivados de situaciones de
irrespeto a los derechos humanos y de la inequidad de género, mismos que deben de ser erradicados de los
espacios universitarios, entre los que puede citarse dada la relevancia que ha adquirido en la Gltima década
la violencia estructural-digital de género.

En el escenario descrito, es imposible obviar que el acceso a las plataformas digitales y a internet ha
dinamizado las voces de las mujeres en todos los dmbitos del quehacer humano: profesionales, politicos
y académicos (CDHCDMX, 2021:10), lo que no impide que esas mismas voces puedan ser amenazadas,
acosadas y violentadas on line, en tanto que el contexto de desigualdad y discriminacién de género tan
extendido en el mundo fisico ha permeado al universo virtual done la violencia estructural ha enraizado con
fuerza en multiples y recurrentes formas. Se entiende por violencia estructural aquellas:

Situaciones en las que se producen dafios a necesidades humanas basicas como la superviven-
cia, la libertad, el bienestar o la identidad, en las que generalmente hay un grupo privilegiado
y otro vulnerado, normalmente caracterizados en términos de clase, raza o género. Visibilizar
esta violencia estructural, es crucial para comprender fendmenos de violencia directa que se
dan cuando el grupo privilegiado busca reforzar su posicién, o cuando el grupo vulnerado bus-
ca subvertirla (Cabrera, 2018: parrafo 3).

Cuando este tipo de violencia se orienta de
manera desproporcionada (REVM-ONU,
2018; EIGE, 2017) hacia las mujeres, pasa a
ser violencia estructural de género y, cuando
se produce en el ciberespacio, a violencia es-
tructural-digital de género. Para entender el
concepto con la prolijidad debida, es preciso
senalar que se entiende por violencia digital:
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Toda accién dolosa realizada mediante el uso de tecnologias de la informacién y la comunicacién,
por la que se exponga, distribuya, difunda, exhiba, transmite; comercialice, oferte, intercambie
o comparta imagenes, audios, o videos reales o simulados de contenido intimo sexual de una
persona sin su consentimiento, sin su aprobaciéon o sin su autorizacién y que le cause dafio
psicolégico, emocional, en cualquier &mbito de su vida privada o en su imagen propia. Asi como
aquellos actos dolosos que causen daio a la intimidad, privacidad y/o dignidad de las mujeres,
que se cometan por medio de las tecnologias de la informacion y de la comunicacion (Gaceta
Parlamentaria No. 5770-1V 29 de abril de 2021).

La violencia estructural-digital de género impide el empoderamiento femenino, frena el desarrollo de mu-
jeres y nifas, obstaculiza el pleno disfrute de sus derechos humanos, en tanto que vulnera su dignidad,
libertad de expresion, proteccion de datos personales, intimidad y acceso a la justicia. En el afio 2015, 73%
de las mujeres habian vivido alguna forma de violencia de género en linea, mientras que 61% de los atacan-
tes eran hombres. (UNBC, 2015). En 2021, 30.1% de las mujeres de 20 a 29 afios que utilizé internet fue
victima de ciberacoso frente a 25% de los hombres (INFOEM, 2017).4

La violencia estructural-digital de género se presenta en forma de multiples acciones, que incluyen el
acoso a través de las redes sociales, comentarios discriminatorios, amenazas a la integridad, intrusiones en
la informacion personal sensible, o exposicidon de contenido sin consentimiento expreso en redes sociales
y plataformas digitales, que afectan psicolégica, fisica, sexual, emocional, econémica, laboral, familiar y
socialmente a mujeres y ninas (REVM-ONU, 2018), por lo que una legislacién especifica contra este tipo
de violencia deberia de ser prioritaria para todas las naciones que contienen en sus ordenamientos consti-
tucionales la salvaguarda de la cultura de la paz. Es el caso de la Ley Olimpia, el “conjunto de reformas a la
Ley General de Acceso de las Mujeres a una Vida Libre de Violencia y al Codigo Penal Federal, que buscan
reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual de las personas a través
de medios digitales, también conocida como ciberviolencia” (Gobierno de México), que comenzé a imple-
mentarse en 2019 y fue adoptada a nivel nacional en 2021.

En tal escenario, y desde su &mbito de actuacién, es responsabilidad de las IES fomentar entre la comu-
nidad universitaria el desarrollo de las buenas practicas de civismo e higiene digital, que integren progra-
mas de concienciacién y capacitaciéon para mujeres y nifias usuarias de internet en materia de deteccién,
identificacion y denuncia de la violencia estructural-digital de género. En esta misma linea de accion, el
Comité ANUIES-TIC, de conformidad con la Declaracién de Tlaxcala de la ANUIES sobre cultura de la paz,
ha trabajado intensamente para promover el desarrollo de habilidades digitales y el fomento a la cibersegu-
ridad a través de acciones como el programa Mujeres-Chicas Ciberseguras, auspiciado por la Red de Mujeres
en TIC, en el que, a través de una serie de webinars impartidos por expertas en ciberseguridad, se busca
concientizar a mujeres y niflas sobre los peligros explicitos y latentes asociados a la navegacién por inter-
net, ademas de proporcionar herramientas necesarias para detectarlas e identificarlas y guias precautorias
para evitarlas en la medida de lo posible.

“Sistema de Informacién Publica de Oficio Mexiquense
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La concientizacion de la comunidad universitaria a través de la implementacién del Kit de Cibersegu-
ridad de MetaRed en las IES pertenecientes a la ANUIES, asi como webinars especializados en temas de
ciberseguridad, son otras propuestas promovidas por el Grupo de Ciberseguridad del Comité ANUIES-TIC,
ademas de establecer alianzas con otras organizaciones afines para crear programas, como el Festival de
Ciberseguridad para América Latina, promovido por “Familias ciberseguras” y “Escuelas ciberseguras”, cuyo
objetivo es el de concientizar, educar, apoyar, asesorar y acompafar a los padres de familia, docentes, ni-
nos, nifas, adolescentes, asi como a personas de la tercera edad en el uso seguro de las plataformas.

Del liderazgo digital a la brecha digital de género, o viceversa

La inclusion femenina en las universidades asociada a la cultura de la paz deberia propiciar la participacién
de las mujeres en las funciones sustantivas de las IES desde puestos de toma de decisiones. Sin embargo,
aun cuando se ha avanzado en el posicionamiento femenino en cargos de responsabilidad en las areas de
TI, los porcentajes contintdan siendo bajos en materia de liderazgo femenino, sin importar que los aportes
femeninos en el ambito cientifico-tecnoldgico hayan sido tan numerosos como relevantes, con indicadores
claros de que la inclusiéon femenina en los equipos de trabajo redunde en incrementos notorios de la cali-
dad, cantidad y productividad de resultados.

Al respecto, y aun cuando la literatura se muestre abundante en la materia, no se ha terminado de con-
sensuar una definicién universalmente aceptada de liderazgo femenino, concepto que incluye, entre otros
componentes, la utilizacién de las caracteristicas propias de la mujer, para influir en otras y apoyarlas para
gue trabajen con entusiasmo en el logro de objetivos (Davis y Newstrom, 2005); de una estructura sensi-
ble orientada a motivar, educar a las personas para obtener mejores resultados (Perozo y Paz, 2016); y de
habilidades interpersonales y para motivar a los subordinados (Koontz, Weihrich y Cannice, 2012). Puede
inferirse entonces, con certeza razonable, que el liderazgo femenino es un concepto complejo del que aln
resta mucho por explorar. Tal vez por ello, solo 5% de los CEO de las companias listadas por Standard &
Poor’s sean mujeres, aun cuando, como se ha expuesto previamente, la diversidad sea un factor importante
para la sustentabilidad de las empresas.

Las consecuencias de la segregacién vertical son numerosas, aunque probablemente la de mayor visi-
bilidad corresponda a la brecha salarial de género, es decir, el porcentaje resultante de dividir la diferencia
entre el salario de hombres y mujeres entre el salario de los hombres, misma que deriva del subempleo
femenino, de la mala calidad e infravaloracion de sus empleos, de la ignorancia de los empleadores y de la
propia autominusvaloracion de las mujeres en relacién a su capacidad laboral (ONU Muijeres), sin olvidar
a las leyes, practicas, usos y costumbres discriminatorios, cuya erradicacién requiere un cambio profundo
en el imaginario socio-cultural del pais. Cambio que, necesariamente, debera contribuir, al menos a miti-
gar, la brecha de género registrada en materia de emprendimiento tecnolégico asociado a la investigacion,
innovacion y diseno de productos o servicios tecnolégicos. La reducida participacién de las mujeres aqui
deriva, entre otras causas, de su desconocimiento sobre la propiedad intelectual, la carencia de asesorias,
patrocinios y modelos de referencia, la escasez de recursos y la carga social que obstaculiza su inclusién a
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educacion y empleo en areas STEM. Una mirada a este complejo universo redunda en que la situacién de
las mujeres en las areas tecnolégicas es como una espiral cuyo fin coincide con su inicio, sin poder desen-
redarse, donde conceptos y tematicas se repiten de forma redundante en todas las areas, sin que pareciese
que hubiese posibilidad de aclararlos.

En el contexto descrito, las universidades mexicanas, por su parte, pese a su alto nivel de involu-
cramiento en la cultura de la paz, continllan acomodando al personal femenino en labores académicas y
administrativas y, al masculino, en puestos de liderazgo tecnolégico. Una y otra vez, las mujeres universita-
rias siguen tropezando con el techo de cristal: la segregacion vertical es un hecho mas que documentado
dentro y fuera de los muros de las IES, cuya incidencia es ligeramente menor en el &mbito administrativo
que en el tecnolégico. Las causas de tal estancamiento, que por momentos parece imposible de superar, se
originan en la falta de exposicion a modelos de mujeres con trayectorias exitosas en areas de STEM, que a
su vez derivan en una profunda carencia de mentoria de mujeres asociadas al dmbito cientifico-tecnolégico
respecto a las jévenes generaciones, aun signadas por los roles y estereotipos tradicionales. Esto ha deri-
vado en un considerable esfuerzo de las integrantes de la Red de Mujeres en TIC del Comité ANUIES-TIC
para visibilizarlas y destacar su trabajo dentro de la gestion de Tl de las mujeres.

Por ultimo, aunque no menos importante, otra dificultad de las mujeres para acceder al liderazgo tec-
noldgico es el reducido nimero de ellas que se desarrollan en disciplinas STEM, una brecha que inicia en
la infancia y continta desarrolldandose paulatinamente hasta alcanzar el mercado laboral. La brecha digital
de género es un punto escasamente tocado en estudios asociados a cultura de la paz y equidad, lo que no
significa que sus repercusiones a largo plazo sean poco significativas.

La presencia de mujeres en el espacio digital ha aumentado de forma sostenida desde principios de
la década de los noventa, gracias a la popularizaciéon de internet como herramienta indispensable en la
busqueda del pleno reconocimiento, goce y ejercicio de los derechos humanos (Comisiéon de Derechos
Humanos de la Ciudad de México; CDHCDMX, 2021:10). En la actualidad, el uso de las Tl se ha vuelto cru-
cial, tanto para el desarrollo de las actividades financieras, econémicas, educativas, culturales, cientificas e
industriales, como para una multitud de actividades cotidianas, lo que vuelve imprescindible el acceso de
las mujeres al universo digital. Las mujeres representan 51.7% de la poblacién mexicana que hace uso de
internet, y 50% de la poblacién que utiliza computadoras en México es de género femenino. Sin embargo,
en términos absolutos, existen menos mujeres usuarias que hombres (INEGI, 2021), lo que se traduce en la
necesidad de las mujeres de superar las barreras que obstaculizan su acceso real y efectivo a la tecnologia
(Web Foundation, 2015):

1. El costo elevado de datos y dispositivos afecta mas a los sectores econédmicamente vulnerables,
incluyendo a las mujeres y a los habitantes de las zonas rurales.

2. Las barreras culturales, actitudes sociales y estereotipos que afirman su incapacidad para acceder
a la tecnologia.

3. La falta de tiempo (Gordillo, 2017) asociado al doble horario laboral (profesional y doméstico) y a
las actividades del cuidado (hijos, esposo, casa, adultos mayores dependientes).

4. La autocensura que emana de la violencia de género en linea.

La brecha salarial de género disminuye la posibilidad de las mujeres de costear el acceso a Internet.

6. La falta de educacion tradicional y digital.

w
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La mayoria de los organismos nacionales e internacionales interesados en cuestiones de igualdad de géne-
ro enfatizan la falta de andlisis profundos sobre la educacion que se brinda actualmente a las nifias desde
los primeros niveles formativos, lo que ha llevado a las autoridades educativas nacionales a replantearse
las herramientas utilizadas en los procesos de ensefianza-aprendizaje que se ejecutan dentro y fuera del
aula, de modo particular en materia de aprendizaje digital y analégico; de infraestructura tecnolégica; de
capacitacion docente en el ambito digital-tecnolégico; de disefio de proyectos orientados a la mejora y
crecimiento tecnoldgico en las aulas; de disefio de entornos de aprendizaje basados en criterios de equi-
dad, con herramientas de tecnologia punta; de construccién de mecanismos de integracion que faciliten
la interaccién interescolar, los intercambios virtuales, y la transferencia de conocimiento para fomentar, en
nifos y nifas, el desarrollo de habilidades digitales.

Es necesario que el docente integre la tecnologia dentro y fuera del aula, que adquiera habilidades
para desarrollar formatos, levantar informacién e incentivar la participacion de los estudiantes para romper
paradigmas con ayuda de las herramientas tecnoldgicas con criterios de independencia, apertura y espiritu
critico. Se requiere, asimismo, que los legisladores promuevan, desde los tres niveles de gobierno, progra-
mas y politicas comprometidas con el mejor desarrollo de la educacién infantil, con acceso pleno de los me-
nores, independientemente de su género, a la formacién en capacidades y habilidades digitales requeridas
para poder aprovechar las oportunidades y acceder, en el futuro, a cualquier empleo tecnolégico-cientifico
de su interés. Nada de esto podra lograrse si las instituciones educativas no revisan, actualizan o reformu-
lan las mallas curriculares de sus planes de estudio para adaptarlos a las demandas equitativo-tecnolégicas
que la sociedad demanda.

Lo que resta por hacer

Tal y como se ha expuesto previamente, la desigualdad entre
hombres y mujeres contindia siendo un obstaculo para el
desarrollo del liderazgo femenino, lo que ha derivado

en numerosas acciones para mitigar, tanto la situa-

cién educativo-social-laboral de las mujeres, como

los incontables problemas sociales que de ella

derivan. En este escenario, las universidades

publicas nacionales han alcanzado logros

importantes en sus intentos de erradicar

la desigualdad de género, que todavia se ma-

nifiesta en su estructura, a fin de renovar una

imagen institucional histéricamente desfavorable

para las mujeres (Rosales-Mendoza y Flores-Soriano,

2009). Esta problematica es agravada cuando se analiza

la situacién de la mujer en el dmbito tecnolégico univer-
sitario, con muy escasa visibilidad de los aportes femeninos

al desarrollo de la tecnologia, con frecuencia subobservados e
infravalorados. En este sentido, entre las acciones que representan
areas de oportunidad, destacamos las siguientes.
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Evaluacion continua de los esfuerzos universitarios en pro de la equidad educativa y acceso al
conocimiento para alcanzar una visibilidad real y clara de la disparidad que permita atacarla.
Campaiias de concienciacién para atender y erradicar los paradigmas profesionales y culturales
que obstaculizan el acceso de nifas y mujeres a educacion y trabajo en condiciones de equidad.
Fortalecer la inclusiéon femenina en carreras empleos STEM.

Creacién de mecanismos institucionales de aseguramiento de la equidad de género, paridad
salarial y contratacion por méritos mas alla del género de los postulantes, a fin de generar entor-
nos educativo-laborales de Tl sustentados en el valor de la persona que favorezca que hombres
y mujeres se desarrollen con igual grado de autonomia y libertad de gestion.

Desarrollo de politicas laborales flexibles que permitan a las mujeres compatibilizar la vida do-
méstico-personal con la laboral sin obligarse a elegir una sobre la otra.

Determinar con claridad las experiencias de aprendizaje entorno al aula para favorecer el cono-
cimiento y reconocimiento de los estudiantes de las problematicas que, en materia de equidad
de género se desarrollan en el mundo real con el propésito de que puedan entenderlas y en-
frentarlas una vez integrados al universo laboral.

Fortalecimiento de la alfabetizacién digital para enriquecer las habilidades tecnolégicas de sus
estudiantes, independientemente de su género y facilitar su acceso al entorno laboral.

Reducir la desigualdad, fomentar la sensibilizacién y ampliar el compromiso para asegurar la
participacion plena y efectiva de las mujeres en términos de recursos, derechos y oportuni-
dades en la totalidad de los ambitos universitarios, incluidos aquellos vinculados a la toma de
decisiones de gran alcance.

Concretar sinergias con el sector productivo para fortalecer la participacién de la mujer como
lider de proyectos tecnolégicos y promover su desarrollo creativo e innovador.
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La participacion de las mujeres en las areas de Tl en las IES

Alejandra Herrera-Mendoza

El seguimiento anual a la métrica del presente Informe permite observar los cambios paulatinos que las IES
van realizando para alcanzar sus metas. Asi, por segundo aio consecutivo, la encuesta incluyé items rela-
cionados con la participacién de las mujeres en las areas de Tl de las IES nacionales. Aunque el lapso tem-
poral entre el primer acercamiento de 2021 y los resultados arrojados en 2022 no ofrece una perspectiva lo
suficientemente amplia como para evaluar el progreso institucional en la materia, los hallazgos encontrados
permiten vislumbrar tendencias incipientes en cuanto a igualdad sustantiva y posicionamiento de género.

Los resultados obtenidos se analizaron desde una doble perspectiva: la institucional, correspondiente a
las IES y, en segundo término, la territorial, orientada al analisis por estados. En el primer caso, se utiliza un
identificador numérico simple y consecutivo, ya que el propdsito del andlisis es dar cuenta de los cambios
generales, lo que no requiere la identificacion de las instituciones, a quienes se solicito:

Porcentaje de mujeres laborando en el area de Tl

Porcentaje de mujeres laborando en el area de Tl por nivel funcional
Porcentaje de becarias que apoyan el area de Tl

Género del responsable de la direccién del area de Tl

Nivel organizacional en el que se encuentra la direccién de Tl

ok bR

Acciones de promocioén de la inclusion de las mujeres en las areas de Tl

De las 122 IES participantes en el levantamiento de 2022, 66% respondi6 a la totalidad de los items
alusivos a la participacién de las mujeres en las areas de Tl, donde pudieron identificarse los siguientes

escenarios:
1. IES con respuestas para un ano y sin respuestas para otro
2. |ES sin respuestas para ambos afios
3. Lasuma de porcentajes es diferente al 100%, aun cuando se solicito la distribucion porcentual
4. Datos distintos al tipo de dato —por ejemplo, la pregunta requiere un niimero porcentual y la res-

puesta refiere a un nimero absoluto—
5. Respuestas en donde existe la opcidn “Ninguna”, que fue seleccionada por la IES, aun cuando adi-
cionalmente selecciond otras, lo que genera necesariamente inconsistencia en las respuestas

Es importante enfatizar la relevancia de responder cabalmente a los items a fin de asegurar la fiabilidad de
las respuestas y asi detectar con certeza las areas de oportunidad de las IES para atender la igualdad de
oportunidades con enfoque de género.
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Porcentaje de mujeres laborando en el area de Tl

Aunque 12.6% de las IES indic6 que en 2022 no existen mujeres laborando en las areas de Tly, en otras, el
porcentaje permanece estable en relacién a 2021, fue posible percibir un incremento notorio en el niimero

de mujeres laborando en areas de Tl respecto al afio anterior.

Figura 1. Mujeres en TI: 2021 vs 2022 por IES

Fuente: Elaboracion propia a partir de los datos de la encuesta.

En relacion a los estados, se reitera un incremento similar al observado en las IES, superior al decremento
de las IES, donde el nimero de mujeres se redujo en las areas de Tl, particularmente en Chiapas, Guanajua-
to, Guerrero, Tabasco y Yucatan. De acuerdo con la informacién que las IES de Oaxaca proporcionaron, no
ha habido presencia de mujeres en las areas de Tl en los dos aios analizados.
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Figura 2. Porcentaje de mujeres en Tl en las IES por Estado, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.
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Porcentaje de mujeres laborando en areas de Tl por nivel funcional

Los niveles funcionales considerados en el drea de Tl son: estratégico, relacionado con la toma de decisio-
nes en niveles de autoridad y responsabilidad altos; tactico, vinculado al espacio organizacional de toma de
decisiones de grupo y no de amplitud institucional en el que se encuentran los mandos medios; operativo,
ubicado en el servicio directo a los usuarios o a los intermediarios para la entrega de servicios o productos
deTI.

Los resultados arrojados por la encuesta para este rubro no son todavia concluyentes ni permiten per-
cibir una tendencia clara, sin embargo, si se perciben en el nivel estratégico ligeros cambios, todavia poco
significativos.

Figura 3. Porcentaje de mujeres en el nivel estratégico, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.

369



Por lo que se refiere al nivel tactico, las proporciones muestran algunos cambios notorios, sin que haya sido
posible identificar si se debe a un incremento de contrataciones en el personal de las areas de Tl .

Figura 4. Porcentaje de mujeres en el nivel tactico, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.

En el nivel operativo, los cambios se muestran con mayor claridad aun cuando en ciertos casos sean a la
baja, los incrementos de la presencia de mujeres son notorios.

Dado que la perspectiva temporal se reduce a dos anos consecutivos, no es posible identificar des-
plazamientos entre los niveles jerarquicos o incrementos en las contrataciones mujeres en las areas de Tl.
Puede inferirse, sin embargo, que al menos una parte de los movimientos percibidos emanen del aumento
de servicios a distancia que proveen las IES a partir de las adecuaciones efectuadas para asegurar la conti-
nuidad durante la emergencia sanitaria. Debera esperarse a los siguientes periodos para poder determinar
con un nivel de certeza razonable la correlacién entre las variables.

Figura 5. Porcentaje de mujeres en el nivel operativo, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.
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Porcentaje de becarias en el area de Tl

La figura 6 refleja el porcentaje de becarias que apoyan en el 4rea de Tl en relacién con el nimero total de
becarios de apoyo en las citadas areas. La razén muestra cambios evidentes, con un porcentaje importante
de IES que, de manera sostenida, no incluyeron becarias en sus equipos durante el periodo de revision;
otras cuentan Unicamente con personal femenino y, en general, se perciben movimientos relacionados con
el aumento del nimero de becarias en los equipos de apoyo de las areas de TI.

Figura 6. Porcentaje de mujeres becarias, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.

Género del responsable del area de Tl

En el afo 2021, 8% de las IES (n=109) que respondieron la pregunta sobre este tema declararon que la
persona que dirige su area de Tl es mujer; en el estudio de 2022, el calculo arroja 13%, para una muestra de
80 informantes. Las proporciones aparecen claramente en la figura 7, que presenta la distribucion estatal
de las IES con esta caracteristica. El nimero entre paréntesis que acompana el nombre de algunos estados
indica la cantidad de IES que respondieron. El dato se incluye como evidencia de que la muestra no puede
considerarse representativa ni apegada necesariamente a la realidad de las IES estatales.
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Figura 7. Mujeres responsables de las areas de Tl (distribucion estatal, 2021 vs 2022)

Fuente: Elaboracién propia a partir de los datos de la encuesta.
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Es importante mencionar que Unicamente en dos IES, una ubicada en Chihuahua y la otra en Guanajuato,
los responsables del area reportan directamente a la autoridad institucional de mas alto rango; esto es,
ubicandose en el segundo nivel jerarquico. Una institucién del Estado de México y otra de Guanajuato si-
tdan el area de Tl en el cuarto nivel jerarquico. El resto de las instituciones ubican el area de Tl en el tercer
nivel. Tal y como se evidenciaba en el Informe de 2021, la cercania con los altos niveles jerarquicos en la
organizacion continla construyendo gradualmente, en 2022, el perfil de gobierno de TI.

Acciones para promover la inclusion de las mujeres en las areas de Tl

La informacién presentada en este apartado no pretende ser conclusiva ni estigmatizar a las instituciones,
sino identificar cdmo sus acciones de inclusidon de mujeres en las areas de Tl tienen esfuerzos paralelos que
van fortaleciendo un ambiente general de inclusién. En la encuesta se presentaron cinco alternativas como
acciones concretas, y ademas se incluyeron las opciones “otras” y “ninguna”, mismas que no se incluye en
la figura 8.

Sin embargo, en la revisién de datos desagregados se observa un ligero aumento de acciones dirigidas
a fortalecer la igualdad de género y la inclusion, tal y como se refleja en la figura 9, donde la distribucion se
efectla por estado.

Es importante reconocer el aumento en las acciones, especialmente en el caso de los estados que las
iniciaron en este ano; asimismo, deberan definirse los indicadores internos en cada institucion para dar se-
guimiento a la efectividad de las mismas, evaluar el alcance del cumplimiento de los objetivos y, finalmente,
socializar las acciones adoptadas a la totalidad de la comunidad universitaria, a fin de favorecer la insercién
gradual de las mujeres en todas las areas, sin distincion.

Figura 8. Acciones por la igualdad de género por IES, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.
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Figura 9. Acciones por la igualdad de género por Estado, 2021 vs 2022

Fuente: Elaboracién propia a partir de los datos de la encuesta.
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Reflexion final

Como se concluia en la edicion del informe de 2021, el respeto a los derechos humanos, fundamentado
juridicamente en el &mbito nacional y en el internacional, asegura que la dignidad humana comprende la
inclusién sin discriminacién de ninguna naturaleza, un deber con el que las instituciones de educacién su-
perior son congruentes en la integracion de la comunidad universitaria.

Existen areas laborales que histéricamente han concentrado su desarrollo laboral en un solo género.
Aunque esto no significa que se tengan que poner en discusidn sus capacidades, las oportunidades de de-
sarrollo se han concentrado. En los Ultimos afos, distintas areas de desarrollo profesional han evolucionado
e integrado personas sin consideracién de género, lo que da diversidad a los enfoques y enriquece la vision
sobre la perspectiva en el interior de las organizaciones, mientras da ejemplo de buenas practicas a sus
usuarios, clientes, proveedores y otros grupos de interés. Sin duda, con el paso de los afnos la informacion
que se presenta en este documento dejara claras las tendencias y la regionalizacion.
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Capitulo IX

El CIO universitario:
equilibrio, valor y balance

Luz Maria Castarieda de Ledn
Carmen H. Diaz Novelo

Mi consejo es que aceptes el sector al que sirves, es decir, la enseianza superior. Mi epifania lle-
g6 cuando mi mentalidad cambié de ser un lider de TI que casualmente trabajaba en una uni-
versidad, a ser un lider de la educacion superior que casualmente tenia las Tl como drea de inte-
rés. Yo anadiria que para que se confie en uno, hay que partir de una posicién de confianza

Loretta Early*

Incertidumbre y volatilidad extremas son caracteristicas inherentes del momento actual, impulsado por la
aparicién de nuevos vectores globales como la emergencia sanitaria por Covid-19, o por el fortalecimiento
de otros como el cambio climatico, o la inestabilidad econémica. Estas son fuerzas que impactan negativa-
mente sobre la estabilidad del sistema social de las naciones vy, por tanto, sobre sus subsistemas, incluido el
de la educacién superior y, dentro de él, sobre el subsistema tecnolégico y su gobierno.

Cambia el mundo vy, con él, a un ritmo mas reposado en el espacio educativo latinoamericano (E-LA-
TAM), lo hacen las universidades y sus dos gobiernos: el universitario —dirigido principalmente por el rec-
tor— vy el tecnoldgico, bajo el mando del CIO (Chief Information Officer, en inglés) o de una figura similar,
cuyo perfil varia de universidad en universidad y de autor en autor. La literatura sobre el CIO universitario
es abrumadora, tanto en cantidad como en la falta de calidad de la misma, lo que obliga a la discreciona-
lidad en la seleccién de referencias para sustentar cualquier investigacion en la materia. Parte de la falta
de consistencia deriva de la tendencia profundamente arraigada a equiparar al CIO universitario (CIO-U)
con el ClIO empresarial (CIO-E); sin que ello implique que no existan paralelismos o concomitancias entre
ambos, que los hay en dmbitos diversos.

Sin embargo, en el momento actual, volatil e inestable, donde la sociedad 4.0 se abre paso a través de la
transformacién digital hacia la sociedad 5.0 bajo la bandera de la sostenibilidad y la sustentabilidad, enmar-
cada en una vision antropocéntrica de la tecnologia, el perfil del CIO publico (CIO-P) parece méas cercano a
lo que se puede, o debe esperar del CIO-U en términos de creacion de valor que ofrezca a las universidades
ventajas competitivas, lo que determina el primer enfoque de este trabajo.

'Loretta Early es CIO de la George Washington University.
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Otro enfoque es hacia la visién organizacional del CIO-U vinculada a habilidades administrativas que
los CIO del E-LATAM, no siempre poseen, y sin las cuales serd imposible la generacién de valor universitario
a través de la gestion estratégica de las Tl. Tan importante como el conocimiento tecnoldgico es, para el
CIO-U, la habilidad de negociar en términos de igualdad con el gobierno universitario de la institucién, lo
que necesariamente requiere también fuertes habilidades de comunicacion.

Es a partir de los puntos concomitantes con el CIO-P, y de las habilidades estratégico-administrativas,
que se podra esbozar un perfil realista, objetivo y apegado a la realidad de la educacién superior latinoame-
ricana del CIO contemporaneo, enmarcado en un contexto postpandemia y ajeno a abstracciones tedricas
dificilmente aplicables al actuar cotidiano de las areas de Tl en las universidades. El perfil que se presenta
se aleja de niveles de madurez, de CIO reinventados, de roles primarios o discretos (EDUCAUSE/Jisc, 2015;
IBM 2018), de porcentajes y métricas. Porque antes de saber cuanto hace el CIO-U, conviene saber: ;quién
es?, ;qué hace?, y ;cémo lo hace?

Para aterrizar este nuevo perfil se ha considerado necesario retornar las bases, es decir, definir al CIO-U,
su tipologia y atribuciones, lo que, por mas irdjico que parezca, pocas veces se trata en la literatura asociada
a las Tl universitarias. Asi que, una vez situado el CIO-U en su inicio, ponderados sus antecedentes, revi-
sadas sus acciones, sera factible ubicar un punto de equilibrio que permita determinar ;de dénde viene?,
¢donde estd?, y ¢;hacia déonde se dirige?
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ClO-U en E-LATAM

Hotzel, Wimmer, Von der Heyde y Ulrich (2015)? sefialan que el CIO-E fue, en un principio, el modelo que
tomaron las universidades para la gobernanza de las Tl. Sin embargo, mientras el CIO-E es responsable de la
totalidad de las decisiones relativas a las Tl dentro de una organizacion, pocas veces tal control de decision
recae en las manos del CIO-U. La tabla 1 nos presenta los resultados de la posicién del CIO-U en las IES
mexicanas del afo 2018 al afio 2022. Los autores encontraron 4 casos en las 22 universidades alemanas.?

Para el caso de nuestra regidn, se realizé la revisién de las encuestas anuales de ANUIES-TIC, asi como
las de la efectuadas por EDUCAUSE, UNIVERSITI, RedCLARA y CEDIA*, ademas del levantamiento reali-
zado en 2022 por la Red de Macrouniversidades.’ En este ultimo caso, los resultados arrojados respecto
al CIO, fueron contrastados con informacién publica obtenida en los portales web institucionales para ga-
rantizar su fiabilidad. Ninguno de los estudios citados arrojé un solo ejemplo en el que el CIO-U detentara
la totalidad del poder decisorio en materia de Tl o, al menos, en la mayor parte de los rubros relevantes:
principios de TI, estrategia de infraestructura, arquitectura de TI, sistemas y aplicaciones de sistemas y
prioridades e inversién en Tl; pese a que una de las definiciones del CIO-U mas utilizadas en el E-LATAM
se orientan en esa direccion.

El CIO debe ser el maximo responsable de las Tl de una universidad, conocer con profundidad los
objetivos estratégicos de negocio y los grandes procesos universitarios y formar parte del Consejo
de Direccion de la Universidad junto con otros Vicerrectores o altos directivos. (Fernandez, Llorens,

Ruiz, Macia & Aparicio, 2018:74)

Tabla 1. Resultados de la encuesta ANUIES-TIC de los afios 2018 a 2022, sobre el nivel
de ubicacién del CIO dentro de la estructura organizacional de la IES

| 2018 | 2019 | 2020 | 2021 | 2022

En el segundo nivel organizacional 3 3 3 S 3
(Depende del Rector / Director General) 2 2 2 2 A

En el tercer nivel organizacional
(Depende de un Secretario o un puesto 50% 47% 49% 53% 48%

equivalente)

En el cuarto nivel (Depende de una
Direccion / Coordinacién o puesto 20% 23% 26% 14% 20%

Equivalente)

De un nivel mas bajo que los anteriores 6% 4% 3% 6% 7%

No contesté 3% 1% 2% 6% 5%

Fuente: Elaboracion propia con los datos de los estudios ANUIES-TIC 2018 a 2022

2Hotzel, Wimmer, von der Heyde y Ulrich entrevistaron en 2015 a la totalidad de los CIO’s de las universidades alemanas auspiciados por la
ZKl e. V. (Zentren fir Kommunikation und Infor- mationsverarbeitung in Forschung und Lehre, Centros para la comunicacion y el tratamiento
de la informacion en la investigacion y la educacién Superior), consorcio aleman de centros de servicios informaticos de ensefianza superior
y centros de investigacion financiados con fondos publicos. Los miembros de ZKI son universidades, universidades de ciencias aplicadas y
grandes centros de investigacion con financiacion publica, representados por los directores de los centros de Tl, asi como por empresas con
gran interés en el desarrollo de Tl en las universidades.

3El estudio refiere, tnicamente, a universidades publicas.

“UNIVERSITI es la encuesta del Consejo de Rectores de Universidades Espariolas (CRUE); CEDIA es la Corporacién Ecuatoriana para el
Desarrollo de Internet; RedCLARA es la Red para la Cooperacion en Latinoamérica de Redes Académicas; ANUIES-TIC es el Comité de Tl
de la ANUIES; y EDUCAUSE es una asociacion sin fines de lucro en los Estados Unidos cuya mision es avanzar en la educacion superior
mediante el uso de las TI.

5La Red de Macrouniversidades (Red MACRO) es una asociacién que agrupa a 37 universidades publicas de 20 paises latinoamericanos, que
por su tamaiio, calidad educativa e importancia histérica se consideran las de mayor relevancia en su ambito geografico.

381



382

Por otra parte, Zastrocky® (2019), sefiala que la dependencia del CIO-U ha variado a lo largo de la tltima
década, ya que cuando no dependen directamente del rector de la institucién, responden a otra direccién
general o secretaria administrativa, alejdndose de las direcciones académicas de las que dependian al inicio
del siglo, cuando los sistemas de gestién del aprendizaje (LMS) experimentaron una gran explosién. En la
actualidad, con los LMS firmemente implantados y los costos de infraestructura de Tl en auge, es del mayor
interés de las escuelas y facultades supervisar que la institucién obtenga el maximo valor posible del gasto
en Tl. Cabe seinalar, sin embargo, que el estudio de Zastrocky es anterior a la pandemia, de la migracién ha-
cia sistemas hibridos de ensefnanza y de la nueva explosion de los sistemas remotos de ensefianza-apren-
dizaje, por lo que el distanciamiento del CIO-U de las direcciones académicas puede haberse reducido.

Cl10O-U: equilibrio, valor y balance

Tal y como se expuso en el punto anterior, en estas dos primeras décadas del siglo XXI el rol del CIO-U
ha ido en ascenso en las instituciones de educacion superior (IES) del E-LATAM, aun cuando, de creer a la
literatura, las encuestas y los testimonios, no ha encontrado por el momento ni la definicién exacta de sus
funciones ni una ubicacion propia y permanente en los organigramas institucionales. Todo lo contrario de
lo que sucede en las organizaciones empresariales, donde su rol, atribuciones y ubicacién organizacional
estan perfecta y claramente definidas.

En términos simples, el CIO se define como el
responsable de las Tl y de los sistemas informaticos
necesarios para apoyar los objetivos y la operacion
organizacional, para lo cual debera asegurar la ac-
tualizacion tecnoldgica asi como la incorporacion
de nuevos procesos y sistemas que fortalezcan el
desempeio e incrementen tanto la efectividad de
los resultados como el valor a la institucién; lo que
a su vez implica asumir una posicién de liderazgo en
materia de toma de decisiones, gestién del personal
de Tl y uso de la tecnologia. El disefio de estrategias
y politicas de TI cierran la nédmina de las funciones
basicas del CIO en cualquier organizacién, sea o no
de naturaleza educativa. La tabla 2 presenta los re-
sultados de los afnos 2018 a 2022 del porcentaje de
tiempo que los CIO reportaron invertir en algunas de
las actividades desempenadas en las IES mexicanas.

$Michael Zastrocky es Director Ejecutivo de The Leadership Board for CIO’s in Higher Education (LBCIO, Junta de Liderazgo para CIO en
Educacién Superior), organizacion que analiza las tendencias emergentes de las Tl en la educacion superior y evalta sus implicaciones en
las instituciones educativas a nivel mundial.
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Tabla 2. Resultados de la encuesta ANUIES-TIC de los anos 2018 a 2022, sobre el
porcentaje de tiempo invertido en las actividades que desempenan en la IES los CIO

| 2018 | 2019 | 2020 | 2021 | 2022

Reuniones con el Comité Directivo

0, O, 0, [») O,
de la IES / Cuerpo de Gobierno de Tl iz L s 2 2L
Planificacion de las Tl 21% 21% 24% 23% 22%
Z:r;:;\_/lllsmn de Proyectos y gestion 24% 24% 25% 24% 23%
aA:c;zglrci)gSa incidentes de Tl y atencién 26% 28% 24% 24% 26%
Resto de actividades (Estudio, viajes, 12% 11% 99 9% 9%

seminarios, etc.)

Fuente: Elaboracion propia con los datos de los estudios ANUIES-TIC 2018 a 2022

Ahora bien, en las IES del E-LATAM la relevancia del CIO-U es relativa en funcién de las habilidades perso-
nales del propio CIO y de la importancia concedida por la estrategia del gobierno universitario al despliegue
de los sistemas de informacién y de las Tl como herramientas para alcanzar los objetivos institucionales. Es
decir, el posicionamiento del CIO-U dependera de su capacidad para lograr un equilibrio estable entre los
requerimientos del gobierno universitario y su perfil profesional y personal, tal y como argumenta Ariel La
Paz” (Corporateit, 2021: inciso 2, parrafo 2):

En lo personal, impacta en su posicionamiento, su formacion académica y experiencia profesional,
pero incluso mas relevante puede ser su propia visidon del balance en el desarrollo y dominio de he-
rramientas tecnolégicas y habilidades gerenciales, organizativas y de liderazgo. La clave que define
la importancia del CIO en la empresa, estaria dada por estas definiciones, y de que se logre un buen
match entre los requerimientos corporativos en Tl, con el perfil profesional y personal del CIO.

Para La Paz, la consecucion del equilibrio, del balance, exige la adecuacion del CIO a un nuevo perfil en el
que la naturaleza gerencial de sus habilidades sea, al menos, equiparable a su competencia tecnolégica. El
ClO debe reconstruir su perfil para dotarlo de las competencias propias de un gestor: trabajo en equipo,
comunicacion efectiva, liderazgo, empatia o negociacion y resolucién de conflictos, entre otras. Solo desde
esta dualidad podra desempenarse con la misma eficiencia como tecndlogo y como estratega, es decir, con
competencia suficiente para capitalizar socialmente la capacidad tecnolégica instalada de su organizacién,
con estrategias tendentes hacia la innovacion y la explotaciéon racional y productiva de las Tl. Esta es una
idea afin a la expuesta en Logicalis (2018) en relacion a la necesidad del CIO-U de ubicarse en el ntcleo de
la accion universitaria para focalizar un punto de equilibrio entre las prioridades estratégicas y operativas
desde el que asumir el rol de lider para la innovacién.

7 Ariel La Paz es Académico Departamento de Control de Gestidn y Sistemas de Informacién en la Facultad de Economia y Negocios Uni-
versidad de Chile y Presidente del Board del del CIO Summit 2021.
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Por su parte, Llorens Largo® (2017) introduce el equilibrio en la perspectiva corporativa de las organi-
zaciones cuando sefala que, si bien los profesionales de Tl, de manera particular en el &mbito educativo,
deben conocer a sus organizaciones y poseer habilidades administrativas complementarias a las técnicas,
es responsabilidad de las organizaciones asumir a las Tl como un activo estratégico y no solo técnico-ope-
rativo, lo que necesariamente implica contabilizarlas como inversién en vez de como gasto.

En este equilibrio bidireccional de habilidades gerenciales y competencias tecnolégicas, que se esta
intentado definir, y dentro del contexto de la educacién superior, el perfil reformulado del CIO-U debera
ser vinculado a un escenario de transicién apenas emergente en el E-LATAM, donde tanto el gobierno
universitario como el gobierno de Tl presentan una profunda vocacion por ubicar a sus usuarios finales
—estudiantes, docentes, investigadores, administrativos— en el centro mismo de su atencién, con el pro-
posito de asegurar respuestas racionales y agiles a sus demandas, de estimular su implicacién y de abrir
canales colaborativos con los diferentes actores sociales —internos y externos— del espacio universitario.
En tal escenario, el rol del CIO-U se aleja del perfil del CIO-E, para aproximarse al del CIO-P, cuyo objetivo
prioritario, de acuerdo con Tesoro? (2014) estriba en la generacion de valor publico. Trasladado al espacio
educativo de la educacién superior, el CIO-U debera enfocarse en la generacion de valor universitario.

Antes de continuar avanzando en el perfil del CIO-U, es preciso retomar el concepto de valor publico
desde la perspectiva de Moore (1998) sobre la creacién de valor publico y el rol de sus administradores.
Para el autor, el valor publico deriva de una gestion eficiente del gobierno para “resolver problemas, sa-
tisfacer necesidades y habilitar el ejercicio de derechos mediante la prestacién de bienes, servicios, tran-
sacciones, legislacidon y regulaciones” (Tesoro, 2014:10, siguiendo a Moore, 1998).%° Trasladado al espacio
del gobierno de Tl en la educacién superior, el valor universitario podria definirse como la capacidad del
gobierno de TIl, encabezado por el CIO-U, para resolver problemas, satisfacer necesidades y habilitar el
ejercicio de los derechos mediante la prestacién de servicios educativos acordes al espiritu de las funciones
sustantivas de la universidad. Por tanto, el CIO universitario generara valor universitario cuando su gestion
contribuya al establecimiento de la cobertura adecuada y oportuna de las necesidades educativas; a la
apertura de nuevas oportunidades de generacion, transmision, difusion y transferencia de conocimiento, y
a la construccion de la comunidad y el capital social universitario.

La generacién de valor universitario por parte del CIO-U debe acotarse desde la consideracién de los
sistemas universitarios como subsistemas de la Sociedad de la informacién y del conocimiento (SIC); lo que
lleva directamente a Arnold (2000) a definir los sistemas universitarios como “naturalmente” vinculados “a
los procesos de desarrollo y modernizacién de las sociedades”, entendida en el momento actual como un
vector dirigido hacia la transformacién digital, asumida como un proceso medular de la sociedad —y tam-
bién de la universidad— 4.0; para algunos autores, incluso de la 5.0, En cualquier caso, el rol del CIO-U
como generador de valor universitario, se asocia a un modelo de universidad equitativo para todos y cada
uno de los actores implicados en él, desde una perspectiva igualitaria de oportunidades a través de las TI.

8Faradn Llorens Largo es catedratico de E.U. de Ciencia de la Computacion e Inteligencia Artificial de la Universidad de Alicante.

?José Luis Tesoro es coordinador del Foro e-Gobierno OEA y del Boletin Electrénico e-Gobierno Red GEALC. Co-dirigio el sitio Internet
“Sociedad de la Informacién y Gobierno Electronico” del CLAD-SIARE. Fue Coordinador Académico de la Red Interamericana de Formacion
en Gobierno Electrénico (RIF-GE) del Colegio de las Américas (COLAM) de la Organizacién Universitaria Interamericana (OUI).

1Mark Moore es profesor de la Kennedy School of Government de la Universidad de Harvard.

11Una definicion sencilla de la Sociedad 5.0 es la que la define como la apropiacién de la tecnologia desarrollada en la sociedad 4.0 para
fortalecer un modelo de sociedad —y por tanto de universidad, en tanto subsistema social— antropocéntrica sustentable y sostenible.
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Anélogas oportunidades de generar, obtener, utilizar y compartir informacioén y conocimiento para su
propio desarrollo y el de sus comunidades. Este modelo (...) —centrado en la persona, inclusivo, inte-
gradory orientado sinérgicamente al desarrollo— resulta cada vez mas factible a través de los avances
de las Tl y de su creciente difusion global en todos los sectores de actividad (Tesoro, 2014:11).

Ahora bien, ;cémo aterriza el CIO-U la creacién de valor en su actividad cotidiana? La respuesta al cues-
tionamiento obliga a retomar a Moore, para quien los administradores publicos, en su papel de creadores
de valor, trabajan, negocian y comunican en una triple direccién: hacia arriba, hacia fuera y hacia el centro.
De ahi la triangulacion estratégica. Trasladada la idea al ambito de la educacién superior, el CIO-U, como
administrador estratégico-tecnolégico, deberd apegarse a un modelo de gestién que requiere establecer
canales de negociacion desde dentro —entorno operativo— y hacia arriba —con el gobierno universitario de
la institucién—, para descender hacia fuera, con los grupos de interés externos e internos. La triangulacion
del quehacer del CIO-U se expresa graficamente en la figura 1.

Figura 1. Configuracion del perfil del CIO para la creacién de valor universitario

Fuente: Elaboracion propia, 2022.
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La figura 1 expresa el quehacer del CIO-U asumido como administrador estratégico organizacional-tec-
nolégico en la generacién de valor universitario en los tres dmbitos de actuacién de su competencia. Las
flechas rojas sefnalan la direccién en que el CIO negocia y comunica —hacia arriba, hacia dentro y hacia
fuera—; las flechas negras indican la orientacién estratégica del trabajo del CIO vy, las verdes, la interaccién
de sus dmbitos de actuacion: interno-operativo, asociado a la organizacién de los medios materiales y hu-
manos que posibilitan las actuacion del CIO a nivel corporativo y de vinculacién; vertical-institucional, o
alineacién del gobierno de Tl con el gobierno corporativo universitario; y externo o de vinculacién, con los
grupos de interés internos —docentes, investigadores, administrativos, alumnos— y externos —empresas,
Estado, sociedad, comunidades—. Es importante sefalar que los tres dmbitos interactian entre si, de ahi
que las flechas verdes sean dobles. Cuando la actuacion interna del CIO-U asciende hacia el dmbito corpo-
rativo y se expresa en la creacién de politicas universitarias que satisfacen las demandas y expectativas de
los grupos de interés internos y externos, el valor universitario se generay, la labor del CIO-U se legitima al
otorgar credibilidad y confianza a la gestién de las Tl como elemento estratégico del desarrollo del subsis-
tema universitario que impacta positivamente en el sistema social.

Hacia un nuevo pefrfil del CIO-U

En un universo educativo en continuo proceso de transformacioén, el CIO-U debe reflexionar sobre los fac-
tores que impulsan su actuacion: el deseo de avanzar en su trayectoria profesional para optar a un espacio
propio en el gobierno corporativo universitario, los continuos desafios y/o las arriesgadas oportunidades
gue ofrece la marcha de la universidad hacia escenarios 5.0 o la necesidad de construir un legado. Sea cual
sea el detonante que haga explosionar su trabajo, lo cierto es que el CIO-U de 2022 tiene poco que ver con
el de hace una década; al menos lo hace en escenarios ajenos al E-LATAM, incluso si, como es habitual en
la mayor parte de las IES, el CIO ha envejecido con el puesto, y ocupado el rol durante largos y trabajosos
anos en una organizacién educativa cuyas necesidades han crecido en complejidad, con mayor celeridad de
lo que lo ha hecho el propio CIO-U.

El envejecimiento de la gestién de las Tl en la ensefanza superior ya estd aqui. Las instituciones
tienen muy poco tiempo para empezar a formar y preparar a la préxima generacién de CIO y lideres
ejecutivos de la ensefianza superior. Es probable que la rotaciéon de personal aumente a medida que
se incremente la demanda de talento. Las instituciones deben mejorar sus programas de compensa-
cion y su entorno de trabajo para retener y reclutar talento en Tl (Schlier & Zastrocky, s/f, citados por
Zastrocky, 2019:6).

La conclusion es evidente. El perfil del CIO-U debe y ha evolucionado dentro y fuera del E-LATAM, como
dan fe numerosas encuestas derivadas del interés de consultoras empresariales, organismos educativos
internacionales y de las propias IES, aunadas a una literatura profusa, aunque no siempre interesante o util.
Al respecto, este apartado se basa en la revisidon de dichas encuestas!? desde una perspectiva fenomeno-
l6gica, para otorgar a los aspectos cuantitativos de los resultados un valor relativo, siguiendo la linea de
Zastrocky (2019, 2), para quien el andlisis del CIO-U no debe “proporcionar un estudio de mercado o un
plan detallado a seguir, sino simplemente contar la historia de lo que los CIO estan efectuando actualmente
y lo que estan pensando efectuar en el futuro”.

2ANUIES-TIC, EDUCAUSE, UNIVERSITI, RedCLARA, CEDIA y RED Macro, todas referenciadas en la lista final.
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Los trabajos revisados evidencian que en la actualidad el CIO-U ubicado en el E-LATAM carece habi-
tualmente de un soporte financiero consistente, en tanto que el crecimiento de su presupuesto operativo
no suele ser proporcional al institucional, mientras que cuando este ultimo disminuye, la financiacién de
iniciativas de Tl se restringe de forma casi instantanea en una proporcién mayor que la recesién financiera
del corporativo. Ello no significa que el CIO-U deba abandonar las nuevas iniciativas, sino que se obliga a
ejecutarlas con asignaciones muy limitadas, sin que las autoridades financieras institucionales consideren
el impacto de las restricciones econdmicas sobre las demandas y necesidades de la comunidad académica.
Incluso, los ingresos derivados de servicios de asesoria externa o de la comercializacion de aplicaciones
propias se traspasan a diferentes fondos universitarios en vez de revertir a su origen, es decir, al area de TI.

También los recursos humanos disponibles para el CIO-U son limitados, obligdndolo a reciclar a su
personal para poder gestionar las demandas de las diferentes areas institucionales, lo que debiera obligar al
CIO-U a aprovechar sus habilidades de comunicacién para conseguir que las autoridades financieras asu-
man que mayor y mejor tecnologia requiere mas cantidad de personal y, ademas, de personal capacitado.
Esto, a su vez, precisa de asignaciones presupuestarias acordes a las nuevas necesidades de la universidad
y a la demanda acumulada de apoyo requerida por el CIO-U. La externalizacion a través del outsourcing de
servicios y soporte de Tl por una parte, y el uso de soluciones ERP con impulso de las aplicaciones admi-
nistrativas a la nube para sustituir a las viejas aplicaciones legadas, son alternativas apreciadas por la mayor
parte de los CIO-U vy, en el primer caso, escasamente implementadas por las IES, cuyos lideres se aferran
con evidente posesividad a la necesidad de proteger y controlar sus datos.

Por otra parte, el hecho de que el CIO-U del E-LATAM reconozca la importancia del gobierno de Tl no
significa ni que conozca las soluciones estandarizadas —o, en su caso, pueda o sea capaz de implementar-
las—, ni que esté facultado o que cuente con un equipo capacitado para el disefio de soluciones propias
de gobernanza, ni, cuando tal modelo ha sido implementado, que confie en él. Tampoco expresa un gran
margen de confianza en las politicas del gobierno corporativo, por lo que, con mas frecuencia de la que
seria deseable, toma decisiones en su area desalineadas en relacién a las del gobierno central, asumiendo
que este ni entiende ni desea entender el modo en que las decisiones corporativas pueden afectar a las
areas de TC, de modo tal que ambos modelos de gobierno se desarrollan como rivales, en vez de como
colaboradores.

En el escenario descrito, el CIO-U del E-LATAM siente que carece de soporte al asumir, no sin razén,
que tanto sus companeros en la institucion como sus superiores tienen una comprension limitada o nula de
las problematicas relevantes del drea de Tl, como la seguridad de la informacién, la complejidad de las im-
plementaciones y la insuficiencia de personal especializado o presupuesto, por lo que la comunicacién in-
terareas suele ser compleja e, incluso, rispida. Parte de la problematica deriva, a juicio de Zastrocky (2019),
primero, de que muchos de los CIO-U provienen del universo empresarial y carecen de titulos terminales
—doctorado, maestria—, lo que impide a la comunidad académica y administrativa de la institucién verlos
como colegas y si con cierta desconfianza por lo incierto de su origen; y en segundo lugar, de subestimar
el apoyo del area de TI a las labores de administracién, docencia e investigacion, tanto por parte de los
cuerpos colegiados de las IES como del gobierno corporativo, quienes tienden a considerar a las Tl, y a sus
CIO, como importantes pero no estratégicos. Correspondera entonces al CIO-U, en su rol de administrador
organizacional-tecnoldgico, educar asertiva y activamente a la comunidad universitaria, incluyendo a sus
autoridades, en la importancia estratégica de las Tl para poder reposicionarse en las lineas mas altas del
organigrama, donde tiene lugar la toma de decisiones para generar confianza suficiente y convertirse en un
agente transformador capaz de generar valor universitario.
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Para ello, necesariamente, el CIO-U debe reformularse y transformar su perfil de tal forma que salga
de la caja tecnoldgica para conquistar la administrativa. Al respecto, Llorens Largo (2017:1) se cuestiona:
“sQuién es el ClO en la universidad?, ;una Unica figura o unas funciones?, ;estan los ClO preparados (quie-
ren, pueden y actlian) para esta transformacion?”. Pues bien, no existe una respuesta universalmente valida,
ni siquiera una respuesta local valida, existen tantas respuestas como ClIO-U. Estas multiples respuestas
generan a su vez nuevas preguntas para las que en este momento no hay respuesta, pero que deberan
ayudar a construir a este nuevo CIO-U, capaz de trabajar, no en paralelo, sino de forma perpendicular con
el gobierno corporativo para encontrar puntos de equilibrio, de escuchar y responder a las demandas de
la comunidad universitaria y sus grupos de interés, para ofrecer, desde la caja tecnolégica, legitimidad,
confianza y formacién educativa bajo la forma de valor universitario. Partiendo de los cuestionamientos de
Llorens Largo (2017) se plantean las preguntas que el CIO-U debe hacerse para construir un nuevo perfil.

1. El conocimiento de la organizacién universitaria por parte del CIO-U y del rol CIO-U por parte
de la comunidad universitaria, incluyendo a sus autoridades, ;ayudara a fortalecer su papel de
estratega o lo superreducira al de simple administrador tecnolégico?

2. Laliteratura es profusa en definir al CIO-U como el detonador de la transformacion digital en el
espacio universitario, seste es su Unico macrocompromiso?

3. Enel E-LATAM, “se tiene la percepcion de que las tecnologias de la informacién son caras, llegan
tarde y no sirven del todo” (Llorens Largo, 2017:2), porque, en numerosos casos, los responsables
tecnoldgicos son incapaces de orientar, capacitar, convencer al resto de los responsables univer-
sitarios de su valor. Entonces, ;corresponde al CIO, desde su conocimiento de la organizacién,
sus habilidades de administrador y su experiencia tecnolégica, coordinar una visién global de la
tecnologia para un mejor aprovechamiento de las TI?

4. Esrazonable para el CIO-U “tener una estrategia bimodal: explotar tecnologias maduras y conso-
lidadas, poniendo el énfasis en la escalabilidad, la seguridad, la precision y la eficiencia; y explorar
tecnologias emergentes, que ponen el énfasis en la agilidad y el cambio”. Entonces, ;forma parte
del papel del CIO encontrar el justo equilibrio entre la estabilidad y las demandas para la trans-
formacion? (Llorens Largo, 2017:2)

5. EI CIO-U comprende la importancia del gobierno de Tl aun cuando no confie plenamente en él,
por tanto, ;considera prioritaria la implementaciéon de un modelo de gobierno de Tl como parte
de sus funciones sustantivas?

6. ;Quiere realmente el CIO-U ampliar su esfera de influencia y transformarse de lider tecnolégico
en lider organizacional para poder generar valor universitario?

Una respuesta discreta a los cuestionamientos anteriores deberia sefalar la necesidad del CIO-U de entrar
en un bucle de modernizacion continua, mas alla de la transformacion digital o la optimizacién de procesos
e infraestructura tecnolégica, para centrarse en la transformacién de las personas a las que ayuda a formar
profesional y personalmente, de tal forma que descontextualice la etiqueta de las Tl como herramientas
para convertirlas en servicios. Para ello es preciso que tome conciencia de su propio valor, que deje de
sentirse impotente y se aferre a la oportunidad de educar a la comunidad universitaria sobre el valor de las
Tl para generar valor. Sin embargo, esta es Unicamente una interpretacién del deber ser de los CIO-U, que
puede, o no, corresponder a su idea de ;quién es?, ;cdmo, cudndo y con quién debe actuar?, para revalori-
zar su rol. Estas preguntas tendran una respuesta que no se encuentra en este trabajo y cuya construccién
requiere cuestionar directamente a los interesados desde metodologias diferentes.
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Repreguntando al CIO-U

Medir la eficacia del trabajo de un CIO es una tarea compleja. Ao con ano, instituciones y organismos del
E-LATAM levantan informacién con metodologias, instrumentos de investigacion e items similares que
arrojan resultados longitudinales, no siempre congruentes con la realidad del trabajo cotidiano del CIO-U.
Los niveles de participacién descienden, los datos cuantitativos son relativamente Utiles, pero dificiles de
contrastar, algunos items pierden relevancia con el tiempo, en tanto que proporcionan nuevas perspecti-
vas; no existe certidumbre de que el instrumento haya sido cumplimentado por el CIO vy, en general, los
resultados obligan a una interpretacién prudente y relativista. Casi nunca dichos resultados se acompanan
de las opiniones de los CIO-U sobre lo que los datos revelan, al contrario de lo que sucede con las encues-
tas levantadas en otros paises mas avanzados en materia de Tl universitarias, o con las efectuadas por
consultoras especializadas. En tal escenario, parece razonable inferir la necesidad de un cambio estructural
profundo en la forma de encuestar a los CIO-U si se desean obtener resultados objetivos y, sobre todo,
Utiles para el mejor desarrollo de la gobernanza de las Tl en las IES regionales.

Al respecto, Zastrocky (2019) aboga por un modelo de encuesta que sustituya valores y porcentajes por
la vision de los CIO, en la que la informacién proporcionada por un ClO resulte Util y aplicable a otros pares.

Las preguntas se formulan de forma que los ClIOs puedan rellenar la encuesta con facilidad. Por ejem-
plo, la encuesta no pide cifras presupuestarias especificas, sino que pregunta sobre los presupuestos en
general, con preguntas como “;Su presupuesto de Tl estd aumentando, disminuyendo o permaneciendo
igual?” Las respuestas proporcionan informacién importante para los ClO y otros ejecutivos de la educa-
cion superior sin entrar en detalles presupuestarios. Esperamos que encuentren informacién util y que
proporcione una vision retrospectiva que ayude a planificar el futuro (Zastrocky, 2019:2).

Tabla 3. Modelo de encuesta

Dimension 1. Gobierno de Tl

Categoria 1.1 Modelo de CIO

Categoria 1.2 Autoconcepto del CIO

Categoria 1.3 Eficacia de la implantacién del CIO

Categoria 2.1 Razones para incorporar un ClIO

Categoria 2.2 Cambios y actividades derivadas de la incorporacién del CIO
Categoria 2.3 Criterios operativos para la incorporacion de un ClIO
Categoria 2.4 Desafios derivados de la incorporacién de un CIO

Categoria 2.5 Recomendaciones para incorporar un CIO
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Dimension 3. Estrategia

Categoria 3.1 Estrategia institucional

Categoria 3.2 Contenido

Categoria 3.3 Aportacion del CIO a la estrategia institucional

Categoria 3.4 Cooperacion interinstitucional (IES)

Categoria 3.5 Investigacion y sinergias

Categoria 4.1 Hacia los usuarios finales internos

Categoria 4.2 Hacia la sociedad

Categoria 4.3 Hacia el sector productivo

Categoria 5.1 Sensibilizacion

Categoria 5.2 Tendencias

Categoria 6.1 Canales de comunicacién estandar

Categoria 6.2 Red extensa

Categoria 7.1 Transparencia

Categoria 7.2 Gestion de decisiones/ rol del director de operaciones de Tl (si lo hay)
Categoria 7.3 :Qué aspectos, proyectos, programas, habrian fracasado sin un CIO?
Categoria 7.4 Conocimiento de los dominios de Tl

Dimension.8 Conocimiento de las Tl

Dimension.9 Desarrollo futuro del CIO

Dimension 10 Generacion de valor universitario

Fuente: Ampliacion de Hotzel, et al. (2015).
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Es importante reivindicar dos ideas:

1. Las encuestas bajo la técnica de cuestionario deberan formar parte de otras técnicas para en-
tender el fendmeno del CIO-U porque las cifras rara vez expresan los matices de la percepcioén
del individuo, por tanto la técnica de la entrevista en profundidad ofreceria mejores y mayores
resultados.

2. Elmodelo de encuesta propuesto es indicativo mas no limitativo, y necesariamente requiere des-
lindar las categorias en dominios a partir de los cuales puedan generarse items que respondan a
indicadores consistentes con la realidad del CIO-U en el E-LATAM.

Conclusiones

El rol del CIO-U experimenta una transicién de alcance global, derivada del despliegue de las Tl como he-
rramienta para mejorar y transformar procesos universitarios, a partir de la creacién de valor universitario,
entendido no como rentabilidad, sino como beneficio formativo profesional y personal. Por ello, las expec-
tativas de transformacién digital de las IES tienen los ojos puestos en el CIO-U para producir resultados, y
los avances en Tl requieren flexibilidad dentro de su rol, para expandir su conjunto de habilidades mas alla
del conocimiento de todo lo relacionado con Tl en la IES (Rezaei, 2019; Ahmad, 2019). Asi, es relevante
observar las tendencias acerca de las habilidades y competencias de los CIO-E y CIO-P requeridas para el
CIO-U del futuro.

Desde tal perspectiva, la relevancia del rol del CIO-U recaer4, no en su conocimiento o habilidad tec-
nolégica, sino en su capacidad para generar mecanismos homeostaticos a través de la tecnologia que op-
timicen el valor universitario e impacten favorablemente en la formacién, la motivacién, conducta, colabo-
racion y gobernanza de la comunidad universitaria desde una dptica de transparencia y equidad en materia
de identificacién de problemas y presentacién de soluciones.

Si lo anterior corresponde al CIO-U, sera responsabilidad de la comunidad universitaria, incluyendo a
sus autoridades, entender la complejidad y el costo estructural y financiero que supone implementar in-
fraestructura y aplicaciones tecnolégicas que verdaderamente respondan a la realidad, volatil y cambiante,
de cada espacio universitario. Traducido en términos sencillos: el CIO-U no implanta o maneja tecnologia
por tecnologia, implanta y maneja tecnologia con causa y propésito. Tanto el CIO-U como el gobierno cor-
porativo de la IES deberan atender la rigidez en el manejo de la gestion del personal de Tl, ya que en los
proximos anos representarad un serio problema el envejecimiento del personal, incluyendo a los lideres de
Tly CIO sin un plan de sucesién.

La brevedad de las dos conclusiones anteriores, que podrian alargarse casi infinitamente, tiene como
propdsito que el lector reflexione sobre dos ideas basicas: (1) mas alla de lo que la literatura interprete o
sugiera, solo el ClIO-U puede construir al CIO-U; vy, (2) tal vez convenga dejar de explicar al CIO-U a través
de los numeros, para comenzar a interpretarlo a través de sus palabras.
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Conclusiones generales

El comité ANUIES-TIC nacié de la necesidad conjunta de las universidades mexicanas de atender tematicas
de Tl en la educacidn superior, esforzandose a lo largo de los afos por construir un frente comudn en la
defensa del desarrollo de las Tl en las IES mexicanas, incluyendo la deteccion e identificacion de oportu-
nidades; el reconocimiento de mejores practicas; el analisis de tematicas prioritarias; la socializaciéon de
experiencias relevantes; el disefio y monitoreo de hojas de ruta y, en general, la diseminacién, alcance y
transferencia del conocimiento sobre gestion y gobierno de las Tl. El comité de ANUIES-TIC nacié y con-
tinla trabajando desde el convencimiento de que el intercambio de informacion entre las IES es un vector
insustituible para agregar valor al quehacer de las Tl en el desarrollo de la educacién superior mexicana.

Los esfuerzos del comité ANUIES-TIC se han visibilizado desde el 2016 en el Informe sobre la situacién
actual de las Tl en las instituciones mexicanas de educacion superior, que este afio llega su séptima edicién,
con un documento sélido y facilmente interpretable, cuyas conclusiones se presentan a continuacién, di-
vididas en tres partes, en la primera de las cuales, sobre el estado de las Tl ex-ante, se establece una linea
de memoria histdrica sobre los aportes de este estudio a las IES nacionales, que legitima la importancia del
mismo. La segunda parte, sobre estado de las Tl ex-dure, recoge los hitos de mayor relevancia correspon-
dientes a la edicién de 2022, y, finalmente, la tercera y Ultima parte, analiza elementos con valor de futuro
y un enfoque prospectivo.

Se ha preferido prescindir, en la medida de lo posible, de agobiar al lector con una recopilacién exhaus-
tiva de cifras que puede encontrar con mayor detalle a lo largo de los diferentes capitulos, asumiendo que
dada la extensién del documento se preferird una lectura selectiva por conveniencia e interés a partir del
indice. A cambio, se ofrece una mirada sintética que incite a la indagacién y a la reflexién sobre el pasado,
presente y futuro de las Tl en las IES mexicanas.

Estado previo de las Tl ex-ante

Por séptimo afio consecutivo se presenta a las universidades mexicanas el informe sobre la situacién ac-
tual de las TIC en las IES nacionales. Siete afios otorgan una perspectiva relativa en términos de progreso
y evolucién cuando se trata de escenarios y herramientas tan complejas como las universidades vy las TI,
pero lo bastante amplia para establecer una linea de memoria histérica que sostenga la repeticion anual de
un levantamiento de informacién que, al menos en apariencia, no presenta diferencias estadisticas signi-
ficativas entre una y otra edicién. De ahi que, en este séptimo aino, nimero cabalistico donde los haya, el
comité ANUIES-TIC, responsable de la coordinacién general del estudio, haya querido establecer un punto
de inflexion: volver la mirada al inicio para retornarla hacia el futuro: recordar de dénde se parte para saber
hacia déonde dirigirse. Un ejercicio de reflexion que deberia iniciar recordando a las IES participantes, y a
las no participantes también, el significado y la necesidad de un estudio de estas caracteristicas. En el aio
2016, el comité ANUIES-TIC publicé su primer Informe con el objetivo de:
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Generar una visién 